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Allgegenwartige und verschwindende Computer

ZUSAMMENFASSUNG

Mit dem steten Fortschritt der IT-Technologie riickt die Vision einer umfassenden Informatisierung
und Vernetzung der Welt und ihrer vielen Gegenstinde immer ndher. Nicht nur Prozessoren und
Speicherbausteine werden laufend leistungsfahiger, kleiner und preiswerter, sondern bald lassen sich
auch drahtlos miteinander kommunizierende Sensoren, die ihre Umgebung erfassen, sehr billig in
miniaturisierter Form herstellen und millionenfach in die Umwelt einbringen oder unsichtbar in Ge-
genstidnde einbauen. Zusammen mit neuen Technologien zur Ortsbestimmung bekommen gewdhnli-
che Dinge auf diese Weise eine noch nie da gewesene Qualitit — diese konnen dann wissen, wo und
in welcher Situation sie sich gerade befinden, welche anderen Gegenstinde oder Personen in der
Nihe sind und was in der Vergangenheit mit ihnen geschah. Langfristig entsteht so ein ,,Internet der
Dinge, das gewaltige Auswirkungen auf viele Wirtschaftsprozesse und Lebensbereiche haben
diirfte.

Der vorliegende Beitrag' geht auf drei Aspekte ein. Im ersten Teil werden einige Technologie-
trends skizziert, die im Kontext des sogenannten ,,ubiquitous computing® von Bedeutung sind. In
einem zweiten Teil werden die darauf beruhenden Zukunftsvisionen diskutiert. SchlieBlich wird im
dritten Teil der Frage nachgegangen, welche Konsequenzen diese Entwicklung haben konnte.

1 EINLEITUNG

Wir erinnern uns: Vor 25 Jahren, als der Autor mit seiner Diplomarbeit begann, hatte eine Universi-
tdt neben einigen Spezialrechnern in den naturwissenschaftlichen Instituten typischerweise nur einen
einzigen Computer, fiir den schon aufgrund des ehrfurchteinfloBenden und raumfiillenden Umfangs
die Bezeichnung Groficomputer sehr treffend war. Er kostete mehrere Millionen, besall wenige 100
Kilobyte Speicher, beschéftigte ein ganzes Rechenzentrum und diente allen Anwender der Universi-
tit gemeinsam.

Doch schon bald darauf, in den 1980-er Jahre, konnten sich immer mehr Leute einen eigenen
kleinen Computer leisten: Das Zeitalter des persdnlichen Computers (,,PC*) war angebrochen, und
man steuerte auf ein zahlenmifBiges Verhiltnis von 1:1 zwischen Nutzern und Computern zu. Heute
nun hat sich das Verhéltnis umgekehrt: Jeder von uns besitzt viele Mikroprozessoren — eingebaut im
Mobiltelefon, in der Armbanduhr und im Auto, wobei diese meist leistungsfahiger als die Gro3com-
puter vor 25 Jahren sind.

Diese erstaunliche Entwicklung, in der der Computer immer kleiner und unscheinbarer wird und
schlieBlich sogar verschwindet, indem er sich in den Dingen ,,versteckt®, gerade dadurch aber auch
allgegenwirtig wird, verdanken wir im Wesentlichen dem steten Fortschritt der Mikroelektronik.
Interessanterweise scheint der zugrundeliegende Trend ungebrochen: Wenn die letzten 25 Jahre eine
solch dramatische Entwicklung bewirkten, was ist dann in den nichsten 10 oder gar 25 Jahren zu
erwarten? Und wie konnte sich dies auswirken? Das ist die eigentlich spannende Frage!

Dieser Beitrag beruht in Teilen auf fritheren Veroffentlichungen des Autors, u.a.: Vom Verschwinden des Computers —
Die Vision des Ubiquitous Computing. In: F. Mattern (Hrsg.): Total vernetzt — Szenarien einer informatisierten Welt.
Springer-Verlag, 1-41, 2003.



2 TECHNOLOGIETRENDS

Vieles treibt den Fortschritt der Informationstechnik auf ganz unterschiedlichen Ebenen voran:
Technische Perfektionierungen von Lasern und Displays, produktivere Methoden zum Erstellen von
Software, bessere Programmiersprachen und Betriebssysteme, neue physikalisch-chemische Prozes-
se fiir Batterien, innovative Konzepte fiir die Mensch-Maschine-Interaktion, flexiblere Fertigungs-
verfahren und noch manches mehr. Das alles wiederum beruht wesentlich auf dem kontinuierlichen
Zuwachs an Erfahrung und Wissen sowie dem steten Erkenntnisgewinn der grundlagenorientierten
Forschung.

Der Fortschritt ist im Detail nicht planbar, und einzelne Entdeckungen geschehen eher zufillig.
Dennoch lassen sich auf hoher Ebene, dort wo viele Einzelbeitrige zusammenflieBen, klare Trends
ausmachen, die iiber lange Zeit anhalten. Die wichtigsten Technologietrends, die fiir das ubiquitous
computing von Bedeutung sind, sollen nachfolgend kurz skizziert und diskutiert werden. Der Begriff
,»ubiquitous computing® bezeichnet dabei die Vision vom allgegenwirtigen Computer, der als un-
sichtbare Hintergrundassistenz agiert.

2.1 Das Gesetz von Moore

Mit erstaunlicher Prézision und Konstanz scheint das bereits Mitte der 1960er-Jahre von Gordon
Moore aufgestellte ,,Gesetz* zu gelten [Moo065], welches besagt, dass sich die Zahl der auf einen
Chip integrierbaren elektronischen Komponenten etwa alle 18 Monate verdoppelt. Als Konsequenz
ergab sich iiber die Zeit eine substantiellen Verdnderung der Kostenrelationen, die aus dem teuren
wissenschaftlichen Instrument ,,Rechner* das Massenprodukt ,,PC* gemacht hat.

Populédrer ist eine Kurzform des mooreschen Gesetzes, welches ausdriickt, dass sich die Leis-
tungsfihigkeit von Prozessoren (bei abnehmender GroBe und Preis) etwa alle anderthalb Jahre ver-
doppelt. Dies ist aber eher eine Konsequenz aus de urspriinglichen Fassung, wobei neben den niedri-
geren Schaltzeiten der kleineren Transistoren, die eine hohere Taktrate ermdglichen, auch Architek-
turprinzipien wie Pipelining, Parallelitit und Cachegroflen ins Spiel kommen, mit denen die
groPeren Transistorzahlen in eine hohere Prozessorgeschwindigkeit umgesetzt werden.

Auch wenn immer wieder vor Fehlinterpretationen und dem baldigen Ende des mooreschen Ge-
setzes gewarnt wird (vgl. z.B. [Tuo02]), scheint kein unmittelbarer Anlass zu Fortschrittspessimis-
mus gegeben zu sein: noch mindestens 10 oder 15 Jahre diirften Prozessoren und Speicherkompo-
nenten laufend leistungsfihiger, kleiner und billiger werden — vielleicht sogar noch wesentlich 14n-
ger. Genaue Aussagen dazu sind aber schwierig, da dies auch von nicht-technischen Faktoren, wie
beispielsweise den 6konomischen Randbedingungen, abhéngt. Auch die Speicherkapazitit fiir Daten
auf Hintergrundspeichern und die Ubertragungsbandbreite von Kommunikationsnetzen nimmt iibri-
gens in dhnlicher Weise exponentiell zu.

2.2 Kommunikationstechnik

Der zweite wichtige Technologiebeitrag fiir das ubiquitous computing stellt die Kommunikations-
technik dar. Auch hier sind {iber die Jahre gewaltige Fortschritte und ein Trend hin zu immer héhe-
ren Datenraten zu verzeichnen. Besonders relevant fiir das ubiquitous computing ist die drahtlose
Kommunikation. Das Mobilfunknetz fiir Handys sowie der drahtlose Internetzugang via WLAN sind
heute Standard — mit bereits entwickelten und kurz vor dem kommerziellen Einsatz befindlichen
neuen Technologien wie ,,Ultra Wide Band*“ (UWB) und ZigBee wird erreicht, dass die Kommuni-
kationsmodule noch weniger Energie bendtigen, noch kleiner werden und dass noch mehr Daten
noch schneller ,,durch die Luft* transportiert werden konnen. Die fernere Zukunft schlieBlich 14sst
noch mehr an Leistungssteigerung erwarten.

An dieser Stelle sei gestattet, kurz mit einigen Zitaten aus einem mittlerweile fast 100 Jahre alten
Buch Die Welt in 100 Jahren [Bre10] auf die friiher gehegten Erwartungen an die Moglichkeiten der



Telekommunikation einzugehen. Das Buch beschreibt eine Welt, in der wir heute eigentlich leben
miissten — wenn die Vorhersagen iiber diesen langen Zeitraum einigermallen zutreffend waren!
Dabei beschrinken wir uns hier auf das Kapitel Das drahtlose Jahrhundert.

Was also hat man damals fiir die heutige Zeit prophezeit? Erstaunliches, wenn man sich der Tat-
sache bewusst ist, dass zu jener Zeit sowohl die Funk- als auch die Telefontechnik erst rudimentir
entwickelt waren. Es heifit dort namlich: ,,Es wird jedermann sein eigenes Taschentelephon haben,
durch welches er sich, mit wem er will, wird verbinden konnen, einerlei, wo er auch ist, ob auf der
See, ob in den Bergen, dem durch die Luft gleitenden Aeroplan oder dem in der Tiefe der See dahin-
fahrenden Unterseeboot. Zwar hat man das mit dem Unterseeboot noch nicht erreicht, ansonsten
aber beschreibt dies unser Handy-Zeitalter doch recht genau!

Weiter heif3t es: ,,Die Birger jener Zeit werden berall mit ihrem drahtlosen Empfanger herum-
gehen, der irgendwo, im Hut oder anderswo angebracht sein wird.* Die Nutzungsmdglichkeiten
eines drahtlosen Taschentelefons schienen damals jedenfalls phantastisch und fast unbegrenzt: ,,Mo-
narchen, Kanzler, Diplomaten, Bankiers, Beamte und Direktoren werden ihre Geschafte erledigen
kénnen, wo immer sie sind.* Dass sich zwolfjahrige Schulmédchen iiber zwei Meter Entfernung eine
Textnachricht via SMS oder mit einem Fotohandy sogar einen Schnappschuss zusenden, war seiner-
zeit allerdings wohl doch jenseits des Vorstellbaren. Dennoch sollte nicht nur die Geschiftswelt von
den Moglichkeiten der drahtlosen Kommunikation profitieren. Da auch Lokomotivfiihrer drahtlos
kommunizieren konnen, ist — so heifit es weiter in diesem Buch — eine Kollision von Ziigen auf einer
eingleisigen Strecke forthin natiirlich ,,ganz unméoglich®.

Auch alltdgliche Verrichtungen werden von der videobezogenen Kommunikationstechnik revolu-
tioniert: ,,Uberhaupt wird das Einkaufen zu jener Zeit ein noch viel groReres Vergniigen sein, als
jetzt. Man wird einfach von seinem Zimmer aus alle Warenhduser durchwandern kdnnen und in
jeder Abteilung Halt machen, die man eingehender zu besichtigen oder wo man etwas auszuwéhlen
winscht... Alle diese Wunder der drahtlosen Telegraphie werden das kommende Zeitalter zu einem
groRartigen, unglaublichen machen.* Fast meint man, die Melancholie des Autors im letzten Satz zu
spiiren: Dass er dieses groBartige Zeitalter nicht mehr selbst wird erleben konnen!

Und weiter: ,,Nirgends, wo man auch ist, ist man allein. Uberall ist man in Verbindung mit allem
und jedem. Auch auf die Ehe und die Liebe wird der EinfluR der drahtlosen Telegraphie ein aul3er-
ordentlicher sein. Kiinftighin wird sich die leibliche Gattin stets davon Uiberzeugen kdnnen, was ihr
Herr Gemabhl treibt; aber auch der Herr Gemahl wird ganz genau wissen, wie und ob seine Gattin
nur an ihn denkt. Liebespaare und Ehepaare werden nie voneinander getrennt sein, selbst wenn sie
Hunderte und Tausende Meilen voneinander entfernt sind. Sie werden sich immer sehen, immer
sprechen, kurzum, es wird die Gliickszeit der Liebe angebrochen sein.*

Aus heutiger Sicht ldsst sich kaum noch feststellen, ob eine gewisse Ironie in diesen Textzeilen
mitschwingt. Ist es denn wirklich erstrebenswert, wenn der eine stets wissen kann, was der andere
treibt?

Doch zuriick in die Gegenwart und deren Kommunikationsmoglichkeiten: Das Internet ist noch
jung und hat dennoch schon eine Entwicklungsgeschichte. Interessant erscheint vor allem seine
qualitative Evolution: Stand zundchst im Sinne eines Netzes von Rechnern die Kommunikation
zwischen Computern im Vordergrund (manifestiert durch Protokolle wie IP und TCP), so konnte
man es spéter, mit dem Aufkommen des WWW, als ein Netz von Dokumenten (mit den Protokollen
http und html) ansehen.

Gegenwirtig steht der Service-Charakter im Vordergrund des Interesses, womit sich ein weiterer
Qualitdtssprung abzeichnet: Das Internet wird zunehmend auch fiir die automatische Abwicklung
von Dienstauftrigen verwendet. Kommunikationsprotokolle und Infrastrukturdienste, die Web-
Informationen maschinenlesbar machen, wie beispielsweise XML und Web-Services, sind Anzei-
chen dafiir.

Vor allem aber werden in Zukunft viele in Alltagsgegenstinde eingebettete Prozessoren und Sen-
soren im Verbund mit neuen technischen Moglichkeiten der Datenkommunikation dafiir sorgen, dass
iiber das Internet gewohnliche Dinge miteinander kommunizieren kdnnen und diese z.B. ihren Auf-



enthaltsort oder ihre Sensorwerte anderen interessierten und dazu befugten Dingen mitteilen. Damit
diirfte das Internet einen weiteren drastischen Wandel erleben — nachdem mittlerweile so gut wie alle
Computer der Welt daran angeschlossen sind, steht nun also quasi seine Verlidngerung bis in die
letzten Alltagsgegenstinde hinein an — es entsteht ein Internet der Dinge!

2.3 Neue Materialien

Aus dem Bereich der Materialwissenschaft kommen Entwicklungen, die den Computern der Zukunft
eine ganzlich andere Form geben koénnen oder sogar dafiir sorgen, dass Computer auch duferlich
nicht mehr als solche wahrgenommen werden, weil sie vollstindig mit der Umgebung verschmelzen.
Hier wéiren unter anderem lichtemittierende Polymere (,,leuchtendes Plastik*) zu nennen, die Dis-
plays aus hochflexiblen, diinnen und biegsamen Plastikfolien ermdglichen.

Es wird aber auch an elektronischer Tinte und smart paper gearbeitet. Hier gibt es verschiedene
technische Mdglichkeiten, eine davon beruht auf folgendem Prinzip: In kleinen, submillimeter gro-
Ben Kapseln ,,schwimmen™ weile und schwarze, elektrisch unterschiedlich geladene Pigmente.
Diese ,, Tinte* wird auf eine sehr diinne Plastikfolie aufgetragen. Legt man an einer Stelle der Folie
eine positive oder negative Spannung an, dann flieBen entweder die weillen oder die schwarzen
Farbpigmente nach oben und erzeugen an dieser Stelle einen kleinen Punkt in der entsprechenden
Farbe. Auf diese Weise kann dynamisch etwas geschrieben und spater wieder geldscht werden.

Idealerweise sollte sich eine solche beschichtete Folie anfiihlen wie Papier — ganz so weit ist man
allerdings mit der Entwicklung noch nicht. Immerhin existieren jedoch schon Prototypen. Diese
haben noch diverse Méngel was z.B. Haltbarkeit, PixelgroBe oder Preis betrifft, an deren Behebung
man aber natiirlich arbeitet. Die Bedeutung fiir die Praxis, wenn irgendwann einmal Papier, ein uns
auch kulturell wohl vertrautes und klassisches Medium, quasi zum Computer mutiert oder umge-
kehrt der Computer als Papier daherkommt, kann kaum hoch genug eingeschétzt werden!

2.4 RFID

Bei RFID (,,Radio Frequency Identification*) handelt es sich um eine Technologie, um Dinge aus
der Ferne zu identifizieren. Dies stellt eine wichtige Basisfunktionalitét fiir vielfaltige Anwendungs-
zwecke im Bereich des ubiquitous computing dar. Eine vereinfachte Form der RFID-Technologie
kennt man von Kaufhdusern und Boutiquen, wo sie zum Diebstahlschutz eingesetzt wird: Antennen
in den ,,Tlrschleusen* senden ein Hochfrequenzsignal aus; dieses nimmt der in die Verpackungen
der Produkte integrierte Chip iiber eine kleine Antenne wahr und schickt eine Antwort zuriick. Eine
eigene Batterie oder sonstige Energiequelle auf dem Chip ist dabei nicht ndtig, da er nach dem
Prinzip der magnetischen Induktion gleichzeitig auch mit Energie aus dem Sendesignal versorgt
wird.

Im Falle des Diebstahlschutzes geht es bei der zuriickgesendeten Antwort nur um einen bindren
Wert bezahlt oder nicht bezahlt. Allgemeiner ldsst sich aber eine eindeutige Seriennummer aus dem
RFID-Chip auslesen, und man kann sogar in umgekehrter Richtung Informationen bis zu einigen
hundert Bits ,,durch die Luft“ auf den Chip schreiben. Diese Informationsiibertragung geschieht
dabei im Sekundenbruchteil und iiber Entfernungen von bis zu einigen wenigen Metern. RFID-Chips
inklusive der papierdiinnen flexiblen Antenne kosten derzeit mit fallender Tendenz zwischen 10
Cent und 1 Euro pro Stiick.

Vorangetrieben wird die RFID-Technik von Anwendungsmdglichkeiten im Bereich der Logistik:
Wenn Produkte ihre Identitit jedes Mal automatisch preisgeben, wenn sie das Tor einer Lagerhalle
oder die Laderampe eines LKW passieren, dann kann ohne manuelles Zutun eine liickenlose Verfol-
gung der Warenstrome {iber die gesamte Lieferkette hinweg sichergestellt werden.

Da iiber die eindeutige Identifikation von RFID-Chips Objekte in Echtzeit mit einem im Internet
oder einer entfernten Datenbank residierenden zugehorigen Datensatz verkniipft werden kdnnen,
kann letztendlich beliebigen Dingen eine spezifische Information zugeordnet werden. Wenn sich



Alltagsgegenstinde auf diese Weise flexibel mit Information behaften lassen, eroffnet dies in Zu-
kunft aber weit {iber den vordergriindigen Zweck der automatisierten Lagerhaltung oder des kassen-
losen Supermarktes hinausgehende Anwendungsmoglichkeiten. Hier darf man spekulieren: Kénnen
RFID-Chips beispielsweise von einer Waschmaschine gelesen werden, dann kann sich diese automa-
tisch auf die Wische einstellen. Eine nette Einsatzmdglichkeit stellen auch RFID-Chips im Abfall
dar; hier kann ein Produkt der Miillsortieranlage in einer ,,letzten* Willensmitteilung kundtun, aus
was es besteht und wie seine Uberreste behandelt werden sollen.

Ob solche Dinge wirklich realisiert werden, wenn RFID-Chips irgendwann einmal allgegenwir-
tig sind, und ob die Menschen dies dann auch haben wollen, l&sst sich allerdings kaum vorhersagen.
Realistischer erscheint beispielsweise ein RFID-Chip in der Bordkarte eines Flugreisenden. Damit
kann beim Passieren geeignet instrumentierter Stellen automatisch festgestellt werden, in welchem
Flughafenbereich sich dieser befindet. Er braucht dann nicht mehr iiberall per Lautsprecher ausgeru-
fen zu werden, und die Fluggesellschaft kann entscheiden, ob es sich lohnt, die Maschine noch
einige Minuten warten zu lassen — ndmlich dann, wenn die Person (bzw. genauer: die Bordkarte mit
dem Chip) nicht mehr weit vom Gate entfernt ist und es sich um einen guten Kunden handelt...

2.5 Lokalisierung

Zur Lokalisierung mobiler Objekte existieren verschiedene Ansétze [HiBO1]. Eine einfache Methode
besteht darin festzustellen, in welchen Funkzellen von Sendern man sich befindet, deren Positionen
bekannt sind. Da die Signalstdrke mit zunehmender Entfernung abnimmt, kann diese ebenfalls be-
riicksichtigt werden, allerdings ist diese Methode recht ungenau. Eine etwas aufwendigere aber
prézisere Moglichkeit besteht in der Laufzeitbestimmung von Signalen und daraus abgeleitet der
Entfernungsmessung und ggf. der Ortsbestimmung mittels Triangulation.

Bekannt ist das satellitenbasierte ,,Global Positioning System* (GPS); das dhnlich konzipierte eu-
ropdische Galileo-System, soll zwischen 2008 und 2011 einsatzbereit sein. Eine Einschrinkung stellt
die Tatsache dar, dass diese Systeme bisher nur im Freien eingesetzt werden konnen.

An verbesserten Mdglichkeiten zur Positionsbestimmung mobiler Objekte wird derzeit intensiv
gearbeitet. Neben einer Erhohung der Genauigkeit (derzeit einige Meter beim GPS-System) besteht
das Ziel vor allem in einer deutlichen Verkleinerung der Module und einer Reduzierung des Ener-
giebedarfs sowie der Entwicklung von Techniken, die auch in geschlossenen Riumen funktionieren.
Es wird erwartet, dass im Jahr 2006 GPS-Chips auf den Markt kommen, die wesentlich schwichere
Signale verarbeiten konnen und deutlich weniger Energie benotigen — damit wird die Verwendung in
Mobiltelefonen und dhnlichen Gerdten moglich, aulerdem sollte vielfach auch noch eine Ortsbe-
stimmung moglich sein, wenn keine direkt Sichtverbindung zu einem Satelliten moglich ist.

Flachendeckend vorhanden ist in vielen Landern ein Mobilfunknetz, mit dem Handys auch geor-
tet werden konnen. Beispielsweise ist bei GSM dem System die Funkzelle bekannt, in der sich ein
Handy aufhilt. Zwar ist die Funkzellendichte nur in Agglomerationsbereichen ausreichend hoch
(einige wenige 100 Meter) und betrdgt im ldndlichen Raum bis zu 35 km, allerdings kennt die Basis-
station einer Funkzelle die Entfernung der Handys zur Sendeantenne mit einer Granularitit von etwa
550 m. Dies ist aus technischen Griinden (Synchronisation) notwendig und wird durch Laufzeitmes-
sungen des Funksignals ermittelt. Befindet sich ein Handy im Uberlappungsbereich mehrerer Funk-
zellen, dann kann im Prinzip durch Messung der Laufzeitunterschiede die Position auf etwa 300 m
genau ermittelt werden. Bei UMTS, dem Mobilfunksystem der nédchsten Generation, das zurzeit
eingefithrt wird, wiére in technischer Hinsicht sogar eine bis zu 10 Mal genauere Lokalisierung
moglich.

Interessant ist eine neuere Lokalisierungsmdoglichkeit, die auf WLAN-Zugangspunkten beruht: In
vielen stiadtischen Bereichen sind WLAN-Basisstationen bereits sehr dicht verbreitet, so dass man
sich fast liberall im Bereich eines oder mehrerer solcher Funknetze (mit typischen Zellengrof3en von
einigen zig Metern) befindet — fiir Seattle wurde zum Beispiel im Herbst 2004 eine Dichte von 1200
Stationen pro Quadratkilometer gemessen. Kennt man die Ortskoordinaten der festen Stationen



(offentlich zugéngliche Datenbanken enthalten bereits {iber eine Million Netze mit deren eindeutiger
Kennung und Ortskoordinaten), so kann damit eine Lokalisierungsgenauigkeit von 20-40 Meter
erreicht werden (sieche www.placelab.org) bei fast hundertprozentiger Abdeckung in stidtischen
Bereichen — also auch innerhalb von Gebduden, wo normalerweise GPS versagt.

Je genauer und einfacher der Ort eines kleinen, preiswerten Gerétes ermittelt werden kann, umso
vielfaltiger und interessanter sind natiirlich die moglichen Anwendungen. Andererseits wéchst da-
durch die Missbrauchsgefahr und erst langsam wird der Offentlichkeit bewusst, dass die ,,location
privacy“ ein Aspekt ist, um den man eventuell besorgt sein sollte.

3 VISIONEN DES UBIQUITOUS COMPUTING

Fasst man die oben skizzierten Techniktrends und Entwicklungen zusammen — extrem miniaturisier-
te Sensoren, die vielfdltige Umgebungsinformation erfassen, allerkleinste, energieeffiziente und
preiswerte Prozessoren mit integrierter drahtloser Kommunikationsfahigkeit, Fernidentifikation von
Dingen durch passive und praktisch unsichtbare Elektronik, prazise Lokalisierung von Gegenstédn-
den, flexible Displays auf Polymerbasis, elektronische Tinte und Papier — so wird deutlich, dass
damit die technischen Grundlagen fiir eine spannende Zukunft gelegt sind, auch ungeachtet der
Tatsache, dass noch viele grundlegende Fragen ungeldst sind.

Indem jedenfalls drahtlos kommunizierende Prozessoren und Sensoren aufgrund ihrer geringen
GroBe und ihres vernachlissigbaren Preises und Energiebedarfs bald in viele Gegensténde integriert
oder anderweitig in die Umwelt eingebracht werden konnen, dringt Informationsverarbeitung ge-
koppelt mit Kommunikationsfahigkeit fast {iberall ein, sogar in Dinge, die zumindest auf den ersten
Blick keine elektrischen Geréte darstellen. Damit sind auch die technischen Voraussetzungen fiir
eine ,,totale Informatisierung* der Welt geschaffen.

Friih erkannt hat das Potential, das im nachhaltigen Fortschritt der Mikroelektronik und Informa-
tionstechnik liegt, Mark Weiser, seinerzeit leitender Wissenschaftler am Xerox-Forschungszentrum
im Silicon Valley. Basierend auf seinen eigenen Entwicklungen propagierte er schon 1991 in seinem
visiondren Artikel The Computer for the 21st Century [Wei91] den allgegenwiértigen Computer, der
unsichtbar und unaufdringlich den Menschen bei seinen Tatigkeiten unterstiitzt und ihn von lastigen
Routineaufgaben weitestgehend befreit. Weiser stellte seinerzeit die These auf, dass das einund-
zwanzigste Jahrhundert dadurch geprégt sein wird, dass die kleine Technik — insbesondere die Com-
putertechnik — in den Alltag einzieht und sich dort unsichtbar macht. Tatsdchlich kann man derzeit ja
erkennen, dass dem Kleinen — ,,Mikro*, ,,Nano®, ,Bio* etc. — viel Aufmerksamkeit zukommt, nach-
dem das letzte Jahrhundert eher durch GroBtechnologie geprigt war.

Die Aussage von Marc Weiser ,,in the 21st century the technology revolution will move into the
everyday, the small and the invisible* ldsst sich auf verschiedene Art interpretieren. Kleine und
preiswerte Prozessoren, Sensoren, Speicher und Kommunikationsmodule lassen sich einerseits in
Alltagsgegenstinde integrieren, was als embedded computing bezeichnet wird. Wenn man sie am
Korper oder in der Kleidung trigt, dann spricht man eher von wearable computing. Stattet man die
Umwelt damit aus, etwa um die Umgebung zu beobachten, dann erhilt man schlielich Sensornetze.
Auf alle drei Aspekte soll im Folgenden kurz eingegangen werden.

3.1 Embedded computing

Mochte man Alltagsdinge ,,smart* machen und sie mit der Fahigkeit versehen, Information zu verar-
beiten, dann gehdrt dazu zunéchst ein Mikroprozessor. Einfache Prozessoren, die nicht hochste PC-
Leistung erzeugen miissen, konnen billig und klein hergestellt werden. Damit die Information wei-
tergeleitet werden kann, braucht man zusitzlich noch drahtlose Kommunikationsmodule, womit sich
benachbarte Gegenstinde zu Netzen zusammenschlieen kénnen. Damit dies alles {iberhaupt sinn-



voll ist, miissen die Gegenstinde Information aus ihrer Umgebung aufnehmen, wofiir Sensoren
eingesetzt werden.

Die verschiedenen Basistechnologien, ndmlich Analog-, Digital- und Hochfrequenztechnologie
der Sensoren, Prozessoren und Kommunikationsmodule stellen recht unterschiedliche Anforderun-
gen an den Herstellungsprozess. Daher ist eine Integration derzeit noch teuer, aber nicht unméglich.
Ziel ist ein einziger kleiner Chip, der Umgebungsparameter wahrnimmt, diese verarbeitet und gege-
benenfalls weitermeldet — an einen Menschen, an ein informationstechnisches System oder an ande-
re so ausgestattete Dinge.

Auf diese Weise konnen Alltagsgegenstinde kommunizieren und sich beispielsweise iiber die
wahrgenommenen Umgebungsbedingungen austauschen, wodurch die Grundlage fiir eine Koopera-
tion von Dingen miteinander gelegt wird. Salopp ausgedriickt entstehen so ,,smarte” Gegenstinde.
Diese konnen sich gewisse Vorkommnisse merken — wenn sie mit einem Lokationssensor ausgestat-
tet sind, z.B. wo sie schon tiiberall waren. Sie konnen sich — bei geeigneter Programmierung — auch
kontextbezogen verhalten. Ein Rasensprinkler wiirde z.B. neben den Feuchtigkeitssensoren im
Boden auch die Wettervorhersage im Internet konsultieren, bevor er sich entscheidet, den Rasen zu
wassern. Es geht tibrigens nicht darum, Dinge wirklich ,,vernunftbegabt zu machen — vielmehr
sollen sie sich ,,schlau®, also situationsangepasst, verhalten, ohne tatsédchlich ,,intelligent” zu sein!?

Wozu aber sollten so Allerweltsdinge wie eine Armbanduhr und eine Kreditkarte miteinander
kommunizieren? Auch dies ist nicht ganz so absurd, wie es auf den ersten Blick erscheinen mag.
Dazu stellt man sich vor, dass beide mit winzigen Beschleunigungssensoren versehen sind, die
messen konnen, in welcher Weise der jeweilige Gegenstand geschiittelt wird. Schiittelt man nun
beide zusammen (indem man die Kreditkarte in der Hand mit der Armbanduhr hilt), so wiirden
beide ihr jeweiliges Schiittelmuster per Funk in der ndheren Umgebung verbreiten. Durch Empfang
eines weitgehend identischen Musters eines anderen Gegenstandes weil3 der Empfanger dann, dass
ein gemeinsamer ,,Schiittelkontext* vorliegen muss [HMSO01]. Im skizzierten Szenario wiirde (durch
gemeinsames Schiitteln) die Kreditkarte auf die Armbanduhr geprégt und fortan nur noch funktionie-
ren, wenn sie in unmittelbarer Ndhe ,,ihrer Armbanduhr ist. Eine verlorene oder gestohlene Kredit-
karte wiirde ihren Dienst verweigern. Eine neue Kreditkarte kommt daher in Zukunft vielleicht mit
der Anweisung ,,Vor erstmaligem Gebrauch gut schiitteln!*.

3.2 Wearable computing

Zuriick zur Vision von Mark Weiser. Betrachten wir kurz die zweite Auspragung davon, das wea-
rable computing. Man kann sich leicht vorstellen, dass in Zukunft immer mehr elektronisches Gerat
in miniaturisierter Form in Kleidung, Armbanduhren und Schmuckstiicke eingebaut wird. In der
Erprobung befinden sich beispielsweise sogenannte Retinaldisplays. Das sind Brillen, die im Gestell
einen kleinen Laser eingebaut haben. Der Laser erzeugt ein Bild, das auf ein kleines Prisma im
Brillenglas gelenkt wird. Von dort wird es in das Auge gespiegelt und auf die Retina projiziert. Das
Bild entsteht also nicht auf einem ,,Schirm®, sondern wird Punkt fiir Punkt direkt ins Auge geschrie-
ben!

Solche Brillen eréffnen nun ganz neue Mdoglichkeiten zur Informationsdarstellung — Computer
konnten dann z.B. auf ihre Bildschirme verzichten. Richtig interessant wird es aber, wenn der Bril-
lentrdger Informationen eingeblendet bekommt, die in der jeweiligen Situation fiir ihn niitzlich sind.
Dies hat M. Satyanarayanan auf nette (und vielleicht nicht so ganz ernst gemeinte) Weise einmal wie
folgt beschrieben [Sat01], wobei er davon ausgeht, dass neben einer kleinen Kamera, die man bei
Foto-Handys ja bereits findet, zukiinftig auch ein Softwaresystem zur visuellen Objekterkennung
vorhanden ist: ,,You could wear a pair of glasses with a small amount of face recognition built-in,
look at a person, and his name would pop up in a balloon above his head. You could know instantly

2 Matthias Horx bringt dies in netter Form auf den Punkt: ,,Ich will nicht, dass mein Kiihlschrank intelligent wird. Ich

will, dass er blod ist, aber schlau funktioniert.*



who the person is, even if you don't immediately recognize him. | look at my tree, and a little balloon
pops up saying, ‘Water me,” I look at my dog, it says, ‘Take me out,” or | look at my wife, it says,
‘Don't forget my birthday!” ”

Letztlich geht es beim wearable computing tatsdchlich weniger darum, medienwirksame Cyborg-
Phantasien oder Jacken mit eingebautem MP3-Player zu realisieren, sondern langfristig dem einzel-
nen Menschen in personlicher Weise zu dienen: Seinen Gesundheitszustand zu iiberwachen, seine
Sinne zu schirfen und ihn mit Informationen zu versorgen — ihn also sicherer und méchtiger zu
machen — zwei bedeutende Triebkréfte!

3.3 Sensornetze

Sensoren sind ,,Fiihler”, die Eigenschaften der Umgebung (Temperatur, Feuchtigkeit, Stirke eines
Magnetfeldes, Anwesenheit von bestimmter Strahlung etc.) wahrnehmen und dies in elektrischer
Form weitermelden. Bei der Sensortechnik wurden in den letzten Jahren bedeutende Fortschritte
erzielt. Besonders interessant wird es, wenn man Sensoren mit Funktechnologie ausstattet, so dass
diese sich drahtlos vernetzen kénnen — man erhilt dann sogenannte Sensornetze.

Bei Anwendungsszenarien von Sensornetzen geht man davon aus, dass eine gro3e Zahl hochgra-
dig miniaturisierter Sensoren grofflichig in die Umwelt eingebracht wird, indem diese im Extrem-
fall z.B. aus einem Flugzeug abgeworfen werden. Die Aufgabe der Sensoren besteht darin, ihre
jeweilige unmittelbare Umgebung zu beobachten. Die Sensoren koénnen sich bei Bedarf mit benach-
barten Sensoren vernetzen, ihre Arbeit untereinander abstimmen und relevante Erkenntnisse austau-
schen. Wird es bei einem Sensor z.B. heil3, kurze Zeit spiter bei einem benachbarten Sensor, und
wieder etwas spéter bei einem dritten Sensor, so ldsst sich daraus auf ein Feuer sowie dessen Aus-
breitungsrichtung und -geschwindigkeit, etwa bei einem Waldbrand, schliefen.

Prototypen solcher Sensornetze existieren bereits, allerdings steht man hier erst am Anfang der
technischen Entwicklung. Beherrscht man jedoch eines Tages die Technik zur massenweisen Her-
stellung kleiner und energieeffizienter Sensoren, die sich automatisch vernetzen, dann lassen sich
mit ihnen vielfaltige Phinomene der Welt in bisher nie da gewesener Genauigkeit beobachten.
Durch die geringe Grofe und dadurch, dass keine physische Infrastruktur (Verkabelung, Stroman-
schliisse etc.) benétigt wird, kann die Instrumentierung in flexibler und nahezu unsichtbarer Weise
geschehen. Das Umweltmonitoring stellt genauso ein Anwendungsgebiet dar wie der militdrische
Bereich. Auch Infrastruktursysteme, Verkehrssysteme und Fabrikationsprozesse kdnnten von einem
genauen und ,,unaufdringlichen* Monitoring profitieren.

4 KONSEQUENZEN

Der weiter anhaltende Technologietrend zeigt eindeutig in Richtung einer umfassenden Informatisie-
rung der Welt. Uber kurz oder lang diirften damit einige der geschilderten Visionen so oder zumin-
dest in dhnlicher Weise realisierbar werden: Kaum sichtbare Sensoren beobachten die Umwelt (und
damit vielleicht auch uns), und Alltagsgegenstinde werden ,,smart™ — sic wissen, wo sie sich gerade
befinden, welche anderen Dinge oder Personen in der Néhe sind, was in der Vergangenheit mit
ihnen geschah und teilen ihre Erkenntnisse anderen Gegenstinden mit. Was bedeutet dies und was
ist damit moglich?

4.1 Anwendungsmadglichkeiten smarter Alltagsdinge

»dmarte® und kommunikationsfahige Dinge haben ein hohes Anwendungspotential — welche Ideen
wirtschaftlich sinnvoll sind, wird sich aber erst noch zeigen miissen. Zum Beispiel kdnnte ein Auto
das andere auf der Gegenfahrbahn vor einem Stau warnen. Oder mein Mobiltelefon konnte sich
daran erinnern, wann und wo es zuletzt in unmittelbarer Ndahe meines Schliisselbundes war. Ferner



mag eine Miilltonne neugierig auf die Recyclingfahigkeit ihres Inhaltes sein, ein Arzneischrank mag
um die Vertraglichkeit seiner Medikamente und deren Haltbarkeit besorgt sein, und eine Wohnungs-
heizung konnte mit dem Auto oder anderen personlichen Gegenstinden der Bewohner ,,konspirie-
ren‘ wollen, um zu erfahren, ob mit deren baldiger Riickkehr zu rechnen ist.

Vor allem Lokalisierungstechnologien besitzen ein hohes Anwendungspotential. Wird man in
Zukunft einen verlorenen Gegenstand fast immer wiederfinden, weil dieser stets weil3, wo er ist, und
er dies bei Bedarf mitteilen kann? Noch sind Lokalisierungsmodule, die beispielsweise auf dem
GPS-System beruhen, fiir viele Anwendungen zu grof3, zu teuer, zu ungenau und zu energiehungrig.
Bei allen vier Parametern erzielt man allerdings kontinuierliche Fortschritte, und fiir gréere und
wertvolle Dinge wie beispielsweise Mietautos rechnet sich ihr Einsatz schon heute. Es ist daher
absehbar, dass sich in Zukunft fiir viele Dinge eine Art ,,Fahrtenschreiber® realisieren ldsst: Weil} ein
Gegenstand, wo er sich befindet, dann braucht er dies nur regelmifig zusammen mit der momenta-
nen Uhrzeit abzuspeichern — im Nachhinein lisst sich dann die ,,Lebensspur” des Gegenstandes
einfach rekonstruieren. Durch den Abgleich verschiedener solcher Lebensspuren kann der gemein-
same Kontext verschiedener Dinge ermittelt werden, oder es kann iiber diese Historie einfach Zu-
gang zu damit verbundenen Informationen (z.B. das Hotel, in dem sich eine ortsbewusste Reiseta-
sche befand) erlangt werden. Ferner kdnnten Eltern es — auch in geldwerter Hinsicht — zu schitzen
wissen, wenn Kleidungsstiicke der Kinder ihren Aufenthaltsort verraten und diese sogar noch Alarm
schlagen, wenn sich aufler Haus die Jacke zu weit vom Schuh entfernt. Ein auf Bewdhrung freigelas-
sener Strifling, ein untreuer Ehepartner oder der kritische Zeitgenosse eines totalitdren Regimes
diirften sich iiber solche Méglichkeiten allerdings weniger freuen!

Haben kooperierende smarte Alltagsdinge einen 6konomischen Mehrwert? Hierzu nur ein paar
kurze Hinweise. Wenn Produkte jederzeit Auskunft geben kdnnen, wo im Produktionsprozess oder
der Lieferkette sie sich befinden, ist das bestimmt oft von Vorteil fiir Hersteller und Lieferanten.
Auch zu erfahren, wie intensiv ein Produkt durch den Kunden genutzt wird, ist fiir den Hersteller
niitzlich — er konnte dem Kunden dann zum Beispiel passend und rechtzeitig vor der Konkurrenz
etwas Neues anbieten...

Theoretisch wire sogar denkbar, dass die Milch im Supermarkt dynamisch ihren Preis &ndert:
Wenn sie élter wird, senkt sie ihren Preis, wenn sie einsam im Supermarkt wird, kann sie ihn dage-
gen erhohen. Dies klingt ziemlich absurd und wiirde so von den Kunden vermutlich nicht akzeptiert.
Wie wire es aber mit dynamischen Autoversicherungen, die ihre Prdmie davon abhéngig machen, ob
schnell oder langsam gefahren wird, ob gefihrliche Uberholmanéver durchgefiihrt werden, in wel-
chen Gegenden der Wagen abgestellt wird und auf was fiir Stralen man fahrt?

Viele weitere Anwendungen ,,schlauer” und kommunizierender Alltagsdinge sind denkbar. Mit-
tel- und langfristig diirften die diversen Techniken des ubiquitous computing in ihrem Zusammen-
spiel allgemein eine grofle wirtschaftliche Bedeutung erlangen [Fle05]. Denn werden industrielle
Produkte (wie z.B. Haushaltsgerite, Werkzeuge, Spielzeug oder Kleidungsstiicke) durch integrierte
Informationsverarbeitung ,,schlau“, oder erhalten sie auch nur eine fernabfragbare elektronische
Identitdt beziehungsweise Sensoren zur Wahrnehmung des Kontextes (wissen also z.B. wo und in
welcher Umgebung sie sich gerade befinden), so sind dadurch innovative Produkte und um die
schlauen Dinge herum véllig neue Dienste mdglich.

Der digitale Mehrwert eigener Produkte kann diese auch von physisch dhnlichen Erzeugnissen
der Konkurrenz absetzen und Kunden stirker an eigene Mehrwertdienste und dazu kompatible
Produkte binden. Man kann generell erwarten, dass hybride Produkte entstehen werden, die sich aus
physischer Leistung (z.B. ein Medikament mit seinen biochemischen und medizinischen Wirkungen)
und Informationsleistung (bei diesem Beispiel etwa aktuelle Hinweise zum Verlauf einer Grippeepi-
demie) zusammensetzen. Dies diirfte zu gravierenden Verdnderungen im Geschéftsprozess fiihren,
hin zu einer noch stirkeren Serviceorientierung, denn vernetzte smarte Dinge kdnnen nur dann ihr
ganzes Potential ausspielen, wenn sie in eine umfassendere Struktur eingebunden sind.
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4.2 Geféhrdung der Privatsphére?

Schon das Internet mit seinen Suchmaschinen und Moglichkeiten, einzelne Mausklicks zu speichern
und zu analysieren, schaffte einige neue Probleme hinsichtlich des Schutzes der Privatsphire. Mit
dem Einzug in das Zeitalter des ubiquitous computing verschirft sich die Situation noch [LaM02,
Mat03, RoM04]: Smarte Gegensténde und sensorbestiickte Umgebungen hiufen eine Unmenge von
Daten an, um den Nutzern jederzeit ihre Dienste anbieten zu konnen. Allerdings wissen wir nie
genau, ob wir bei irgendwelchen Handlungen beobachtet werden. Eine einzelne Beobachtung mag
fiir sich genommen auch harmlos sein — aber wenn verschiedene Beobachtungen zusammengefiihrt
werden, kann dies u.U. eine folgenschwere Verletzung der Privatsphire nach sich ziehen.

Eine nahezu unsichtbare aber allgegenwirtige ,,Beobachtungstechnik®, wie sie drahtlose Sensor-
netze und smarte Alltagsdinge darstellen, zieht eventuell massive gesellschaftliche Probleme nach
sich: Es konnte damit die delikate Balance von Freiheit und Sicherheit aus dem Gleichgewicht ge-
bracht werden, weil die qualitativen und quantitativen Moglichkeiten zur Uberwachung derart aus-
geweitet werden, dass auch Bereiche erfasst werden, die einem dauerhaften und unauftélligen Moni-
toring bisher nicht zugénglich waren.

Besondere Beachtung diirfte in Zukunft auch der ,,location privacy* zukommen: Wissen Dinge,
wo sie sind oder wo sie waren, dann kann damit leicht auf den Aufenthaltsort einer Person geschlos-
sen werden, wenn die Dinge dies ,,ausplaudern®. Schon gibt es erste Produkte, z.B. in Form von
Armbanduhren, mit denen man aus der Ferne den Aufenthaltsort seiner Kinder feststellen kann.
Diese Armbanduhren sind noch nicht so bequem und energiesparsam, wie man es sich wiinscht, aber
die Technik macht ja Fortschritte! Nun mag ein 8-Jahriger das Tragen einer solchen Uhr ,,cool®
finden. Aber ist auch die 15-jdhrige Tochter bereit, sich damit auf Schritt und Tritt verfolgen zu
lassen? Muss sie sich rechtfertigen, wenn sie die Fernlokalisierungsmdglichkeit einmal abschaltet?
Sollte man nicht ,,vorsichtshalber* auch entlassene Striflinge verpflichten, so ein Gerit zu tragen?
Oder — sollte die Technik zukiinftig klein genug sein — Ausldndern (,,zum eigenen Schutz) in das
Visum integrieren?

5 FAZIT

Die Informatik hat es mit dem Internet geschafft, nahezu alle Rechner und PCs der Welt, immerhin
mehrere 100 Millionen an der Zahl, zu vernetzen. Und ohne sich dessen so richtig bewusst zu sein,
beginnt sie nun, in die reale Welt einzugreifen, indem sie deren Gegenstéinde informatisiert und zu
einem ,,Internet der Dinge* vernetzt! Die langfristigen Konsequenzen einer solcherart geschaffenen
»augmented reality* diirften gewaltig sein.

Die durch den Fortschritt der Informationstechnologie induzierten Verdnderungen geschehen al-
lerdings nicht {iber Nacht. Vielmehr handelt es sich bei diesem Prozess um eine schleichende Revo-
lution, deren treibende Krifte die Mikroelektronik und die Informatik bilden, unterstiitzt durch
Grundlagenforschungen in vielen anderen Bereichen. Die dynamische Entwicklung in diesen Gebie-
ten geht ungebremst weiter, die Auswirkungen ihrer technischen Errungenschaften betreffen daher
immer grofere Teilbereiche des téglichen Lebens.

In seinen Konsequenzen hinsichtlich der wirtschaftlichen Bedeutung, aber auch der Abhingigkeit
von einer sicheren und verldsslichen globalen IT-Infrastruktur und den Fragen der Sozialvertriglich-
keit zu Ende gedacht [BCL04], diirfte das ,,Projekt* der totalen Informatisierung der Welt, in das wir
unverhofft hineingeschlittert sind, {iber kurz oder lang eine hohe gesellschaftliche und 6konomische
Brisanz bekommen und damit vielleicht sogar zu einem Politikum werden. Wir leben zweifellos in
interessanten Zeiten, und man darf auf die Zukunft gespannt sein!
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