Ubiquitous Computing: Schlaue
Alltagsgegenstande

Die Vision von der Informatisierung des Alltags

Computer werden nicht nur immer kleiner, billiger und
leistungsfahiger, sie verstecken sich auch zunehmend in
Alltagsobjekten. Die kommende Welt des Ubiquitous
Computing wird eine Welt der Paradoxe, eine Welt, in
der der Computer scheinbar verschwindet, aber gleich-
zeitig doch Uberall ist und sogar in viele gewoéhnliche
Gegenstande eindringt. Die Auswirkungen einer umfas-
senden Informatisierung der Welt, in der ,smarte“ Dinge
das Internet nutzen und zahllose kleinste Sensoren ihre
Umgebung beobachten, lassen sich nur erahnen.

Friedemann Mattern

Seit mehreren Jahrzehnten ver-
doppelt sich die Rechengeschwin-
digkeit typischer Prozessoren alle
18 bis 24 Monate. Eine &hnlich ho-
he Leistungssteigerung lasst sich
auch fiir einige andere Technolo-
gieparameter wie die Speicherkapa-
zitdt oder die Kommunikations-
bandbreite beobachten. Experten
erwarten, dass dieser Trend noch
viele Jahre anhélt, was dazu fiihrt,
dass Computer in Zukunft noch we-
sentlich kleiner und preiswerter und
damit quasi allgegenwartig (,,ubi-
quitér”) werden.

Die Konsequenzen dieser Ent-
wicklung hat Mark Weiser, seiner-
zeit leitender Wissenschaftler am
Xerox-Forschungszentrum im- Sili-
con Valley, schon Anfang der
1990-er Jahre erkannt und in sei-
nem visionédren Artikel ,, The Com-
puter for the 21st Century“ [1] be-
schrieben. Weiser pragte den Beg-
riff ,,Ubiquitous Computing* und

propagierte den allgegenwartigen
Computer, der unsichtbar und un-
aufdringlich den Menschen bei sei-
nen Tatigkeiten unterstiitzt und ihn
von l&stigen Routineaufgaben be-
freit. Idealerweise sollte der Com-
puter als sichtbares Gerat sogar
ganz verschwinden, dessen infor-
mationsverarbeitende Funktionalitat
im Sinne einer ,,elektronischen Hin-
tergrundassistenz* aber tberall ver-
fligbar sein.

Wéhrend Weiser den Terminus
,»Ubiquitous Computing” eher in
akademisch-idealistischer Weise als
eine unaufdringliche, humanzent-
rierte Technikvision verstand, die
sich erst in der ferneren Zukunft re-
alisieren l&sst, hat die Industrie da-
fiir inzwischen den Begriff ,,Perva-
sive Computing* mit einer leicht
unterschiedlichen  Akzentuierung
gepragt: Auch hier geht es um die
Uberall eindringende und omnipré-
sente Informationstechnologie, al-
lerdings mit dem primaren Ziel,
diese schon kurzfristig im Rahmen
von Mobile-Commerce-Szenarien

und Web-basierten Geschéaftspro-
zessen nutzbar zu machen. Die Per-
spektiven des Pervasive Computing
wurden vom damaligen IBM-
Chairman Lou Gerstner so be-
schrieben: ,,A billion people inter-
acting with a million e-businesses
through a trillion interconnected in-
telligent devices.**

Das Internet der Dinge

Plakativ ausgedriickt besteht der
Anspruch des Ubiquitous Compu-
ting darin, moglichst viele Gegens-
tdnde der Welt zu ,informatisie-
ren“ und miteinander zu vernetzen.
Tatséachlich steckt im dynamischen
Fortschritt der Kommunikations-
technik ein enormes Potential, das
die Mdglichkeiten der Vernetzung
standig erweitert. Das Internet wird
bald — so die Erwartungen — nicht
mehr nur fir den Transport von E-
Mails und Web-Daten, sondern
vorwiegend fir die Kommunikation
von ,Ding zu Ding*“ verwendet
werden shumans out of the
loop* lautet hier die Devise.

Neu aufkommende Standards
und Infrastrukturdienste, welche
Web-Informationen maschinenles-
bar machen, wie beispielsweise
XML, Web-Services und das Se-
mantic Web, sind erste Anzeichen
fir das kommende ,Internet der
Dinge“. Vor allem aber werden
in Alltagsgegenstdnde eingebettete
Prozessoren und Sensoren zusam-
men mit neuen Mdglichkeiten und
Standards der drahtlosen Kommu-
nikation (wie etwa ZigBee) dafur
sorgen, dass viele Alltagsdinge mit-
einander kommunizieren und zum
Beispiel ihren Aufenthaltsort oder
ihre Sensorwerte anderen interes-



sierten Dingen mitteilen. Neil Gers-
henfeld vom Media Lab des MIT
driuckte diese Erwartung einmal
folgendermassen aus [2]: ,,Es
kommt mir so vor, als sei das ra-
sante Wachstum des WWW nur der
Zindfunke einer viel gewaltigeren
Explosion gewesen. Sie wird los-
brechen, sobald die Dinge das In-
ternet nutzen.*

Technische Grundlagen

Neben den Entwicklungen im
Bereich der drahtlosen Kommuni-
kation tragen auch andere Faktoren
zur Realisierung der Ubiquitous
Computing-Vision bei. Wesentlich
ist der anhaltende Fortschritt der
Mikroelektronik. Dieser dirfte dazu
flihren, dass kleinste, spontan und
drahtlos miteinander kommunizie-
rende Prozessoren fast im Uberfluss
vorhanden sein werden. Mit der ab-
sehbaren  Uberschwemmung  der
Welt durch Rechenleistung wird ein
Paradigmenwechsel in der Compu-
teranwendung eingeldutet: Prozes-
soren, Speicherbausteine und Sen-
soren koénnen dann aufgrund ihrer
geringen Grosse, ihres minimalen
Energiebedarfs und fast vernachlds-
sigbaren Preises in viele Alltagsge-
rate eingebaut werden und diesen
ein ,,smartes” Verhalten verleihen,
indem sie sie zu einem an die jewei-
lige Situation angepassten Verhal-
ten befahigen. Damit dringt die In-
formationsverarbeitung, gekoppelt
mit der Kommunikationsfahigkeit,
fast Uberall ein, auch in Dinge, die
zumindest auf den ersten Blick kei-
ne elektrischen Gerate darstellen.

Neue Erkenntnisse der Materi-
alwissenschaften spielen ebenfalls
eine wichtige Rolle. Es sieht bei-
spielsweise so aus, als ob Polymere
in Zukunft Dinge ermdglichen, die

man ihnen friiher nie zugetraut hatte.

Als Konsequenz davon kodnnten
wesentliche  Komponenten  von
Computern bald recht ungewohnli-
che Formen annehmen — ein Bei-
spiel dafiir stellen Displays aus so
genannter elektronischer Tinte dar.
Dabei  schwimmen, vereinfacht

ausgedriickt, elektrisch unterschied-
lich geladene weisse und schwarze
Farbpartikel innerhalb von nur
submillimetergrossen Kapseln. Die-
se miniaturisierten Kapseln werden
auf eine diinne, flexible Substratfo-
lie aufgetragen. Legt man eine posi-
tive oder negative Spannung an,
fliessen an dieser Stelle entweder
die weissen oder die schwarzen
Farbpigmente nach oben und er-
zeugen einen kleinen Punkt in der
entsprechenden Farbe. Auf diese
Weise kann auf die Folie, die sich
idealerweise anfihlen sollte wie
Papier, etwas geschrieben und spé-
ter wieder geléscht werden. Proto-
typen haben zwar noch diverse
Mangel hinsichtlich  Flexibilitat,
Haltbarkeit, Pixelgrdsse oder Preis,
allerdings kann die Bedeutung fir
die Praxis, wenn irgendwann ein-
mal Papier quasi zum Computer
mutiert oder umgekehrt der Compu-
ter sich als Papier materialisiert,
kaum hoch genug eingeschétzt wer-
den!

Immer wichtiger werden auch
Ergebnisse der Mikrosystemtechnik
und der Nanotechnik, welche bei-
spielsweise zu kleinsten integrati-
onsfahigen Sensoren fiihren, die die
unterschiedlichsten Parameter der
Umwelt aufnehmen kénnen. Eine
interessante Entwicklung in dieser
Hinsicht stellen Funksensoren dar,
die ohne explizite Energieversor-
gung ihre Messwerte einige Meter
weit melden koénnen; die dazu néti-
ge Energie beziehen sie aus der
Umgebung oder direkt aus dem
Messvorgang, indem beispielsweise
piezoelektrische oder pyroelektri-
sche Materialien bei Druck- bzw.

Temperaturmessungen  eingesetzt
werden.
Ohne eigene  Energiequelle

funktionieren auch die als Ersatz fir
Strichcode-Etiketten dienenden und
vor der Masseneinfiihrung stehen-
den RFID-Chips (,,Radio Frequency
Identification”) [3]. Technisch ge-
sehen handelt es sich um Transpon-
der, die mit einem Hochfrequenz-
signal bestrahlt werden, dieses Sig-
nal decodieren, aus ihm die Energie
fir sich selbst beziehen und dann
eine Antwortnachricht (zum Bei-

spiel einen Produktcode oder eine
Seriennummer) als Funksignal mit
einer Reichweite von einigen weni-
gen Metern zuriicksenden. Man
kann sogar in umgekehrter Rich-
tung einige hundert Bits ,,durch die
Luft* auf den Chip schreiben; die
Informationsiibertragung geschieht
in  Sekundenbruchteilen. RFID-
Chips inklusive der papierdinnen
flexiblen Antenne Kkosten derzeit
zwischen 10 Cent und 1 Euro pro
Stuck, mit fallender Tendenz, und
lassen sich recht klein fertigen. So
ist etwa der p-Chip von Hitachi nur
0,4 x 0,4 Millimeter gross — damit
Lesereichweiten von einigen Zen-
timetern erreicht werden, muss er
allerdings mit einer kleinen Filman-
tenne ausgestattet werden.

Dass mit RFID-Chips auch un-
konventionelle Anwendungen még-
lich sind, zeigt ein ,,smartes Karten-
spiel“, das an der ETH Zirich ent-
wickelt wurde. Dabei tragt jede
Spielkarte einen kleinen RFID-Chip.
Unter dem Spieltisch ist eine gros-
sere Antenne montiert, die regist-
riert, welche Karte jeweils ausge-
spielt wird. Dadurch kann die ,,in-
telligente* Umgebung den Spielver-
lauf automatisch nachvollziehen
und eventuelle Regelwidrigkeiten
erkennen, die Spielpunkte zusam-
menzéhlen und den Gewinner er-
mitteln.

Die RFID-Technik wurde nattir-
lich nicht fir solche ,Spielerei-
en“ entwickelt. Vorangetrieben
wird sie von Anwendungsmdglich-
keiten im Bereich der Logistik:
Wenn Produkte ihre ldentitat auto-
matisch preisgeben, jedes Mal wenn
sie das Tor einer Lagerhalle oder
die Laderampe eines LKW passie-
ren, dann kénnen die Warenstrome
ohne manuelles Zutun liickenlose
Uber die gesamte Lieferkette hin-
weg verfolgt werden. Fehllieferun-
gen sollten so weitgehend ausge-
schlossen werden kdnnen.

In letzter Zeit gewinnen in der
Forschung auch drahtlose Sensor-
netze zunehmend an Bedeutung.
Hier ist die Vorstellung, dass eine
grosse Zahl hochgradig miniaturi-
sierter Sensoren, zusammen mit
Prozessoren zur Vorverarbeitung



der Signale, grossflachig in die
Umwelt eingebracht wird, indem
diese zum Beispiel aus einem Flug-
zeug abgeworfen werden. Die Auf-
gabe der Sensoren besteht darin, ih-
re unmittelbare Umgebung zu beo-
bachten. Die Sensoren kdnnen sich
bei Bedarf drahtlos mit benachbar-
ten Sensoren vernetzen und ihre
Arbeit untereinander abstimmen
sowie relevante Erkenntnisse aus-
tauschen. Wird es bei einem Sensor
zum Beispiel heiss, kurze Zeit spa-
ter bei einem benachbarten Sensor,
und wieder etwas spater bei einem
dritten Sensor, so l&sst sich daraus
auf ein Feuer schliessen und es
kann die Ausbreitungsrichtung und
-geschwindigkeit des Waldbrandes
berechnet werden.

Prototypen solcher Sensornetze
existieren bereits, allerdings steht
man erst am Anfang der Entwick-
lung. Beherrscht man jedoch eines
Tages die Technik, um die kleinen,
energiearmen Funksensoren mas-
senweise herzustellen, lassen sich
damit vielfaltige Phanomene der
Welt in bisher nie da gewesener
Genauigkeit beobachten. Durch die
geringe Grdsse und dadurch, dass
keine physische Infrastruktur wie
Kabel und Stromanschlisse bend-
tigt wird, kann die Instrumentierung
in flexibler und nahezu unsichtbarer
Weise geschehen, ohne die beo-
bachteten Aspekte wesentlich zu
beeinflussen. Das Umweltmonito-
ring stellt hierfiir genauso eine An-
wendung dar wie die militarische
Aufklarung. Auch Infrastruktursys-
teme, Verkehrssysteme und Fabri-
kationsprozesse kdnnten von einem
genauen und
»unaufdringlichen“ Monitoring pro-
fitieren.

Anwendungen flr
allgegenwartige
Computer

Mit der skizzierten Technikent-
wicklung kann Alltagsgegenstanden
eine neue, zusatzliche Qualitat ver-
liehen werden — diese kénnen nicht
nur mit Menschen und anderen

smarten Gegenstanden in geeigneter
Weise kommunizieren, sondern
zum Beispiel auch erfahren, wo sie
sich befinden, was in der Vergan-
genheit mit ihnen geschah und was
in ihrer Umgebung los ist.

Die Zweckmassigkeit konkreter
Anwendungen fir smarte Dinge
einzuschétzen ist schwierig, und
auch Experten sind sich nicht dar-
uber im Klaren, welche der vielen
oft zundchst absurd klingenden
Ideen — angefangen vom Fertigge-
richt, das Rezeptvorschldge (und
natirlich Werbung) auf die Kihl-
schranktir projiziert, bis hin zur
schlauen Unterwésche, die eine kri-
tische, vom individuellen Normal-
fall abweichende Puls- und Atem-
frequenz dem Arzt weitermeldet —
letztlich eine wichtige Rolle in der
Zukunft spielen konnten.

Auch wenn es in der Praxis zu-
nachst kaum um den klischeehaft
bemiihten Kuhlschrank gehen durf-
te, der die Milch automatisch nach-
bestellt, scheint das Potential an
Anwendungen gross, wenn dem-
nachst gewdhnliche Gegenstande
miteinander kooperieren und draht-
losen Zugriff auf externe Daten-
banken haben oder passende Inter-

net-basierte Services nutzen kénnen.

So gewinnt offenbar ein automati-
scher Rasensprinkler nicht nur
durch eine Vernetzung mit Feuch-
tigkeitssensoren im Boden an Effi-
zienz, sondern auch durch die Kon-
sultation der Wetterprognose im In-
ternet.

Generell kann man sich hin-
sichtlich der Anwendungsmdglich-
keiten smarter Dinge viel Unsinni-
ges, aber auch einiges Sinnvolles
vorstellen. Zum Beispiel konnten
Autos die Fahrzeuge auf der Gegen-
fahrbahn vor einem Stau warnen.
Ferner mag eine Miilltonne neugie-
rig auf die Recyclingfahigkeit ihres
Inhaltes sein, ein Arzneischrank
mag um die Haltbarkeit seiner Me-
dikamente besorgt sein, oder mein
Mobiltelefon kdnnte sich daran er-
innern, wann und wo es zuletzt in
unmittelbarer N&he meines Schlis-
selbundes war.

Uberhaupt besitzen Lokalisie-
rungstechnologien ein hohes An-

wendungspotential — wird man in
Zukunft einen verlorenen Gegen-
stand fast immer wiederfinden, weil
dieser stets weiss, wo er ist und dies
bei Bedarf mitteilen kann? Noch
sind Lokalisierungsmodule, die bei-
spielsweise auf dem GPS-System
beruhen, fur viele Anwendungen zu
gross, zu teuer, zu ungenau und zu
energiehungrig. Bei allen vier Pa-
rametern sind allerdings weitere
Fortschritte zu erwarten, und fir
grossere und wertvolle Dinge, wie
beispielsweise Mietautos, rechnet
sich ihr Einsatz bereits heute. Schon
gibt es erste Produkte, zum Beispiel
»getarnt” als Armbanduhren, mit
denen man den Aufenthaltsort sei-
ner Kinder feststellen kann. Klar ist,
dass es um den Einsatz solcher
Dinge und die damit einhergehende
Gefdhrdung der Privatsphére noch
viel Streit geben dirfte!

Viele weitere Anwendungen
»Schlauer” und kommunizierender
Alltagsdinge sind denkbar. Die
Grenzen liegen dabei weniger in der
technischen Natur, sondern sind e-
her 6konomischer Art: Geschéfts-
modelle, Standards, Amortisation
der Infrastruktur oder Kosten des
Informationszugriffs. Anfangs wer-
den sicherlich eher solche ho-
herpreisigen Dinge informations-
technisch aufgeriistet (und damit
zur Verbreitung der Techniken und
Infrastrukturen  beitragen), die
durch sensorgestutzte Informati-
onsverarbeitung und Kommunikati-
onsfahigkeit  einen  deutlichen
Mehrwert erhalten.

Mittel- und langfristig durften
die diversen Techniken des Ubiqui-
tous Computing jedoch allgemein
eine grosse wirtschaftliche Bedeu-
tung erlangen. Denn werden indus-
trielle Produkte (wie zum Beispiel
Haushaltsgerate, Werkzeuge, Spiel-
zeug oder Kleidungsstiicke) durch
integrierte  Informationsverarbei-
tung ,,schlau”, oder bekommen sie
auch nur eine fernabfragbare elekt-
ronische Identitdt beziehungsweise
Sensoren zur Wahrnehmung des
Kontextes (wissen also zum Bei-
spiel, wo und in welcher Umgebung
sie sich gerade befinden), so sind
dadurch innovative Produkte und



ganz neue Services moglich. Sind
die Grundtechniken und zugehori-
gen Infrastrukturen dann erst ein-
mal eingefiihrt, kdnnten bald darauf
auch viele andere und eher banale
Gegenstande ganz selbstverstand-
lich das Internet mit seinen vielfél-
tigen Ressourcen fur die Durchfih-
rung ihrer Aufgaben nutzen, selbst
wenn dies uns als Anwender gar
nicht bewusst ist.

Auch wenn es im Einzelnen der-
zeit noch nicht abgeschatzt werden
kann, durfte klar sein, dass um die
vielen schlauen Dinge herum vollig
neue Dienste entstehen werden. Der
digitale Mehrwert eigener Produkte
kann diese auch von physisch &hn-
lichen Erzeugnissen der Konkur-
renz absetzen und Kunden stérker
an eigene Mehrwertdienste und da-
zu kompatible Produkte binden. Die
Pflege und Weiterentwicklung der
hierfur notwendigen globalen Infra-
struktur mag vielleicht sogar einmal
eine ganze Industrie beschéftigen,
analog den heutigen Energie- und
Telekommunikationsunternehmen.

Auswirkungen auf die
Gesellschaft

Der Technologietrend zeigt ein-
deutig in Richtung einer umfassen-
den Informatisierung der Welt. Al-
leine in technischer und organisato-
rischer Hinsicht ergeben sich dabei
allerdings noch vielféltige Heraus-
forderungen — etwa die Energiever-
sorgung der schlauen Artefakte, ge-
eignete Standards zur Kommunika-
tion und vieles mehr.

Die Auswirkungen einer derart
tief greifenden Integration von In-
formationstechnologie in unseren
Alltag, wie sie das Ubiquitous
Computing propagiert, sind bisher
zwar noch kaum abzusehen, aber
wenn gewdhnliche Dinge wissen,
welche anderen Dinge oder Perso-
nen in der N&he sind und was in der
Vergangenheit mit ihnen geschah,
und sie dies anderen Gegenstanden
mitteilen kénnen, dann dirfte dies
mit Sicherheit gréssere wirtschaftli-

che und soziale Konsequenzen ha-
ben.

Langfristig ergeben sich durch
die Verlangerung des Internets in
die Alltagswelt hinein aber auch ei-
nige Probleme. Ein Aspekt ist zum
Beispiel die Zuverlassigkeit: Funk-
tionieren etwa alltégliche Dinge wie
Turschldsser, Schreibstifte, Fotoap-
parate, Autos etc. nur noch dann
ordnungsgemass, wenn von diesen
ein Online-Zugriff auf das Internet
besteht, dann entsteht naturlich eine
grosse  Abhdngigkeit von der
zugrunde liegenden Technik. Wenn
diese versagt, wofur es unterschied-
liche Ursachen — Entwurfsfehler,
Materialdefekte, Sabotage, Uberlas-
tung, Naturkatastrophen, Krisensi-
tuationen etc. — geben kann, dann
kénnte sich dies sogar in globaler
Hinsicht katastrophal auswirken. Ist
das korrekte Funktionieren der in-
formationstechnischen Infrastruktur
fur die Gesellschaft Uberlebens-
wichtig, dann missen nicht nur ge-
eignete  Sicherungsmechanismen
vorgesehen werden, solche Systeme
mussen vielmehr von vornherein im
Bewusstsein dieser Verantwortung
entworfen werden.

Vor allem aber ist dem Schutz
der Privatsphare besondere Beach-
tung zu schenken [4]. Smarte Ge-
genstinde und  sensorbestiickte
Umgebungen haufen quasi auf Vor-
rat eine Unmenge teilweiser sensib-
ler und intimer Daten an, um den
Nutzern jederzeit ihre Dienste an-
bieten zu kdnnen. Werden aber bei-
spielsweise mit Sensornetzen nicht
Okosysteme (iberwacht, sondern in
indirekter oder gar direkter Weise
Menschen, dann zieht eine solche
nahezu unsichtbare Technik massi-
ve gesellschaftliche Probleme nach
sich: Es konnte damit die delikate
Balance von Freiheit und Sicherheit
aus dem Gleichgewicht gebracht
werden, weil die qualitativen und
quantitativen  Moglichkeiten  zur
Uberwachung derart ausgeweitet
werden, dass auch Bereiche erfasst
werden, die einem dauerhaften und
unauffalligen  Monitoring  bisher
nicht zuganglich waren.

In seinen Konsequenzen zu En-
de gedacht, dirfte die Realisierung

der Vision einer von Informations-
technik im wahrsten Sinne des
Wortes durchdrungenen Welt daher
nicht nur eine grosse technische und
Okonomische Herausforderung dar-
stellen, sondern konnte auch eine
gesellschaftliche Brisanz bekom-
men [5].
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