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Mobile Agentenermöglichen eine flexible
Ausf̈uhrung von verteilten Anwendungen
unddie Realisierungmobiler, dynamischer
Dienste. Dies macht sie attraktiv für den
Einsatzin Bereichenwie z.B.deselektroni-
schenHandels,desNetzwerkmanagements
oderderGroupware. Ein erfolgreicherEin-
satzhängt aber auch davonab, in wieweit
ihr Schutzgewährleistetist. DieserBeitrag
beschreibt die Realisierungeiner mobile
Agentenanwendungzur sicheren Produkt-
recherche, die mit Hilfe von generischen
Sicherheitsdienstenentwickelt wurde. Ge-
nerische Basisdienstewie auch komplexe-
re, anwendungsorientierteSicherheitsdien-
steverringertendenEntwicklungsaufwand
und die Konfigurierbarkeit des Software-
Rahmensschaffte Spielraumfür die Befrie-
digungindividuellerSicherheitsbed̈urfnisse
dermobilenAgentenanwendung.
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1 Einleitung

Die Attraktivität dermobilenAgententech-
nologie [Mattern 1998] beruht insbeson-
dere auf möglichen Anwendungsszenari-
en ausden BereichenelektronischerHan-
del, Netzwerkmanagementund Groupwa-
re. Eine Sẗarke des Paradigmasmobiler
Agentenliegt darin, dasses den Entwurf,
die Implementierungund die Wartungver-
teilter Anwendungenwesentlicheinfacher
und intuitiver gestaltet.In verteiltenSyste-
men lassensich die autonomen,miteinan-
der kooperierendenParteienin naẗurlicher
undversẗandlicherWeisealsmobileAgen-
ten modellieren. Währendfür viele Ein-
zelfälle herkömmlicheLösungsans̈atzeoh-
ne denGebrauchmobiler Agentenexistie-
ren,sostellt dasParadigmamobiler Agen-
teneinRahmenwerkzuVerfügung,welches
all dieseFälle gleichzeitigabdecktundbe-
handelt[Chessetal. 1997].
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Trotz der anfänglichenEuphoriehat sich
die Technologienur zögerlich verbreitet.
Dies liegt nicht zuletzt daran, dass ein
Grundproblemder mobilen Agenten, die
Fragenachder Sicherheit,noch nicht zu-
friedenstellendgelöst ist. Während der
Schutz des Wirtssystemsvor böswilligen
Agentenbereitsrelativ gut verstandenist,
bestehtnochForschungsbedarfbeimSchutz
desAgentenvor zufälliger oderböswilliger
Manipulation[Vigna1998].Für denNutzer
von mobilenAgentenanwendungenist die-
ser Sicherheitsaspektvon besondererBe-
deutung. Mag der Ausfall einer Plattform
im Gesamtsystemgeduldetwerden,diefeh-
lende Zuverlässigkeit und der mangeln-
de Integritätsschutzder eigenenmobilen
Agentenwird jedochkaum toleriert. Die
Sicherheitseigenschaftenmobiler Agenten
sind deshalbfür die Akzeptanzund Ver-
breitungvon Agentenanwendungenein kri-
tischerFaktor.

Interoperableund sichere mobile Agen-
tenanwendungenerfordernoffeneAgenten-
systeme,welcheeinenRahmenvon Sicher-
heitsdienstenbesitzen,derenSchnittstellen
bekannt sind und allen Teilnehmernzur
Verfügungstehen. Nebenden kryptogra-
phischenDienstprimitiven,wie z.B.Metho-
denzur Verschl̈usselung,digitale Signatur-
verfahrenoderkryptographischeHashfunk-
tionen,unddendaraufaufbauendenbereits
vorgestelltenelementarenSicherheitsdien-
sten,tretenmit zunehmenderNähezur An-
wendungweitergehendeSicherheitsbed̈urf-
nisseundForderungenauf.

DieserBeitrag beschreibtdie Realisierung
einermobileAgentenanwendungzursiche-
ren preisvergleichendenProduktrecherche
(comparisonshopping): Der mobile Agent
einesKundenbesuchteineReihevon elek-
tronischenMarktplätzen(Agentenplattfor-
men), auf denener von den jeweils vor-

handenenHändleragenteneinProduktange-
bot einholt. Nachdemder mobile Agent
einegewisseAnzahl solcherAngebotege-
sammelthat, kehrt er zum Ursprungsort
zurück und übergibt seinemAuftraggeber
dasbestegefundeneAngebot.Die Anwen-
dungben̈utzt generischeSicherheitsdienste
auseinemSicherheitsrahmen[Bohn& Kar-
joth 2001]. GenerischeBasisdienste,wie
etwaContainerklassen,wie auchkomplexe-
re, anwendungsorientierteSicherheitsdien-
steverringerndabeidenEntwicklungsauf-
wand.Die KonfigurierbarkeitdesSoftware-
Rahmensschafft Spielraumfür die Befrie-
digungindividuellerSicherheitsbed̈urfnisse
vonmobilenAgentenanwendungen.

2 Ansätzezum Schutzmo-
biler Agenten

Heutige Wirtssystemescḧutzten Agenten
vor Manipulationsversuchendurch ande-
re Agenten, in dem diese in isolierten
Adressr̈aumenausgef̈uhrt werden. Dabei
erlaubenproxy-basierteZugriffsmechanis-
men den Austauschvon Agentenobjekten.
Die Ausführungsplattformselberhat aber
Zugriff auf alle unverschl̈usseltenDaten
desAgentenund kann daherden internen
Kontrollflussausspionierenund zum eige-
nen Vorteil manipulieren. Es stellt sich
damit die Frage nach der Verlässlichkeit
der ausf̈uhrendenPlattform, und wie man
sich gegen betr̈ugerischeManipulationen
scḧutzenoder diesezumindestzuverlässig
erkennenkann.

Von betr̈ugerische Rechnerplattformen
können eine Vielzahl möglicher Angriffe
ausgehen,wie zum Beispiel das Auspio-
nierenoderManipulierenvon Daten,Code
oderKontrollfluss. ExistierendeLösungen
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zum Schutz des Agenten vor unbefugten
Dritten werden danachunterschieden,ob
sieaktivenoderpassivenSchutzgewähren.
Während die Verwendung von Krypto-
graphie es erlaubt, Daten innerhalb des
Agentenzu verbergenund derenIntegrität
zu überpr̈ufen, scheintheutenur die Ver-
wendung spezieller, vertrauensẅurdiger
Hardware in der Lage zu sein, die Mani-
pulation von Agentenzu verhindern. Es
gibt zwar bereitsmehrereLösungsans̈atze
zum Schutzmobiler Agenten,die nur auf
Software beruhen, ihre praktische Ein-
satzf̈ahigkeit ist jedoch begrenzt [Karjoth
& Posegga2000].

Sichere,vertrauensẅurdigeGer̈ateerschei-
nen bez̈uglich ihrer Funktionsweisenach
außenhin als eine Blackbox. Kritische
OperationendesAgentenwerdensoausge-
legt, dasssie nur innerhalbdiesersicheren
Ger̈ateausf̈uhrbarsindundsichsomitdem
EinflussdeszugeḧorigenRechnersentzie-
hen.DieBandbreitederartigerGer̈atereicht
vonnurkreditkartengroßenChipkarten̈uber
komplettegescḧutzte Rechnerbis hin zur
teurenSpezialhardware.

Auf Grund dieserSachlagemussaberein
Rahmenvon Sicherheitsdienstengewähr-
leisten, dass der Schutz der Ausführung
mobiler Agentengegen Manipulationund
Ausspionierensowohl durch existierende
Lösungen,wie die Verwendungvon siche-
ren, vertrauensẅurdigenGer̈aten,als auch
durchnochzu entwickelndeVerfahrenrea-
lisiert werdenkann. Ein Rahmenwerkvon
generischenSicherheitsdienstenabstrahiert
von der konkretenRealisierungund kann
daherverschiedeneImplementierungender
gleichenDienstschnittstelle,z.B. mit oder
ohne VerwendungsichererHardware, be-
reitgestellen.

3 Sicherheitsdienste

Sicherheitsdienstegewährendie Integrität
und/oderVertraulichkeit desZustandesei-
nesAgentenunddessenAusführungaufun-
sicherenPlattformen.

3.1 Klassifikation

Besitztdasauszuf̈uhrendeProgrammeines
Agentenzur LaufzeiteinenstatischenCha-
rakter, kanndie empfangendePlattforman-
handvon digitalenSignaturenbzw. Zertifi-
katen(einerbekanntenvertrauensẅurdigen
Instanz) dessenIntegrität überpr̈uft wer-
den. Programmcode,der während der
Ausführungdynamischnachgeladenwird,
wie eszumBeispielJava ermöglicht, muss
zudem noch auf Kompatibilität überpr̈uft
werden. DieseÜberpr̈ufungendienenvor-
rangigdemSchutzderPlattformvor bösar-
tigenAgenten.

Auch wenn die Integrität des Programms
gewährleistetist, kannderAusführungszu-
standdes Agenten,definiert durch seinen
Variablenzustandund dem Ausführungs-
kontext (Befehlsz̈ahler, Aufrufverschachte-
lung, etc.), von der auszuf̈uhrendenPlatt-
form manipuliertwerden.

Die anwendungsspezifischenDaten eines
mobilen Agentenkönnenim Hinblick auf
derenPersistenzebenfalls als statischoder
dynamisch klassifiziert werden. Weiter
wird der Datenanteil nach semantischen
Gesichtspunktenin Nutzdaten,Metadaten
undPrüfdatenuntergliedert.Nutzdatensind
jeneDaten,diezurErledigungderprimären
AufgabendesAgentengesammeltwerden,
z.B. die Angebotein derProduktrecherche.
Metadatentragennur indirekt zur Lösung
der durch den Agenten zu bearbeitenden
Aufgabenstellungbei, etwa Auftragspara-
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meter oder die Liste der zu besuchenden
Händler. Prüfdatendienenausschließlich
demSchutzder Integrität und Vertraulich-
keit derNutzdaten,MetadatenoderdesCo-
desselbst.

Die auf denverschiedenenDatenartenope-
rierendenParteienlassensichin drei Grup-
pen einteilen: Der mobile Agent selbst,
eine von allen teilnehmendenParteienals
vertrauensẅurdig anerkannteInstanz(Tru-
sted Third Party), sowie alle anderenam
SystembeteiligtenParteien. Grundopera-
tionen auf diesenDaten sind Lesen,Hin-
zufügen, Entfernen,und Ersetzen. Diese
Operationenlassensichweitergem̈assihrer
Nutzungverfeinern,z.B. die Verifizierung
einerHashketteoderdie Aktualisierungei-
nerPrüfsumme.

Dieser Gliederung erlaubt die Ableitung
von grundlegendeDatentypenund Sicher-
heitsdienstefür mobileAgentenanwendun-
gen. Dabei zeigt sich, dassviele elemen-
taresichereDienstesichdurchverschiede-
ne Auspr̈agungenvon sicherenContainer-
klassenbereitstellenlassen. Ein Contai-
ner ist – in der allgemeinstenAuspr̈agung
– ein Beḧalter, dem Objekte beliebigen
Typs hinzugef̈ugt und entnommenwerden
können.Die Containerklassestellt entspre-
chendeMethodenbereit. Spezialisierun-
gensindbeispielsweisemöglichdurchEin-
schr̈ankung der zugelassenenObjektklas-
sen(Typisierung)oder der Zugriffsmetho-
den(z.B.nur lesendenZugriff gestatten).

Derartige Containerklassensind für den
Entwickler einfachzu benutzenund leicht
in Anwendungenzu integrieren, weil sie
sich in Bezug auf die Funktionaliẗat nur
unwesentlichvon herkömmlichenContai-
nerklassenunterscheiden.Ausserdemlässt
sichsoleicht die Trennungvon Schnittstel-
le undImplementierungrealisieren,sodass
die tats̈achlichverwendetenSicherheitsme-

chanismentransparentzurAnwendungsent-
wicklung undzur Laufzeit gewählt werden
können. Mit der gewähltenModellierung
in Java wird dieseTrennunganalogzum
SPI-KonzeptausJava 2 gelöst, durchDe-
finition von sogenanntenDiensterbringer-
Schnittstellen(ServiceProvider Interfaces,
SPI).

3.2 Ein Softwarerahmen

Als Sicherheitsdienstewurdenverschiede-
ne Containerklassenzu einemRahmenzu-
sammengefasstund prototypischals Java-
Bibliothek implementiert. Die einzelnen
DienstekönnendurchunterschiedlicheMe-
chanismenrealisiertwerden,sodassmobi-
le Agentenanwendungenflexibel gestaltbar
sind.

Ein ReadOnlyContainer erlaubt
beispielsweisenur das Lesen und ein
RemoveOnlyContainer nur das Ent-
nehmenvon Daten bzw. Objekten. Der
LockableContainer entspricht ei-
nem auf- und abschließbarenBeḧalter.
Ein AppendOnlyContainer erlaubt
nur das Anhängen von Daten an den
bereits vorhandenenDatenbestandsowie
das Lesen der vorhandenenDaten. Der
davonabgeleiteteSecretAppendOnly-
Container verschl̈usselt zus̈atzlich die
abgelegten Daten mit dem öffentlichen
Schl̈ussel des Empfängers, um die Ver-
traulichkeit der Daten zu gewährleisten.
EinemöglicheRealisierungerfolgt z.B.mit
Hilfe desPushOnlyIntegrityStack-
Dienstes,bei dem Objekte auf den Stack
abgelegt, nicht aber entnommenwerden
dürfen. Die unerlaubteEntnahmeoder
Veränderungvon Objekten wird je nach
Implementierung entweder durch einen
Software-Mechanismuserkanntoderdurch
entsprechendePrüfmaßnahmeninnerhalb
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einersicherenHardwareunterbunden.

DerPushOnlyIntegrityStack ist ei-
ne Spezialisierungdesintegritätsgescḧutz-
tenStacksIntegrityStack, dessenIm-
plementierungin zwei Abstraktionsschrit-
ten erfolgt. In der ersten Stufe fußen
die abstraktenStackklassenauf einergene-
rischen Diensterbringer-Schnittstellenach
demSPI-Konzept,demInterfaceStack-
CryptoServices, das allgemeineMe-
thodenzur BereitstellungderStackfunktio-
nalität definiert. Die zweite Stufe stellen
ImplementierungendieserSPI-Schnittstelle
dar, wie z.B. die Klasse Integrity-
Stack. Hier werdendie sicherheitskriti-
schenFunktionenverborgenund realisiert.
DabeifindetdieAbbildungderallgemeinen
Stackprimitiven auf konkrete kryptogra-
phische Softwarebibliotheken oder siche-
re Hardwarestatt. Die integritätsgescḧutz-
ten Stackklassensind auchBestandteildes
Softwarerahmens.

Eine prototypischeImplementierungund
AnwendungderbeschriebenenSicherheits-
diensteerfolgteauf demAgletsAgentensy-
stem[Lange & Oshima1998]. Der reali-
sierteRahmenmit denbeschriebenen(und
ggf. noch weitere zu identifizierende,ap-
plikationsspezifischere)Dienste lässt dem
Anwenderdie freie Wahl der Implementie-
rung.

4 Anwendungsszenario

Die preisvergleichendenProduktrecherche
ist eine der am häufigstenzitierten An-
wendungenvon mobilenAgentenim elek-
tronischemHandel. Ein preisvergleichen-
der Agent macht im Auftrag seinesBesit-
zers(demKunden)selbsẗandigauseineran
sich unüberschaubarenAnzahl von Händ-
lern und Angebotendie in Fragekommen-

den(hier: günstigsten)Angeboteausfindig.

Die Grundz̈uge einer agentenbasierten
preisvergleichendenProduktrechercheum-
fassendabei im Wesentlichenzwei Arten
von Agenten:Denvom Kundenbeauftrag-
ten Suchagenten(oder Einkaufsagenten,
falls der Agent mit der entsprechenden
Befugnis ausgestattetist) sowie eine An-
zahl von Verkaufsagenten,die auf Anfrage
Auskünfte über aktuelle Händlerangebote
geben. Der Ablauf der Produktrecherche
ergibt sichwie folgt:

1. Der Kunde instruiert (auf der Hei-
matplattform) den mobilen Agenten
mit der Beschreibung der zum Kauf
gewünschtenWare und gibt mit Hil-
fe eines Adressbuchesdie Liste der
zubesuchendenelektronischenMarkt-
plätzean(Wegbeschreibung).

2. Anschließendmigriert derAgentvom
RechnerdesKundenzumerstenelek-
tronischenMarktplatz.Dort angekom-
men stellt der Agent eine Produktan-
frage an alle vorhandenenHändler-
agenten. Nach Erhalt der Preisan-
gebotewerdendiesegespeichert,und
der Agent setztseineReisefort zum
nächstenMarktplatz, wo er diesselbe
Anfragewiederstellt.

3. Nachdemder Agent alle Marktplätze
besuchtund einegewisseMengevon
Angeboten eingeholt hat, kehrt er
zurück zur Heimatplattform. Hier
werden dem Auftraggeber alle ge-
sammeltenAngebotepräsentiertund
daspreisg̈unstigsteAngebotzumKauf
vorgeschlagen.

Die Beschreibung der Routedes Agenten
ist statisch,dasie in diesemFall zu Beginn
festgelegt wird, und kann deshalbkrypto-
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graphischmit Hilfe derDienstklasseRea-
dOnlyContainer gesichertwerden.Die
Routenplanungkann aber alternativ auch
dynamischerfolgen, etwa durch den Ein-
satzvon Verzeichnisagenten,die demmo-
bilen Agentenunterwegsdie Verfügbarkeit
weiterer Marktplätze und Händleragenten
mitteilen. Darüber hinauskönnenMarkt-
plätzeeinenoder mehrereHändleragenten
beherbergen. Dies hat den Vorteil, dass
bei der Verwendungvon sichererHardwa-
rediesenureinmalfür jedenMarktplatzzur
Verfügunggestelltwerdenmuss,und nicht
für jedenHändlereinzeln.

Um die Integrität und Vertraulichkeit der
gesammelten Daten zu gewährleisten,
verwendetder mobile Agent den Dienst
SecretAppendOnlyContainer.
Dabei kann man unter zwei Varianten
ausẅahlen,ummit oderohneEinbezugvon
Chipkartendie gesammeltenDatensicher
zu verknüpfen. In der chipkartenlosen
Variante werden die kryptographischen
Operationen auf dem Wirtssystem aus-
geführt werden. Die andereVariantesetzt
auf den händlerseitigenEinsatzvon Chip-
karten,die im folgendennäherbeschrieben
werden. Durch Verwendungder entspre-
chenden SPI-Implementierungenkönnen
beideProtokolle in einfacherWeisein die
Anwendungintegriertwerden.

4.1 Protokoll

Die chipkartenbasierteImplementierung
des SecretAppendOnlyContainer
beruht auf einer Spezialisierung eines
Protokolls von Devanbu und Stubblebine,
in dem sichere, aber resourcenlimitierte
Hardware-Stacksund-Queuesauf unsiche-
ren Rechnernspeichernkönnen,während
nur eine konstanteSpeichermengeinner-
halb der sicherenHardware ben̈otigt wird

[Devanbu & Stubblebine1998].

DersparsameUmgangmit Speicheraufder
Chipkarteist für mobileAgentensehrwich-
tig, da nur einzelneElementedes Stacks
und die Kontrollinformationenin der si-
cherenHardware für Prüfzwecke bearbei-
tet werden müssen, während die unter
Umsẗandensehr umfangreichenrestlichen
Datenim externenSpeichergehaltenwer-
den können. Die sicherheitskritischeDa-
tenstrukturentḧalt dabeinur dengeheimen
AnkerunddenzuletztberechnetenWertder
Hashkette, mit derenHilfe sich die Inte-
grität der externenDatenüberpr̈ufen lässt,
wie in Abbildung1 gezeigt.

Die Sicherheit der Hashkette beruht auf
dem strikten Schutz der kritischen Pro-
tokolldaten, repr̈asentiert durch das Tu-
pel

���������	��

���
, die immer nur innerhalb

der Blackbox entschl̈usselt, ausgewertet
und aktualisiert werden. Der vorgehal-
tene Abschluss

� ��

�
verhindert die un-

entdeckteManipulation (Entfernen, Hin-
zufügen, Verändern) von Datenobjekten:
Die Neuberechnungder Hashkette ergibt
im Falle einesveränderndenEingriffesauf-
grundder Kollisionsfreiheitder kryptogra-
phischenHashfunktioneinenvon

� ��

�
ver-

schiedenenEndwert �� ��

� , so dass die
Veränderungerkanntwird. Als eindeutiger
Identifikatorder Hashkettedient der Hash-
wert

� ������������� � ���
, der öffentlich be-

kanntgemachtwird. Die nur dem Erzeu-
gerderDateninstanzbekanntegeheimeVer-
ankerung

� �
verhindert,dassdie Hashkette

unbemerktdurcheineandere,in sich kon-
sistenteHashketteersetztwerdenkann,die
überandereDatenberechnetwurde.
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Abbildung 1: Aufbau der integritätsscḧutzendenHashkette:
� �

ist der geheime
Startwert,

� ��

�
der(offengelegte)Abschluss,und .�/ mit 021435176 sinddie zu

scḧutzendenObjekte. Die rekursive Berechnungder Hashwerte
� / erfolgt über

dendurchdiegestricheltenEllipsenumfasstenDaten.DasDatentupel
���������	��

���

erlaubtdieÜberpr̈ufungderHashketteundwird nur innerhalbdersicherenHard-
wareausgewertetundaktualisiert.

4.2 Implementierung

Unsere Implementierung der Container-
klasse benutzt eine JavaCard [Baentsch
et al. 1999], derenLeistungsf̈ahigkeit und
Speicherplatzgroßgenugist, die Angebote
der einzelnenHändlersicherin die Ange-
botslisteeinzuf̈ugen. Immer wenndermo-
bile Agent auf einer unsicherenPlattform
ein neuesAngebot im SecretAppend-
OnlyContainer ablegt, wird innerhalb
derJavaCarddieintegritätsscḧutzendeKon-
trolldateneinheitentsprechendaktualisiert.
Zum Zeitpunktder InitialisierungdesCon-
tainer werden die Kontrolldatenmit dem
öffentlichenBlackbox-Schl̈usselversiegelt
und können fortan nur noch innerhalb
derJavaCardsentschl̈usseltundmodifiziert
werden;sie entziehensichsomit demWir-
kungskreisder Händlerplattformen.Mani-
pulationenan der DatenstrukturunterUm-
gehungderBlackboxkönnenstetsnachge-
wiesenwerden(mit AusnahmevonReplay-
Attacken,diegenerellnicht verhindertwer-
denkönnen,wennderAgentgänzlichauto-
nomundunabḧangigvon anderenPlattfor-
menoperiert).

DiehierbeschriebeneRealisierungdesSe-
cretAppendOnlyContainers beruht
auf einem Protokoll, in dem sich alle Ja-
vaCardsein Public-Key-Schl̈usselpaartei-
len. Es ist aberauchmöglich, diesesMo-
dul durcheineImplementierungeinesPro-
tokolls aus[Karjoth 2000] zu ersetzen,in
demjedeJavaCardein eigenesPublic-Key-
Schl̈usselpaarzugeordnetist.

4.3 Praxisbetrachtungen

In der Praxis stellt sich in Hinblick auf
die Produktbeschreibungnicht nur die Fra-
ge nach einer eindeutigen Repr̈asentati-
on der Angebotsinformation,z.B. unter
Verwendungvon XML [Siegemundet al.
2001], sondernauch nach einer gemein-
samen Ontologie: Agent und elektroni-
scheLädensollendiegleicheSprachespre-
chen bzw. die des jeweiligen Verhand-
lungspartnersunmissversẗandlich interpre-
tieren können. JederAgent wird in die-
sem Zuge mit einer komprimierten Pro-
duktbeschreibungausgestattet,dievonallen
TeilnehmerndesProduktrecherchesystems
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eindeutiginterpretiertwerdenkann. Die-
se Produktbeschreibungenwerdenz.B. in
einer Ontologie-Datenbankverwaltet und
durch einen Ontologie-Serverzug̈anglich
gemacht.DerEinsatzumgangssprachlicher
Produktbeschreibungen im Modell ist we-
nig geeignet– einerseitslaufen diesedem
Bestrebenzuwider, die durch den Agen-
ten zu transportierendeDatenmengeklein
zu halten, andererseitsbedingensie einen
erhöhtenVerarbeitungsaufwandauf Seiten
derelektronischenLäden,wobeizudemei-
ne inkorrekte Interpretation nicht ausge-
schlossenwerdenkann.

Im Idealfall sind der Geltungsbereichder
verwendeten Ontologie global und die
Produktbeschreibungeneinheitlich für al-
le elektronischenMärkte. In der Realiẗat
ist aberzu erwarten, dassdies nur einge-
schr̈anktfür UntergruppenvonMärktender
Fall sein wird: administrative und orga-
nisatorischeBeschr̈ankungenfür regionale
SystemebegünstigenlokaleMarktverbunde
undHändergemeinschaften(Händlerringe).

In kommerziellenmobile Agentenanwen-
dungen lassen sich typischerweisezwei
Fälle bez̈uglich des Erzeugungsortesund
der Kontrolle der Agenten unterscheiden.
EntwederkannderKundedenAgentenauf
seinereigenenPlattform erzeugenund in-
struieren,wie in Abbildung 2 dargestellt,
oderer stellt seineAnfrageübereinedefi-
nierteBenutzerschnittstelle,die im folgen-
denalsZugangsportalbezeichnetwird. Ein
solchesPortal könnte,wie in Abbildung 3
gezeigt,eine HTML-Web-Schnittstelleim
World Wide Web anbieten,mit derenHil-
fe der Kunde über eine sichere HTTP-
Verbindungkommuniziert. In diesemFal-
le hat der Kundekeine unmittelbareKon-
trolle überseinenAgenten,sonderner be-
schreibtüber die Zugangsschnittstelledas
gewünschteProdukt, worauf vom System

ein entsprechendermobiler Agent erzeugt
undabgeschicktwird.

Der EinsatzeinesZugangsportalsund die
indirekte Beauftragungdurch den Kunden
bringt wesentlicheVorteile mit sich. Er-
stens kann dadurch ein lokaler Händler-
verband(oderHändlerring)seineAnfragen
auchauf eine lokale Ontologie-Datenbank
stützen,d.h. esentf̈allt die Problematikei-
ner globalenOntologie,die offenenSyste-
me inhärent ist bzw. die Verwendungder
passendenOntologiedatenbankerfolgt im-
plizit undohnenotwendigesEingreifendes
Benutzers. Außerdembleibt dem Endbe-
nutzerdie InstallationundderBetriebeiner
eigenenAgentenplattformerspart,so dass
der eigentlicheDienst, die Produktrecher-
che,für denKliententransparentim Hinter-
grund durch die mobile Agententechnolo-
gie abgewickelt wird. Werdendie Resulta-
tenachgetanerArbeit desAgentenperver-
schl̈usselterEmail an denKundenzurück-
geschickt, so bleibt auch der asynchrone
Charakterder Kunden-Agenten-Beziehung
erhalten. Die einmal delegierte Aufgabe
wird vommobilenAgentenselbsẗandigund
zeitlichentkoppelterfüllt.

DasvorgeschlageneVerfahrenzum Schutz
derpreisvergleichendenRechercheverlangt
dasVorhandenseinvon sichererHardware
auf Seitender Händler. Als low-costVari-
antewurdehierdazuderEinsatzvonSmart-
Cards(JavaCards)vorgeschlagen.Zur Aus-
gabe,Verwaltung und Kontrolle der Java-
Cardswird dahereine Blackbox–Beḧorde,
also eine vertrauensẅurdigeDritte Instanz
ben̈otigt. Diesekönntesich im konkreten
Szenarioz.B. aus dem Zusammenschluss
der beteiligtenHändlerzu einemHändler-
ring ergeben.Zu dendenkbarenAufgaben
einer solchen Blackbox–Beḧorde zählen
u.a. die Verwaltung und Verteilung der
Blackbox-Schl̈usselund derenErneuerung
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Abbildung2: Produktrecherchemit lokalerBenutzerschnittstelle.

in regelmäßigenZeitintervallen. Gehtdies
Hand in Hand mit einer Überpr̈ufung der
SmartCardsauf Manipulationenund mut-
willigen Veränderungen,sokönnenetwaige
Betrugsversucheder am Händlerring teil-
nehmendenHändleraufgedecktund diese
ggf. rechtlichbelangtwerden.

5 Fazit

Generische Sicherheitsdienstenerlauben
die Erstellung sicherer, mobiler Anwen-
dungenin offenenAgentensystemen.Ba-
sisdienstewie auch komplexere, anwen-
dungsorientierteSicherheitsdiensteverrin-
gerndenEntwicklungsaufwand.Die Konfi-
gurierbarkeitdesSoftware-Rahmensschafft
Spielraumfür die Befriedigungindividuel-
ler Sicherheitsbed̈urfnissevon mobilenAn-

wendungen. So erlaubt der Rahmendie
transparenteErsetzungeinzelnerModule,
wenn zum Beispiel höhereSicherheitsan-
forderungengestelltwerdenodersich her-
ausstellt,dassein konkreterMechanismus
nicht die EigenschaftendesDienstes,wel-
chener realisierensoll, erfüllt.

Die Auseinandersetzungmit demParadig-
mamobilerAgentenzeigt,dassdieseTech-
nologieein großesPotentialfür zukünftige
Entwicklungenund Einsatzszenarienbie-
tet, insbesonderefür mobileAnwendungen
im elektronischenHandel. Die Frageder
Sicherheitund des Schutzesvon mobilen
Agenten wird dafür auch in Zukunft ein
wichtiger Aspekt von zentralerBedeutung
bleiben.
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CH-8803Rüschlikon
gka@zurich.ibm.com

11


