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Mobile Agentenermbglichen eine flexible
Ausfihrung von verteilten Anwendungn
und die Realisierungmobiler dynamisber
Dienste Dies madit sie attraktiv fir den
Einsatzin Bereichenwie z.B.deselektioni-
schen Handels,desNetzwerkmangements
oderder Groupwae. Ein erfolgreicherEin-
satzhangtaber auch davonab, in wieweit
ihr Sthutzgewahrleistetist. DieserBeitrag
bestireibt die Realisierungeiner mobile
Agentenanwendungur sicheren Produkt-
recherche die mit Hilfe von generistien
Sicherheitsdienstemntwidelt wurde Ge-
nerishe Basisdienstevie auch komplexe-
re, anwendungsorientiert8icherheitsdien-
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1 Einleitung

Die Attraktivitat der mobilen Agententech-
nologie [Mattern 1998] beruht insheson-

ste verringerten den Entwidlungsaufwand dere auf moglichen Anwendungsszenari

und die Konfigurierbarleit des Softwae-
Rahmensdaffte Spielmumfir die Befrie-
digungindividueller Sicherheitsbedrfnisse
der mobilenAgentenanwendung
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en ausden BereichenelektronischeHan-
del, Netzwerkmanagemenind Groupwa-

re. Eine Starke des Paradigmasmobiler
Agentenliegt darin, dasses den Entwurf,

die Implementierungind die Wartungver-

teilter Anwendungenwesentlicheinfacher
undintuitiver gestaltet.In verteiltenSyste-
men lassensich die autonomenmiteinan-
der kooperierenderParteienin natirlicher
und verséindlicherWeiseals mobile Agen-
ten modellieren. Wahrendfur viele Ein-

zelfalle herkommlicheL 6sungsarétzeoh-

ne den Gebrauchmobiler Agentenexistie-

ren, so stellt dasParadigmamobiler Agen-
teneinRahmenwerkuVerfugungwelches
all dieseFalle gleichzeitigabdecktund be-
handelfChessetal. 1997].



Trotz der anfanglichenEuphorie hat sich
die Technologienur zdgerlich verbreitet.
Dies liegt nicht zuletzt daran, dass ein
Grundproblemder mobilen Agenten, die
Fragenach der Sicherheit,noch nicht zu-
friedenstellendgelost ist. Wahrend der
Schutz des Wirtssystemsvor boswilligen
Agentenbereitsrelatv gut verstanderist,

bestehhochForschungsbedalfeim Schutz
desAgentenvor zufalliger oderboswilliger
Manipulation[Vigna1998]. Fur denNutzer
von mobilen Agentenanwendungeat die-
ser Sicherheitsaspekton besondereBe-
deutung. Mag der Ausfall einer Plattform
im Gesamtsystemeduldetverdendiefeh-
lende Zuverlassiglkit und der mangeln-
de Integritatsschutzder eigenenmobilen
Agentenwird jedoch kaum toleriert. Die

Sicherheitseigenschaftemobiler Agenten
sind deshalbfur die Akzeptanzund Ver

breitungvon Agentenanwendungein kri-

tischerFaktor.

Interoperableund sichere mobile Agen-
tenanwendungeerfordernoffeneAgenten-
systemewelcheeinenRahmenvon Sicher
heitsdiensterbesitzenderenSchnittstellen
bekanntsind und allen Teilnehmernzur
Verfugung stehen. Nebenden kryptogra-
phischerDienstprimitiven,wie z.B. Metho-
denzur Verschilisselungdigitale Signatur
verfahrenoderkryptographischélashfunk-
tionen,und dendaraufaufbauendeiereits
vorgestelltenelementarerSicherheitsdien-
sten,tretenmit zunehmendeNahezur An-
wendungweiteigehendeSicherheitsbeighf-
nisseund Forderungerauf.

DieserBeitrag beschreibdie Realisierung
einermobile Agentenanwendungur siche-

ren preis\ergleichendenProduktrecherche von

(comparisonshopping: Der mobile Agent
einesKkundenbesuchiineReihevon elek-
tronischenMarktplatzen (Agentenplattfor
men), auf denener von den jeweils vor-

handeneriandleragenteain Produktange-
bot einholt. Nachdemder mobile Agent
eine gewisse Anzahl solcherAngebotege-
sammelthat, kehrt er zum Ursprungsort
zuriick und Uibegibt seinemAuftraggeber
dasbestegefundenéAngebot. Die Anwen-
dungberiitzt generischesicherheitsdienste
auseinemSicherheitsrahmejBohn & Kar-
joth 2001]. GenerischeBasisdienstewie
etwa Containerklassenyie auchkomplexe-
re, anwendungsorientiert8icherheitsdien-
ste verringerndabeiden Entwicklungsauf-
wand.Die Konfigurierbarleit desSoftware-
Rahmensschaft Spielraumfur die Befrie-
digungindividueller Sicherheitsbedrfnisse
von mobilenAgentenanwendungen.

2 Ansatzezum Schutzmo-
biler Agenten

Heutige Wirtssystemeschitzten Agenten
vor Manipulationsersuchendurch ande-
re Agenten, in dem diese in isolierten

AdressBumenausgefihrt werden. Dabei

erlaubenproxy-basierteZugriffsmechanis-
men den Austauschvon Agentenobjekten.
Die Ausfuhrungsplattformselberhat aber

Zugriff auf alle unverschiisseltenDaten

desAgentenund kann daherden internen
Kontrollflussausspioniererund zum eige-

nen Vorteil manipulieren. Es stellt sich

damit die Frage nach der Verlasslichleit

der ausfihrendenPlattform, und wie man

sich gegen betiiigerische Manipulationen
schitzenoder diesezumindestzuverlassig
erkennerkann.

betiigerische Rechnerplattformen
konnen eine Vielzahl moglicher Angriffe
ausgehenwie zum Beispiel das Auspio-
nierenoderManipulierenvon Daten,Code
oderKontrollfluss. Existierendel dsungen



zum Schutz des Agentenvor unbefugten
Dritten werden danachunterschiedenpb

sie aktiven oderpassiven Schutzgevahren.
Wahrend die Verwendungvon Krypto-

graphie es erlaubt, Daten innerhalb des
Agentenzu verbegenund derenintegritat
zu uberpiifen, scheintheutenur die Ver

wendung spezieller vertrauensiirdiger
Hardware in der Lage zu sein, die Mani-

pulation von Agentenzu verhindern. Es
gibt zwar bereitsmehrereL dsungsarétze
zum Schutzmobiler Agenten,die nur auf
Software beruhen, ihre praktische Ein-

satzfhigkeit ist jedoch begrenzt [Karjoth

& Posgga2000].

Sichere vertrauenswirdige Gerate erschei-
nen bediglich ihrer Funktionsweisenach
aullenhin als eine Blackbox. Kritische
OperationerdesAgentenwerdenso ausge-
legt, dasssie nur innerhalbdiesersicheren
Gerateausfihrbarsind und sich somitdem
Einflussdeszugeldrigen Rechnersentzie-
hen.Die BandbreitalerartigeiGeratereicht
vonnurkreditkartengrof3e@hipkarteriiber
komplette gesclilitzte Rechnerbis hin zur
teurenSpezialhardwre.

Auf Grund dieserSachlagemussaberein

Rahmenvon Sicherheitsdiensteigevahr

leisten, dassder Schutz der Ausfiuihrung
mobiler Agentengegen Manipulation und

Ausspionierensaovohl durch existierende
Ldsungenwie die Verwendungvon siche-
ren, vertrauenswirdigenGeraten, als auch
durchnochzu entwickelndeVerfahrenrea-
lisiert werdenkann. Ein Rahmenwerk/on

generischerSicherheitsdiensteabstrahiert
von der konkretenRealisierungund kann

daherverschiedenémplementierungenler

gleichenDienstschnittstellez.B. mit oder
ohne VerwendungsichererHardware, be-

reitgestellen.

3 Sicherheitsdienste

Sicherheitsdienstgewvahrendie Integritat
und/oderVertraulichleit des Zustandesei-
nesAgenterunddesserusfiihrungaufun-
sichererPlattformen.

3.1 Klassifikation

BesitztdasauszutihrendeProgrammeines
Agentenzur LaufzeiteinenstatischerCha-
rakter kanndie empfangendéPlattforman-
handvon digitalen Signaturerbzw. Zertifi-

katen(einerbekanntervertrauensiirdigen
Instanz) dessenlintegritat Uberpiift wer-

den. Programmcode,der wahrend der
Ausfiihrung dynamischnachgeladerwird,

wie eszum BeispielJava ermbglicht, muss
zudem noch auf Kompatibilitat Uberpiift

werden. Diese Uberpiifungendienenvor-

rangigdemSchutzder Plattformvor bosar

tigenAgenten.

Auch wenn die Integritat des Programms
gewahrleistetist, kannder Ausfuhrungszu-
standdes Agenten, definiert durch seinen
Variablenzustandund dem Ausfiihrungs-
kontext (Befehlsahler Aufrufverschachte-
lung, etc.), von der auszutihrendenPlatt-
form manipuliertwerden.

Die anwendungsspezifischebaten eines
mobilen Agentenkdnnenim Hinblick auf
derenPersistenzbentlls als statischoder
dynamisch klassifiziert werden. Weiter
wird der Datenanteil nach semantischen
Gesichtspunkterin Nutzdaten,Metadaten
undPrufdatenuntegliedert. Nutzdatersind
jeneDatendie zur Erledigungderprimaren
AufgabendesAgentengesammeltverden,
z.B. die Angebotein derProduktrecherche.
Metadatentragennur indirekt zur Ldsung
der durch den Agenten zu bearbeitenden
Aufgabenstellungoei, etwa Auftragspara-



meter oder die Liste der zu besuchenden chanismetransparertur Anwendungsent-
Handler Prufdatendienenausschlie3lich wicklung und zur Laufzeitgewvahlt werden

dem Schutzder Integritat und Vertraulich-
keit derNutzdatenMetadateroderdesCo-
desselbst.

Die auf denverschiedened®atenarterope-
rierenderParteienlassersichin drei Grup-
pen einteilen: Der mobile Agent selbst,
eine von allen teilnehmenderParteienals
vertrauenswirdig anerkanntdnstanz(Tru-
sted Third Party), sowie alle anderenam
SystembeteiligtenParteien. Grundopera-
tionen auf diesenDaten sind Lesen, Hin-
zufugen, Entfernen,und Ersetzen. Diese
Operationetassersichweitergenmassihrer
Nutzungverfeinern,z.B. die Verifizierung
einerHashletteoderdie Aktualisierungei-
nerPrufsumme.

Dieser Gliederung erlaubt die Ableitung
von grundlegendeDatentypenund Sicher

heitsdienstdir mobile Agentenanwendun-

gen. Dabeizeigt sich, dassviele elemen-
taresichereDienstesich durchverschiede-
ne Auspragungenvon sicherenContainer
klassenbereitstellenlassen. Ein Contai-
nerist — in der allgemeinsterAuspragung
— ein Behalter, dem Objekte beliebigen
Typs hinzugefigt und entnommenwerden
konnen.Die Containerklassstellt entspre-
chendeMethodenbereit. Spezialisierun-
gensindbeispielsweisendglich durchEin-
schiankung der zugelassenerbjektklas-
sen(Typisierung)oder der Zugriffsmetho-
den(z.B. nurlesenderzZugriff gestatten).

Derartige Containerklassersind fur den
Entwickler einfach zu benutzenund leicht
in Anwendungenzu integrieren, weil sie
sich in Bezug auf die Funktionalitit nur
unwesentlichvon herkdommlichen Contai-
nerklassenunterscheidenAusserdemasst
sichsoleichtdie Trennungvon Schnittstel-
le undImplementierungealisierensodass

die tatsachlichverwendetersicherheitsme-

kdnnen. Mit der gewahlten Modellierung
in Java wird diese Trennunganalog zum
SPI-KonzeptausJava 2 gelodst, durch De-
finition von sogenannterDiensterbringer
Schnittstellen(ServiceProvider Interfaces
SPI).

3.2 Ein Softwarerahmen

Als Sicherheitsdienstevurdenverschiede-
ne Containerklasseau einemRahmenzu-
sammengefsstund prototypischals Java-
Bibliothek implementiert. Die einzelnen
Dienstekdnnendurchunterschiedlichdle-
chanismenealisiertwerden,so dassmobi-
le Agentenanwendungeftexibel gestaltbar
sind.

Ein ReadOnl yCont ai ner  erlaubt
beispielsweisenur das Lesen und ein
RemoveOnl yCont ai ner nur das Ent-
nehmenvon Daten bzw. Objekten. Der
Lockabl eCont ai ner entspricht ei-
nem auf- und abschlieBbarenBehalter.
Ein AppendOnl yCont ai ner erlaubt
nur das Anhangen von Daten an den
bereits vorhandenenDatenbestandsowvie
das Lesen der vorhandenerDaten. Der
davonabgeleitetésecr et AppendOnl y-

Cont ai ner verschlisselt zusatzlich die
abgelgten Daten mit dem offentlichen
Schlissel des Empfangers, um die Ver-
traulichkeit der Daten zu gewahrleisten.
EinemdglicheRealisierungerfolgtz.B. mit
Hilfe desPushOnl yl ntegritySt ack-
Dienstes,bei dem Objekte auf den Stack
abgel@t, nicht aber entnommenwerden
durfen. Die unerlaubte Entnahmeoder
Veranderungvon Objekten wird je nach
Implementierung entweder durch einen
Software-Mechanismusrkanntoderdurch
entsprechendePrifmalinahmeninnerhalb



einersichererHardwareuntertunden.

DerPushOnl yl nt egri t ySt ack istei-
ne Spezialisierunglesintegritatsgesctitz-
tenStackd nt egri t ySt ack, desserdm-
plementierungin zwei Abstraktionsschrit-
ten erfolgt. In der ersten Stufe ful3en
die abstrakterStackklassemauf einergene-
rischen DiensterbringeiSchnittstellenach
dem SPI-Konzept,dem Interface St ack-
Crypt oSer vi ces, dasallgemeineMe-
thodenzur Bereitstellungder Stackfunktio-
nalitat definiert. Die zweite Stufe stellen
ImplementierungedieserSPI-Schnittstelle
dar, wie z.B. die Klasselntegrity-
St ack. Hier werdendie sicherheitskriti-
schenFunktionenverboigenund realisiert.
Dabeifindetdie Abbildungderallgemeinen
Stackprimitven auf konkrete kryptogra-
phische Softwarebibliothelen oder siche-
re Hardware statt. Die integritatsgesctitz-
ten Stackklassermind auchBestandteildes
Softwarerahmens.

Eine prototypischelmplementierungund

AnwendungderbeschriebeneBicherheits-
diensteerfolgteauf demAglets Agentensy-
stem[Lange & Oshimal1998]. Der reali-

sierteRahmenmit denbeschriebenefund

ggf. noch weitere zu identifizierende,ap-

plikationsspezifischereienste lasstdem
Anwenderdie freie Wahl der Implementie-
rung.

4 Anwendungsszenario

Die preiswergleichendenProduktrecherche
ist eine der am haufigstenzitierten An-
wendungervon mobilen Agentenim elek-
tronischemHandel. Ein preisvepleichen-
der Agent machtim Auftrag seinesBesit-
zers(demKunden)selbsaindigauseineran
sich uniiberschaubareAnzahl von Hand-
lern und Angebotendie in Fragekommen-

den(hier: gunstigstenAngeboteausfindig.

Die Grund4ige einer agentenbasierten
preiswergleichenderProduktrechercheim-
fassendabeiim Wesentlichenzwei Arten
von Agenten: Denvom Kundenbeauftrag-
ten Suchagenten(oder Einkaufsagenten,
falls der Agent mit der entsprechenden
Befugnis ausgestatteist) sowvie eine An-
zahlvon Verkaufsagenterdie auf Anfrage
Auskiinfte Uiber aktuelle Handlerangebote
geben. Der Ablauf der Produktrecherche
ergibt sichwie folgt:

1. Der Kunde instruiert (auf der Hei-
matplattform) den mobilen Agenten
mit der Beschreibing der zum Kauf
gewinschtenWare und gibt mit Hil-
fe eines Adresslichesdie Liste der
zubesuchendealektronischerMarkt-
platzean (Wegbeschreilng).

. AnschlieBendnigriert der Agentvom
RechnerdesKundenzum erstenelek-
tronischerMarktplatz. Dort angelom-
men stellt der Agent eine Produktan-
frage an alle vorhandenenHandler
agenten. Nach Erhalt der Preisan-
gebotewerdendiesegespeichertund
der Agent setztseineReisefort zum
nachstenMarktplatz, wo er diesselbe
Anfragewiederstellt.

. Nachdemder Agent alle Marktplatze
besuchtund eine gewisse Mengevon
Angeboten eingeholt hat, kehrt er
zurick zur Heimatplattform. Hier
werden dem Auftraggeber alle ge-
sammeltenAngebote prasentiertund
daspreisdinstigsteAngebotzumKauf
vorgeschlagen.

Die Beschreilbing der Route des Agenten
ist statisch dasiein diesemFall zu Beginn
festgelgt wird, und kann deshalbkrypto-



graphischmit Hilfe derDienstklassdrea-

dOnl yCont ai ner gesicherwverden.Die
Routenplanungkann aber alternaty auch
dynamischerfolgen, etwa durch den Ein-
satzvon Verzeichnisagenterdie dem mo-
bilen Agentenunterwegs die Verfugbarleit

[Devanhu & Stubblebinel998].

Dersparsam&mgangmit Speicheraufder
Chipkarteist fur mobile Agentensehrwich-
tig, da nur einzelneElementedes Stacks
und die Kontrollinformationenin der si-
cherenHardware fur Prufzwecle bearbei-

weiterer Marktplatze und Handleragenten (ot \werden miissen. wahrend die unter

mitteilen. Darliber hinauskonnenMarkt-

Umstandensehr umfangreichenrestlichen

platzeeinenoder mehrereHandleragenten paianim externenSpeichergehaltenwer-

beherbegen. Dies hat den Vorteil, dass
bei der Verwendungvon sichererHardwa-
rediesenureinmalfur jedenMarktplatzzur
Verfugunggestelltwerdenmuss,und nicht
fur jedenHandlereinzeln.

Um die Integritat und Vertraulichleit der
gesammelten Daten zu gewahrleisten,
verwendetder mobile Agent den Dienst
Secr et AppendOnl yCont ai ner .
Dabei kann man unter zwei Varianten
auswahlen,um mit oderohneEinbezugvon
Chipkartendie gesammelterDaten sicher
zu verknipfen. In der chipkartenlosen
Variante werden die kryptographischen
Operationenauf dem Wirtssystem aus-
gefuhrt werden. Die andereVariantesetzt
auf den handlerseitigerginsatzvon Chip-
karten,die im folgendennaherbeschrieben
werden. Durch Verwendungder entspre-
chenden SPI-Implementierungenkdnnen
beideProtololle in einfacherWeisein die
Anwendungntegriertwerden.

4.1 Protokoll

Die chipkartenbasiertelmplementierung
des Secr et AppendOnl yCont ai ner
beruht auf einer Spezialisierung eines
Protololls von Devantu und Stubblebine,
in dem sichere, aber resourcenlimitierte
Hardware-Stacksind-Queuesaufunsiche-
ren Rechnernspeichernkénnen, wahrend
nur eine konstanteSpeichermengénner
halb der sicherenHardware beritigt wird

den kdnnen. Die sicherheitskritischéDa-

tenstrukturentralt dabeinur dengeheimen
Ankerunddenzuletztberechnetehertder

Hashlette, mit derenHilfe sich die Inte-

gritat der externenDaten uiberpiifen lasst,
wie in Abbildung 1 gezeigt.

Die Sicherheitder Hashlette beruht auf
dem strikten Schutz der kritischen Pro-
tokolldaten, reprasentiertdurch das Tu-

pel (hg,hnt1), die immer nur innerhalb
der Blackbox entschiisselt, ausgevertet
und aktualisiert werden. Der vorgehal-
tene Abschlussh,1 verhindert die un-

entdeckte Manipulation (Entfernen, Hin-

zufugen, Verandern) von Datenobjekten:
Die Neuberechnungler Hashlette ergibt

im Falle einesveranderndetingriffesauf-

grundder Kollisionsfreiheitder kryptogra-
phischerHashfunktioreinenvon h,, .1 ver

schiedenenEndwert hjl:l, so dass die

Veranderungerkanntwird. Als eindeutiger
Identifikatorder Hashlettedient der Hash-
wert hy Hash(hg), der offentlich be-
kanntgemachtvird. Die nur dem Erzeu-
gerderDateninstanbekanntegeheiméever

ankerunghg verhindert,dassdie Hashlette
unbemerktdurch eine andere,in sich kon-

sistenteHashlette ersetztwerdenkann,die

UberandereDatenberechnewurde.
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Abbildung 1: Aufbau der integritatssclitzenderHashlette: kg ist der geheime
Startwert,h,, 1 der(offengelete) AbschlussundO; mit 1 < ¢ < n sinddie zu
schitzenderObjekte. Die rekursive Berechnungler Hashwerteh,; erfolgt iiber
dendurchdie gestricheltertllipsenumfassterbaten.DasDatentupel hg, hp1)
erlaubtdie UberpiifungderHashletteundwird nurinnerhalbdersichererHard-

wareausgevertetundaktualisiert.

4.2 Implementierung

Unsere Implementierung der Container
klasse benutzt eine JavaCard [Baentsch
etal. 1999], derenLeistungséhigkeit und
Speicherplatgrol3genugist, die Angebote
der einzelnenHandlersicherin die Ange-
botslisteeinzufigen. Immerwennder mo-
bile Agent auf einer unsicherenPlattform
ein neuesAngebotim Secr et Append-
Onl yCont ai ner ablegt, wird innerhalb
derJavaCarddie integritatsschitzende<on-
trolldateneinheitentsprechendktualisiert.
Zum Zeitpunktder InitialisierungdesCon-
tainer werden die Kontrolldatenmit dem
offentlichen Blackbox-Schiisselversigyelt
und konnen fortan nur noch innerhalb
derJavaCardsentschilisseltund modifiziert
werden;sie entziehersich somit dem Wir-
kungskreisder Handlerplattformen.Mani-
pulationenan der Datenstruktuunter Um-
gehungder Blackboxkonnenstetsnachge-
wiesenwerden(mit Ausnahmeson Replay-
Attacken,die generellnicht verhindertwer
denkdnnenwennder Agentganzlichauto-
nom und unablangigvon andererPlattfor
menoperiert).

Die hierbeschriebenRealisierunglesSe-
cr et AppendOnl yCont ai ners beruht
auf einem Protololl, in dem sich alle Ja-
vaCardsein Public-Key-Schiisselpaatei-
len. Esist aberauchmdglich, diesesMo-
dul durcheinelmplementierunginesPro-
tokolls aus[Karjoth 2000] zu ersetzenjn
demjedeJavaCardein eigenesPublic-Key-
Schlisselpaarzugeordneist.

4.3 Praxisbetrachtungen

In der Praxis stellt sich in Hinblick auf
die Produktbeschreilmgnicht nur die Fra-
ge nach einer eindeutigen Repisentati-
on der Angebotsinformation,z.B. unter
Verwendungvon XML [Siegemundet al.
2001], sondernauch nach einer gemein-
samen Ontologie:  Agent und elektroni-
scheLadensollendie gleicheSprachespre-
chen bzw. die des jeweiligen Verhand-
lungspartnerainmisswerstindlich interpre-
tieren kdnnen. JederAgent wird in die-
sem Zuge mit einer komprimierten Pro-
duktbeschreibngausgestattetlievonallen
Teilnehmerndes Produktrecherchesystems



eindeutiginterpretiertwerdenkann. Die-

se Produktbeschreilngenwerdenz.B. in

einer Ontolagie-Datenbankverwaltet und
durch einen Ontolagie-Server zuganglich
gemachtDer Einsatzumgangssgachlicher
Produktbeshreibungen im Modell ist we-
nig geeignet- einerseitdaufen diesedem
Bestrebenzuwider, die durch den Agen-
ten zu transportierend®atenmengeklein

zu halten, andererseitbedingensie einen
erhbhten Verarbeitungsaufand auf Seiten
derelektronischern.aden wobeizudemei-

ne inkorrekte Interpretation nicht ausge-
schlossenverdenkann.

Im Idealfall sind der Geltungsbereickder
verwendeten Ontologie global und die
Produktbeschreimgen einheitlich fir al-
le elektronischerMarkte. In der Realitt
ist aberzu erwarten, dassdies nur einge-
schianktfur Untemgruppernvon Marktender
Fall sein wird: administratve und orga-
nisatorischeBeschankungenfir regionale
Systeméegiinstigerokale Marktvertunde
und Handegemeinschafte(Handlerringe).

In kommerziellenmobile Agentenanwen-
dungen lassen sich typischerweisezwei
Falle beZiglich des Erzeugungsortesind

der Kontrolle der Agenten unterscheiden.

EntwederkannderKundedenAgentenauf
seinereigenenPlattform erzeugerund in-

struieren,wie in Abbildung 2 damgestellt,
oderer stellt seineAnfrage tiber eine defi-
nierte Benutzerschnittstellejie im folgen-
denalsZugangsportabezeichnetvird. Ein
solchesPortal konnte,wie in Abbildung 3
gezeigt, eine HTML-Web-Schnittstelleém

World Wide Web anbietenmit derenHil-

fe der Kunde uber eine sichere HTTP-
Verbindungkommuniziert. In diesemFal-
le hat der Kunde keine unmittelbareKon-
trolle Uber seinenAgenten,sonderner be-
schreibtiber die Zugangsschnittstelldas
gewiinschteProdukt, worauf vom System

ein entsprechendemobiler Agent erzeugt
undabgeschickwird.

Der EinsatzeinesZugangsportalsind die
indirekte Beauftragungdurch den Kunden
bringt wesentlicheVorteile mit sich. Er-
stens kann dadurch ein lokaler Handler
verband(oderHandlerring)seineAnfragen
auchauf eine lokale Ontologie-Datenbank
stiitzen,d.h. esentfallt die Problematikei-
ner globalenOntologie,die offenenSyste-
me inharentist bzw. die Verwendungder
passende®ntologiedatenbankrfolgt im-
plizit und ohnenotwendige€ingreifendes
Benutzers. AuRerdembleibt dem Endbe-
nutzerdie InstallationundderBetriebeiner
eigenenAgentenplattformerspart,so dass
der eigentlicheDienst, die Produktrecher
che,fur denKliententransparenim Hinter
grund durch die mobile Agententechnolo-
gie abgevickelt wird. Werdendie Resulta-
te nachgetaneArbeit desAgentenperver
schlisselterEmail an den Kundenzuriick-
geschickt, so bleibt auch der asynchrone
Charakterder Kunden-Agenten-Beziehung
erhalten. Die einmal delggierte Aufgabe
wird vom mobilenAgentenselbséndigund
zeitlich entkoppelterfiillt.

Dasvorgeschlagen¥&erfahrenzum Schutz
derpreis\ergleichendeiiRechercheerlangt
dasVorhandenseirvon sichererHardware
auf Seitender Handler Als low-costVari-
antewurdehierdazuderEinsatzvon Smart-
Cards(JavaCardsyorgeschlagenzZur Aus-
gabe,Verwaltung und Kontrolle der Java-
Cardswird dahereine Blackbox—Belbrde,
also eine vertrauensirdige Dritte Instanz
bertigt. Diesekonntesichim konkreten
Szenarioz.B. aus dem Zusammenschluss
der beteiligtenHandlerzu einemHandler
ring ergeben. Zu dendenkbarerufgaben
einer solchen Blackbox—Beldrde zahlen
u.a. die Verwaltung und Verteilung der
Blackbox-Schiisselund derenErneuerung
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Abbildung2: Produktrecherchmit lokalerBenutzerschnittstelle.

in regelmaligenZeitintenallen. Gehtdies
Hand in Hand mit einer Uberpiifung der
SmartCardsauf Manipulationenund mut-
willigen Veranderungersokdnnenetwaige
Betrugsersucheder am Handlerring teil-
nehmenderHandler aufgedecktund diese
ggf. rechtlichbelangtwerden.

5 Fazit

Generische Sicherheitsdienstenerlauben
die Erstellung sicherer mobiler Anwen-
dungenin offenen AgentensystemenBa-
sisdienstewie auch komplexere, anwen-
dungsorientierteSicherheitsdiensteerrin-
gerndenEntwicklungsaufvand.Die Konfi-
gurierbarleitdesSoftware-Rahmenschaft
Spielraumfir die Befriedigungindividuel-
ler Sicherheitsbeigfnissevon mobilenAn-

wendungen. So erlaubt der Rahmendie
transparenteErsetzungeinzelner Module,
wenn zum Beispiel hdhere Sicherheitsan-
forderungergestelltwerdenoder sich her
ausstellt,dassein konkreterMechanismus
nicht die EigenschafterdesDienstes wel-
chenerrealisierersoll, erfullt.

Die Auseinandersetzungit dem Paradig-
mamobiler Agentenzeigt,dassdieseTech-
nologieein groResPotentialfur zukunftige

Entwicklungenund Einsatzszenarieibie-

tet, insbesonderéir mobile Anwendungen
im elektronischerHandel. Die Frageder

Sicherheitund des Schutzesvon mobilen

Agentenwird dafur auchin Zukunft ein

wichtiger Aspektvon zentralerBedeutung
bleiben.
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Abbildung 3: Produktrecherchmit Web-Schnittstellals Zugangsportal.
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