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Prof. F. Mattern / H. Vogt�Ubung Verteilte SystemeD-INFKWS 04/05B1. Lamport-Zeit(3 Punkte)
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Abbildung 1: ZeitdiagrammIm folgenden bezei
hnet � die Kausalrelation auf Ereignissen (\happened before"),C ist die Abbildung von Ereignissen auf Zeitstempel (die dur
h nat�urli
he Zahlen re-pr�asentiert werden).1. Geben Sie ein Paar von Ereignissen an, �uber deren kausale Abh�angigkeit keineAussage getro�en werden kann.2. F�ugen Sie in Abb. 1 eine Na
hri
ht N ein, f�ur die giltA.re
eive � N.send ^ C(N.re
eive) < C(E.send)wobei Sie Absender und Empf�anger der Na
hri
ht (die unters
hiedli
h sein sollen)frei w�ahlen k�onnen, sofern die Bedingung erf�ullt ist.3. F�ugen Sie auf �ahnli
he Art eine Na
hri
ht M ein, f�ur die giltM.send � C.send ^C(B.re
eive) < C(M.re
eive)und die von P1 gesendet und von P2 empfangen wird.Bemerkung: Die Notation X.send bzw. X.re
eive bezei
hnet das send- bzw. re
eive-Ereignis der Na
hri
ht X.
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Prof. F. Mattern / H. Vogt�Ubung Verteilte SystemeD-INFKWS 04/05B2. Lamport-Zeit II(5 Punkte)
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Abbildung 2: We
hselseitiger Auss
hluss mit Lamport-ZeitIn Abb. 2 ist ein Zeitdiagramm dargestellt mit Na
hri
hten von drei Prozessen. Pro-zesse 1 und 3 bewerben si
h um den exklusiven Zugri� auf eine gemeinsame Ressour
e.Die Prozesse wenden das aus der Vorlesung bekannte Verfahren zum we
hselseitigenAuss
hluss an, das Lamport-Zeit und verteilte Wartes
hlangen benutzt.1. Geben Sie die Sende- und Empfangszeitstempel f�ur jedes Ereignis an.2. Geben Sie f�ur die Prozesse 1 und 3 an, wie die Wartes
hlange des jeweiligen Pro-zesses na
h jedem Sende- bzw. Empfangsereignis aussieht.3. Sind beim Einreihen in die Wartes
hlange die Sende- oder die Empfangszeitstempelzu verwenden? Warum?4. Wel
he Bedingung muss erf�ullt sein, damit Prozess 1 auf die Ressour
e zugreifenkann?5. Markieren Sie den Zeitpunkt im Zeitdiagramm, zu dem Prozess 1 bzw. Prozess 3auf die Ressour
e zugreifen kann.
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Prof. F. Mattern / H. Vogt�Ubung Verteilte SystemeD-INFKWS 04/05B3. Namen(3 Punkte)1. Was versteht man unter dem Binden und dem Au
�osen von Namen? Nennen Sieein Beispiel f�ur einen Dienst, der diese Operationen zur Verf�ugung stellt.2. Unter wel
her Voraussetzung kann Ca
hing bei der Au
�osung von Namen eÆzi-enzsteigernd eingesetzt werden?3. Nehmen Sie an, die Abbildung von Namen auf Objektadressen wird in einem loka-len Ca
he eines Clients gespei
hert. Ein bereits gebundener und im Ca
he aufgrundeiner fr�uheren Anfrage enthaltener Name wird nun an eine andere Adresse gebun-den, das alte Objekt bleibt aber weiterhin aktiv.a) Wel
hes Problem tritt nun beim Client auf? Kann der Client dieses Problemerkennen?b) Tritt das Problem au
h bei sol
hen Clients auf, die statt der Adresse einenNameserver im Ca
he halten? Bleibt das Problem bestehen, wenn der Name-server selbst einen Ca
he unterh�alt?
) Wie kann das Problem gel�ost werden?4. Nennen Sie drei Kriterien, an Hand derer si
h die Begri�e \Name" und \Adresse"trennen lassen.
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Prof. F. Mattern / H. Vogt�Ubung Verteilte SystemeD-INFKWS 04/05B4. Client-/Server(3 Punkte)1. Bei Web-basierten Diensten wird oft ein Bezei
hner in Links 
odiert (\tag propa-gation"), um die aktuelle Transaktion zu identi�zieren. Wie k�onnte ein Unbefugtereine laufende Transaktion \�ubernehmen" und was kann man gegen diese Gefahrtun?2. Wel
hes Problem entsteht bei einem zustandsbehafteten Server, wenn viele Clientsabst�urzen, bevor sie ihre Transaktionen beendet haben?3. Erl�autern Sie kurz ein paar Vorteile von zustandslosen gegen�uber zustandsbehaf-teten Client/Server-Protokollen und umgekehrt.
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Prof. F. Mattern / H. Vogt�Ubung Verteilte SystemeD-INFKWS 04/05B5. Jini(3 Punkte)1. Erl�autern Sie kurz die Funktion von Leases.2. Eine Besonderheit von Jini ist das Ausnutzen der Mobilit�at von Java-Code. Wel
heCode-Teile werden �ubertragen und wel
he M�ogli
hkeiten ergeben si
h dadur
h?3. Erl�autern Sie kurz die beiden M�ogli
hkeiten, wie eine Objektinstanz bei einementfernten Methodenaufruf (remote method invo
ation) �ubergeben werden kann.
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Prof. F. Mattern / H. Vogt�Ubung Verteilte SystemeD-INFKWS 04/05B6. Si
herheit(4 Punkte)1. Mit Einwegfunktionen lassen si
h Einmalpassw�orter erzeugen und lei
ht �uber-pr�ufen. f sei eine Einwegfunktion und x1 ein initiales Passwort, aus dem einePasswortkette erzeugt wird:x1 !f x2 !f : : :!f xn�1 !f xna) Um die Passw�orter zur Authentisierung nutzen zu k�onnen, muss xn zun�a
hstzum Server S �ubertragen werden. Wel
he der folgenden Anforderungenm�ussenerf�ullt sein:i. Ein Angreifer darf ni
hts �uber xn erfahren, die �Ubertragung muss alsogeheimnisbewahrend erfolgen.ii. Es muss si
hergestellt sein, dass xn bei der �Ubertragung ni
ht ver�andertwird.b) Wir nehmen an, es sei n = 100. Dem Server S wird x100 bekanntgema
ht.Ein Client C s
hreibt die Werte x1; x2; : : : ; x99 in eine Liste. Bei der erstenAnmeldung an S verwendet er x99 und strei
ht diesen Wert von der Liste.Beim zweiten Mal verwendet C aus Versehen x89 (statt x98). Wel
he Gefahrbesteht, wenn dieser Wert von einem Angreifer abgeh�ort wird und S denAnmeldeversu
h einfa
h ignoriert, weil f(x89) 6= x99?2. Im Kerberos-Protokoll erh�alt ein Client vom KDC (Key Distribution Center) einvers
hl�usseltes TGT (Ti
ket Granting Ti
ket). Kann dieses TGT von einem an-deren Client verwendet werden, um vom TGS (Ti
ket Granting Servi
e) ein ST(Servi
e Ti
ket) anzufordern? Begr�undung!3. Nennen Sie zwei Gr�unde, warum in Kerberos KDC und TGS getrennt sind.
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