Der TCP-Header

32 Bit
; | dadurch ist in
Quellport Zielport - Firewalls ein
Sequenznummer Filtern bzgl. einiger
Dienste (“well
Acknowledgement-Nummer known ports”)
Headeri =——1—— _ maglich
cadery Flays| Fenstergrosse dels
Lange ]| rlags|Empfangers ™
X : genugt eine
Prifsumme urgent pointer F&nstergrbsse von
Optionen 27> bei hoher
""""""""""""" e L — Bandbreite und
Daten grossem Delay?

- Vorher (im IP-Header) stehen die IP-Adressen

- Jedes Byte wird numeriert (fur sliding window)
- Sequenznummer bzw. Ack.-Nummer

aktiv

Verbindungsauf- und abbau

:)(‘\'1
YN, SEQ=Y: ACK

S

Sy,
N, SEQ:X+1, ACK‘y

passiv

- Aufbauder Duplex-Verbindung durcfach-Handshake

Austausch und Bestatigung initia-
ler Sequenznummeymum alte von
neuen Daten auch nach einem
Rechnerabsturz zu unterscheiden

Hier aktiver Partner (“Client”)
undpassivePartner (“Server”)

Gleichzeitiger Verbindungsaufbau
von zwei aktiven ist auch moéglich
(resultiert aber in einer einzigen
Verbindung)

Denkubung: Was kann geschehen,
wenn Kontrollnachrichten verloren
gehen oder nach langer Zeit “aus
dem Nichts” auftauchen?

_wrap-around der Sequenznummern bei 100 Mb/s nach 6 min méglichi- Verbindungsabbadurch vier Kontrollnachrichten

- Ack.-Nr. und Fenstergrosse dienen der Rickmeldung
vom Empfanger zum Sender (ggf. huckepack mit
Nutzdaten in Rickrichtung versandt)

- Mit den Flags kann folgendes ausgedrtickt werden:

1) URG: “urgent”: dringende Daten (z.B. cntrl-C)

2) ACK: Acknowledgement-Nummer ist gultig

3) PSH: Empféanger soll nicht puffern (z.B. <CR> bei Zeilenende)

4) RST: Reset der Verbindung (nach einem erkannten Problem)

5) SYN: Aufbau einer Verbindung (Synchronisieren erwarteter
Sequenznummern)

6) FIN: Beenden einer Verbindung

Vernetzte Systeme, WS 00/01, F. Ma339

FIN\;

AACK/
‘F\N"’ACK/

ACK

Denklbung: Wie kann sich ein
Kommunikationspartner sicher
sein, dass der andere die Verbin-
dung ebenfalls abbaut, wenn
Kontrollnachrichten (z.B. ACK)
verloren gehen konnen?

Hier kdbnnen noclbatengesendet
gesendet werden

Es gibt auch deNerbindungs-
abbruch(stattAbbady); dann
kénnen ggf. gesendete Daten
verloren gehen
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Zustandsubergangsdiagramme TCP-Zustandsdiagramm
far Protokolle

Vgl. dazu die Literatur (z.B. Tanenbaum p. 532; Fig. 6-28)

Kannst Du Karte startingoint
fir das Kino heute Karten fur 20
abend besorgen? | Werde ich fun! Uhr besorgt!

B:Versprec@ B:Vollzug |
B:Gegen-

appd passive open !
I
vorschlag

A:Anfrage

send; <nothing» |

B:Ab
sag lieber
Nein, bir \norgen? A:Be-
krank! statigung

#

A:Gegen

recy: YN
vorse Iag A:Absage d: YN, ACK
send: B
e 4 )
unmog Alina & Balduin > S simultaneouspen e
demnéchst im Kino... "b@}h\k oy [ |
FECNY
appliclose CLOSE_WaIT
Na gut, dand Gcancel (1., B o )
ein andermal -"‘f’@““ EE T a | - |
° . Klose
Beachte: Je nactustandbedeutet SmultanzoUgidse 1 | |
die Nachricht"OK" etwas anderes! —— I lyo: sk
—_— | f st ack |----.’
| d <nothi
" [ s " ST et
- "Konversationszustande" -endl. determ. Automat sonet <nothings [Py

- Ggf. Missverstandnisskei Nachrichtenverlust!

FIN_WAIT_2

- Koordination von Handlungen -£rotokolle

I

I

I

I

setd <nnthing|

I

I

send ACK |
I

2MSL tirmout

e
I
I
I
I
I
I
I
I
!

CE R N N N N N N - N NN N
3.!3“"!'3(;533

- vgl. SprechakttheorieAllgemeines Schema fir viele
mog“Chen uSpreChaktfolgenu (ZB 112’612’314’8) I indicatsarmalransitioror clent appl indicate state transmitions taken when application issues op

o . recy indicate state transmitions taken when segment reseived
—_— ’_ indicate normal trasitions for server

send: indicate waht is sent for this transition
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TCP: Fluss- und Laststeuerung

- Sliding window-Protokaoll

Daten (m\

Sender Empfanger

~_

Ack + gewiinschte
Fenstergrosse

- Fenstergrdsse adaptiv

- es gibt zwei Fenstergrossen:
1) Wunsch des Empfangers

2) Grosse des “congestion window”, das durch TCP selbst aufgrun

der Beobachtung der Netzlast dynamisch verandert wird

- Sender richtet sich nach dem Minimum der beiden Werte

Congestion Window bei TCP

- Problem deAufschaukelungron Netzlberlastungen:
Netzuberlastung --> Timeouts --> Paketwiederholungen --> noch mehr Last

- TCP ist an sichselbsttaktentidurch die Verwendung
von Acknowledgements bei sliding window

- Um einer Netzuberlastung gegenzusteuern, wird bei
Uberlastdascongestion window verkleinert

- Indikatorenftir eine Netzlberlastung:

- timeoutbzgl. eines erwarteten Ack
- Empfang einersource quenchilCMP-Nachricht

- Maximum ist i.a. auch durch die Puffergrésse beim Einrichten eines
sockets bestimmt

- in TCP-Paketen nur 16 Bits fur die Fenstergrosse vorgesehen -->
Skalierungsfaktor vor Start der Kommunikation “aushandeln”

- ideal ware das Bandbreite-Delay-Produkt (wieso?)

A
z.B. mittels ping Denktbung: einfache Zeit
ermittelbar oder round-trip-Zeit?

- Timeouts flr Retransmissionen adaptiv
- richtigen Wert zu finden ist eine Kunst!

- Bestatigungen durch Acks sind kummulativ

- kummulative Acks bei Hochgeschwindigkeit allerdings problematisch,
selektives Ack / retransmit ware effizienter

Vernetzte Systeme, WS 00/01, F. Ma343

- Es gibt verschiedene Strategien zur dynamischen
Veranderung des congestion window, u.a.:

1) “additive increase / multipicative decrease”

- bei jedem timeout die Fenstergrossdbieren

- bei Erfolg (Ack bzgl. eines TCP-Segments kommt vor Ablauf des
timeouts an), Fenstergrossa ein festes Inkrement erhdhen

2) “slow start

- bei Erfolg Fenstergrosserdoppeln
- jedoch nur bis zu einem Grenzwert, ab damearvergrossern

- nach einem timeout déarenzwertauf dieHalfte der ggw. Fenster-
grosse setzen umdttuelle Fenstergrosseif einen kleinen Wert setzen

slo
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Slow start

Grosse des congestion
window (Kilobyte)

Grenze...

timeout

---- Grenze

Timeout-Bestimmung bel TCP

- Problem:Varianz der Ubertragungszeitest sehr gross

- Man arbeitet mit einerSchatzwert RTTur die round-
trip-Zeit, der laufendgleitend) angeglichewird:

RTT = aRTT + (Lo) M

wobei M die gemessene round-trip-Zeit bzgl. des letzten
Acknowledgements ist ural typw. auf 7/8 gesetzt wird

- Der timeout-Wert wurde dann urspringlich so bestimmt:

timeout =2 RTT

- Spatere TCP-Implementierungen verwenden stattdessen:

timeout=RTT +V

wobei V ein Wert ist, der aus der beobachtétanianzder
letzten round-trip-Messungen hervorgeht (Motivation:
bei grosserer Varianz sollte der timeout grosser sein)

- Denkiibung: Welchaegativen Konsequenzéat
eigentlich ein zu grosser / zu kleiner timeout-Wert?
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TCP-Benchmarks

1) Markierung auf der x-Achse: Ack wird empfangen

2) Markierungsstrich am oberen Bildrand: IP-Paket wird versendet .
3) Zahln am oberen Bildrand: Wann dage Kilobyte versendet wird g
4) Rauten am oberen Bildrand: Nur alle 0.5 Sekunden wird Uberprift,ob  “ g
ein timeout abgelaufen ist F
5) Punkt am oberen Bildrand: Retransmission wegen abgelaufenem timeout
L k.
+ + + + + + + =
BO 120 180 G
70 = Hbt 1R RERE R AR ] T
60 T P AR . P P doeeeaans i N

50 _
40 3
@ 39
20
10 '
0 .

e

i 1 r+t
1.0 1!_5 2.'0 2.5
Time in seconds

05 30 35

(1) gestrichelte Linie: Grenzwert exponentielle / lineare Fenstervergrosserunc |
(2) dunkelgraue Linie: Grosse des Sendefensters

(3) hellgraue Linie: Grosse des congestion windows

(4) dunne Linie: Anzahl der gesendeten, aber noch nicht bestatigten Byte .

Nachste Folie (oberes Bild) zeigt dies tber einen langeren Zeitraum; im
mittleren Bild ist der effektive Durchsatz angegeben; im unteren Bild

die Lange einer Router-Warteschlange (max. 10). Zwischen 5.5 und 7 wird
das congestion window vergréssert, der Durchsatz (mittleres Bild) bleibt
jedoch gleich (offenbar ist die max. Netzbandbreite erreicht!). Die héhere
“Sendeleistung” muss von den Puffern des Routers abgefedert werden!

Quelle: http://excalibur.usc.edu/research/vegas/doc/vegas.html  vemette systeme, ws o001, F. Ma347
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- Durchsatzim Mittel nur ca. 80 kb/s --> 5% Effizienz:

TCP-Benchmark (2)

9.45 I I I I I
- Terrestrische Verbindung mit 1.5 Mb/s Bandbreite 04 = T
- Weitverkehrsverbindung tiber mehrere 100 km (typ. fur Internet) 2.3 = B
- Beobachtung: TCP wiederholt ca. 1% aller TCP-Segmente @ 0.3 b -
- max. Fenstergrésse 8196 Byte = 0 56
- Pakete von 1024 Byte s | 7
- typisches Szenario: Dateitransfer :a. 0.2 |- —
_ _ £ 015 | —
- Sequenznummeler Bytes Uber die Zeit gemessen: . L _
300000 I I I I | 0.05 |- -
http://shika.aist-nara.ac.jp/member/yukio-m/dbs/ 5 I l I | |
250000 |- Inst.frer:r?'l? o o 0 5 10 Timf{s} 20 25 30
— /o - Congestion Windowallt oft auf einen kleinen Wert:
£ /
E / 10009 1 T T | |
« 150000 |- / - |
E ,ﬂ'( } ssthresh ——-
z P 8000 |- | -
&% 100000 |- S - !
i |
rd |
50000 [ W_@___@f” | g 8000 i -
” o |
s - |
P ! ! ! | 5 000 b | -
0 5 10 15 20 25 30 !
Time (s} |
I — —
- Anstieg ist nicht linear --> keine gleichméssige “Geschwindigkeit” 2000 i - i i -
- lange Phasen, wo nichts geschieht (“stalled”) ____L____I L __________ IR
- sind Retransmissionen Folge oder Ursache fir die Probleme? | | | : |
0
0 5 10 15 20 25
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TCP-Benchmark (3)

- Analoge Situation, jetzt kommt es aber zu Wieder-
holungen von 30% aller TCP-Datensegmente

- 2.B. aufgrund von typischen Uberlastsituationen im Internet

- nach 120 Sekunden sind diesmal erst ca. 140000 Byte Ubertragen

Sequense Number

180000

160000

140000

120000

100000

80000

60000

40000

20000

o

recsy ——-—
Instirexmt <

40 80 80
Time (s}

100 120
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- Durchsatz nur noch ca. 10 kb/s; stark schwanken:

I hroughput (Mbps)

0.1

0.09

0.08

0.07

0.06

0.05

0.04 |

0.03 k

0.02 Ir

a.m

a

Q

20

40 80 80 100 120
Time (s}

- Congestion Window kann kaum wachsen:

size (byte)

8000

7000

8000

5000

4000

3000

2000

1000

Q

sathresh ——— —

40 &0 40 100 120
Time (s}
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TCP-Benchmark (4)

Time (s}

)
01, F. Ma353

- 2 Ethernet-Segmenterbunden durch einen Router - Durchsatz:
- LAN aus klassischem Ethernet mit 10 Mb/s
9 | I I I | | | I
s |- j _
. host2-hostd recy ——-
: ,mstﬂ-hnstd recv ---
? — [) "I —
o
w 8 Pl —
: | il
= S | 4 \ .
e Lk TR (5 (O _
g i ’..'I'I,rlvﬂl i ” :l EE :!:I'l Hl :'. :\l: v
= ar b e -
: : ) Wl e
- Host1, host2 und hosB senden jeweils 1000 2 |- ik t g ji::i.’l:;;:ﬁ'lu.’;”;w -
Datenpakete zu 1024 Byte an host 4 L .' I":ill: AR Rk
|I ': |I ! i Ill'l: 'Il:l:' i 7]
- host 2 und host 3 starten den Datentransfer zeitversetzt um 1 Sekunde [ “'J':'l I f! ,'}f,'ﬁ::;if ii | }rh' | |
u i L | L
0 1 2 3 4 5 & 7 8 9
1.2e+06 I I I I I I I I Time iz}
hast?-hostd send ———
1+08 |- hosts Hosi end - - Beobachtungen:
I_I_'qii;s*t'il-hnsyi recy -
e 1 - Durchsatz ist selten hoher als 5 Mb/s; im Mittel ca. 3.7 Mb/s
E 800000 = sy i) . - zeitweise Monopolisierung (z.B. von 2.5 bis 3.5 durch host 3)
E Il._n'""" T I_ _‘__-ril -r_r'r_‘
g Lo i i - Denkiibung: wie kénnte man die Phanomene erklaren?
f{ __.-" o - hier spielt u.a. das Ethernet-Protokoll (CSMA/CD) und das TCP-
w 400000 1= ,a"j rf' B Protokoll hinein!
200000 ; - /
0 | | | | | |
3 4 5 & 7 8
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Adressierung im Internet Namen und Adressen

- Zusammengefasst ergibt sich folgendes Bild: - Namengeben i.a. Aufschluss Uber & eines Objektes

- Typ, Gestalt, Zweck... (falls Name sinnvoll gewahlt!)
- “Namen sind Schall und Rauch” oder “Nomen est Omen”?

Application Layer| - symbolischer Domain-Name,

2.B. in einer URL bei http - Namen dienen auch déezeichnungnd Identifizierung

- daher oft auch “Bezeichner” oder “ldentifikator” fir “Name”
Transport Layer - eg glbt_auclamonymeobjekte (z.B. dynamlsch.erzeugte Variablen)
(TCP, UDP) - Port-Nummer (2 Byte) - ein Objekt kann u.Unehrere Namehaben (“alias”)

- gleicher Name kann in verschiedenen Kontexten (“Namensraum”)
unterschiedliche Objekte bezeichnen

Network Layer - IP-Adresse (4 Byte)

(IP) - Adresseermoglicht did_okalisierungeines Objektes
Link Layer - Adressen sind innerhalb eines Kontextes
Physical Layer - z.B. Ethernet-Adresse (6 Byte) (“Adressraum”) eindeutig
- Adresse eines Objektes ist uzgitabhangig
. . ) ) . - mobile Objekte
- Hierbei sind die Pakete i.a. ineinander verschachtelt! - “relocatable”

- DagegenName eines Objektes andert sich i.a. nicht
- vgl. aber: Namensanderung bei Heirat, Zuweisung eines Alias...!

- Entkoppelung von Namen und Adressen unterstitzt
dieOrtstransparenz

- Daher dynamische Zuordnung Name --> Adresse notig

- vgl. personliches Adressbuch
- “Binden” eines Namens an eine Adresse
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Internet Domain Name System (DNS) Namensauflosung im Internet

- Jeder Rechner im Internet hat eine IP-Adresse - Historisch: Jeder Rechner hatte eine Datei hosts.txt,
- typischerweise als 4 Dezimalzahlen geschrieben (z.B. 192.130.10.121) die Jede Nacht von zentraler Stelle aus verteilt wurde
- Jetzt: lokaler Nameresolver, der eine Zuordnungsdatei

- Symbolische Namen sind besser /etc/hosts fur die wichtigsten Rechner enthélt, und sich

- 2:B. Domain-Namen wie www.nanocomp.inf.ethz.ch _ ansonsten an einen seiner nachsten Nameserver wende
- gut zu merken; relativ unabhangig von spezifischer Maschine
- muss bevor Verwendung bei Internet-Diensten (te|net' ftp, EmaiL - IP-Nummern der lokalen Nameserver stehen in der Datei resolv.conf

WWW...) in eine IP-Adresse umgesetzt werden

- Umsetzung in IP-Adresse geschieht im Internet mit DNS Cache-Eintrage

) Cache | haben eine
- Domains A “time to live”

A
- hierarchischer Namensraum der symbolischen Namen im Internet Verbi-rll-cclzupn/lp- Nameserver

einer umfassenRe» %E

- “Toplevel domains” ch, de, fr, nl (ISO 3166 Landercodes); edu, com,... mit IP-Numme , —
, ) . . . gof. sekund. deren Domain =
- Domains (ggf. rekursiv) gegliedert in Subdomains N
ameserver Anfrage z.B. per
ch 5 . A | UbP y WAN im Internet
ethz.ch omain- o L
inf.ethz.ch .ch | .de | Name Y__ ypp |Primare|
nanocomp.inf.ethz.ch Anwen- > Name- > Name- | __|I=
p-1nt. : dung |- resolvel server [ |=
sun6.nanocomp.inf.ethz.ch |.ethz.ch | .epfl.ch| @ IP-Numme
_ _ _ # # Datenbank
- Fur einzelne Subdomains bzw. einer Zusammen- [Cache | [Cache | ggcgfggurce'
fassung einiger Subdomains (sogenannte “Zonen”)
It jeW6I|S ein Domain-Nameserver ZUStandlg lokal auf einer Maschine z.B. im gleichen LAN

- primarer Nameserver
- optional zusatzlich einige weitere sekundare Nameserver

- oft sind Primarserver verschiedener Zonen gleichzeitig
wechselseitig Sekundarserver fir die anderen

- Nameserver haben also nur eine Teilsicht!
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nslookup

NAME in.named, named

in.named is the Internet domain name server. Itis used by
hosts on the Internet to provide access to the Internet dis-
tributed naming database. See RFC 1034 and RFC 1035 for

more details.

With no arguments,

in.named reads

/etc/named.boot for any initial data, and listens for

gueries on a privileged port.

NAME nslookup - query name servers interactively

nslookup is an interactive program to query Internet domain
name servers. The user can contact servers to request information
about a specific host, or print a list of hosts in the domain.

> sun20
Name: sun20.nanocomp.inf.ethz.ch

Address: 129.132.33.79
Aliases: ftp.nanocomp.inf.ethz.ch

> altavista.com
Name: altavista.com
Addresses: 204.123.2.75, 204.123.2.

204.123.2.69 ‘\
> altavista.com

Name: altavista.com

Addresses: 204.123.2.66, 204.123.2.6%¢

204.123.2.75

> c¢s.uni-sb.de

\

Bbintrage, die bei anderen

Dies deutet auf einen
“round robin”-Eintrag hin:
Der Nameserver von
altavista.com andert alle pa
Minuten die Reihenfolge de

Nameservern auch nur eini
Minuten lang gespeichert

bleiben dirfen. Da Anwen-
dungen i.a. den ersten Einti
hmen, wird so eine Last-

verteilung auf mehrere Alta:

vista-Server vorgenommen!

Intranet

- Nutzung der Internet-Technologien und -Konzepte fir
firmeninterne Netze

- TCP/IP-Protokoll (+ darauf aufbauende Dienste)
- Web-Browser (+ http, html-Dokumente...)

- ==> einheitliche Verfahren und Oberflachen, um von jedem Arbeits-
platz (PC, MAC, Workstation) aus an die Firmendaten zu kommen

- Aufgabe: Server und Clients “intranetfahig” machen, z.B.:

- Java-Applets als lokal laufenden Anwendungen auf Client-Seite
- Datenbank-Server mit http-Schnittstelle

- Intranet-Infrastruktur als Problem- und Geschaftsfeld

- firmeninterne Suchmaschinen
- Hochleistungs-Webserver

- Sicherheitskonzepte

- Datenbankanschluss

ar

=

- Intranet ermaoglicht relativ problemlose

e Verbindung privater Netze mit dem Internet

- Licke schliessen zwischen firmeneigenen Informationssystemen und
dem Internet (--> electronic commerce...)

- Sicherheitsproblematik:
- Firmennetz als Teil des Internets?

ag

- Internet-Protokolle und -Dienste wurden nicht fur

Name: cs.uni-sh.de

Addresses: 134.96.254.254, 134.96.252§'JR

outer an zwei Netzen
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sicherheitskritische Anwendungen entworfen!
- Zauberwort “Firewall”
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Firewall (1)

Firmennetz Firewall

==

Internet

- Nur wenige gut “bewachte RRRT
Ubergangsstellen” in das Internet bereitstellen

- vgl. Zugbriicke einer mittelalterlichen Burg

- Uberprufen von Datenpaketen, Verbindungswiinschen, Adressen...

- Verhindern gewisser Kommunikationsmoglichkeiten
- Protokollierung, Alarmmeldungen etc.
- Beachte: Eine Firewall muss gut administriert werden!

- Typ “Paketfilter” (auf IP- und TCP-Ebene)

- typischerweise spezielle Router
- “Screening” durch definierbare Regeln
- Uberprufen von Quell- und Zieladresse
- Uberprufen von Port-Nummern

- z.B. Telnet: 23; Finger: 79 etc.

- dadurch z.B. verhindern, dass Telnet-Verbindungen von
ausserhalb auf Firmenrechner moglich sind

- transparent fur die Anwender (ausser bei “verbotener” Kommunikation!)

Firewall (2)

- Typ “Application Gateway”

V) YA
Applikati- | -
\\“\\ onsebene NN\
- L » Internet

- Rechner mit zwei Netzzugéangen (“dual-homed”),
wobei das “IP-Forwarding” dazwischen deaktiviert ist

- FUr spezielle Dienste (z.B. telnet, email, ftp, WWW...) sind
im Gateway Stellvertreter-Services (“Proxies”) realisiert

- sowohl Client als auch Server wenden sich an den Proxy
- direkte Kommunikation zwischen Client und Server ist unterbunden
- Proxy sollte fir Anwender transparent sein
- Proxy-Software kann konfiguriert werden; damit z.B.:
- Uberpriifen von Adressen etc
- Prifen von Legitimation und Autorisierung
- Authentifizierung, Einmalpasswaorter, Verschlisselung...
- detailierte Protokollierung
- verbergen der firmeninternen Adressen, Netzstruktur etc.

- Nachteil: Unterscheidung zwischen Nutzern mit verschiedenen - Es gibt weitere Sicherheitstechniken in Firewalls
Rechten auf dieser Ebene kaum maoglich

- Nachteil: Es gibt Dienste mit dyn. Portnummern; es gibt sogar
dynamische IP-Adressen...
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- z.B. “Policy Routing” (Wahl der Routen abhangig vom Absender etc.)
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