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Gleichzeitige Server-Aufträge 

 Problem: Oft viele „gleichzeitige“ Aufträge

 Diverse Realisierungsmöglichkeiten 

Iterativer Server („single threaded“)

 Iterative Server bearbeiten nur einen einzigen Auftrag pro Zeit
 eintreffende Anfragen während

der Auftragsbearbeitung: in 
Warteschlange puffern, abweisen
oder schlichtweg ignorieren 

 einfach zu realisieren
 bei trivialen Diensten mit kurzer

Bearbeitungszeit oft sinnvoll,
ansonsten konkurrente Server 
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Konkurrente Server 

 (Quasi)gleichzeitige Bearbeitung mehrerer Aufträge
 sinnvoll (d.h. effizienter für Clients) bei längeren Aufträgen 

Verschiedene Realisierungen
 Verbund mehrerer

Server-Maschinen (Cluster) 
 mehrere Prozessoren bzw. 

Multicore-Prozessoren
 dynamische (oder vorge-

gründete Prozesse) 

 Beachte: Auch bei Monoprozessor-Systemen ist Timesharing
sinnvoll: Nutzung erzwungener Wartezeiten während einer Auf-
tragsbearbeitung für Aufträge anderer Klienten; kürzere mittlere 
Antwortzeiten bei Jobmix aus langen und kurzen Aufträgen 

Konkurrente Server mit 
dynamischen Handler-Prozessen

 Neu gegründeter Slave („handler“) übernimmt den Auftrag
 Client kommuniziert dann direkt mit dem Slave 
 Slaves sind typischerweise Leichtgewichtsprozesse („threads“)
 Slaves terminieren i.Allg. nach Beendigung des Auftrags 
 Die Anzahl gleichzeitiger Slaves sollte begrenzt werden 

Für jeden Auftrag gründet der Master
einen neuen Slave-Prozess und wartet 
dann auf einen neuen Auftrag

Alternative: „Process preallocation“: Feste 
Anzahl statischer Slave-Prozesse (evtl. effi-
zienter, da Wegfall der Erzeugungskosten) 
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Master/Slave 

Subject: Identification of equipment sold to LA County 
Date: Tue, 18 Nov 2003 14:21:16 -0800 
From: "Los Angeles County" 
The County of Los Angeles actively promotes and is committed to ensure a work environment 
that is free from any discriminatory influence be it actual or perceived. As such, it is the 
County’s expectation that our manufacturers, suppliers and contractors make a concentrated 
effort to ensure that any equipment, supplies or services that are provided to County 
departments do not possess or portray an image that may be construed as offensive or 
defamatory in nature. 
One such recent example included the manufacturer’s labeling of equipment where the words 
"Master/Slave" appeared to identify the primary and secondary sources. Based on the cultural 
diversity and sensitivity of Los Angeles County, this is not an acceptable identification label. 
We would request that each manufacturer, supplier and contractor review, identify and 
remove/change any identification or labeling of equipment or components thereof that could 
be interpreted as discriminatory or offensive in nature before such equipment is sold or 
otherwise provided to any County department. 
Thank you in advance for your cooperation and assistance. 
Joe Sandoval, Division Manager 
Purchasing and Contract Services 
Internal Services Department 
County of Los Angeles 

Multithreading beim 
Client-Server-Konzept

 Server-Threads: quasiparallele Bearbeitung von Aufträgen
 Server bleibt ständig empfangsbereit

 Client-Threads: Möglichkeit zum „asynchronen RPC“
 Hauptkontrollfluss delegiert RPCs an nebenläufige Threads
 keine Blockade durch Aufrufe im Hauptfluss
 echte Parallelität von Client (Hauptkontrollfluss) und Server 
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 Infrastructure (“middleware”) for dynamic, 
cooperative, spontaneously networked systems
 facilitates implementation of distributed applications

Jini

Jini serves as an example for a number of 
similar platforms (UPnP, Bluetooth SDP, 
SLP, HAVi, Salutation, e-speak, HP Chai,...)

 Infrastructure (“middleware”) for dynamic, 
cooperative, spontaneously networked systems
 facilitates implementation of distributed applications

Jini

framework of APIs with useful
functions / services

helper services (discovery, lookup,...)
suite of standard protocols and
conventions
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 Infrastructure (“middleware”) for dynamic, 
cooperative, spontaneously networked systems
 facilitates implementation of distributed applications

Jini

services, devices, … find each other 
automatically (“plug and play”)

dynamically added / removed components
changing communication relationships
mobility

Jini

 Service-oriented
 (almost) everything is considered a service
 service access through mobile proxy objects

 Infrastructure (“middleware”) for dynamic, 
cooperative, spontaneously networked systems
 facilitates implementation of distributed applications

 Based on Java
 uses RMI (Remote Method Invocation)
 code shipping
 requires JVM / bytecode everywhere
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 Almost everything relevant is a service

 Jini’s run-time infrastructure offers mechanisms for 
adding, removing, finding, and using services

 Services are defined by interfaces and provide their 
functionality via their interfaces
 services are characterized by their type and their attributes

(e.g., “600 dpi”, “version 21.1”)

 Services (and service users) may “spontaneously” form 
a so-called federation

Service Paradigm

Jini: Global Architecture

 Lookup Service (LUS)
 main registry entity and brokerage 

service for services and clients
 maintains information about 

available services

 Services
 specified by Java interfaces
 register together with proxy objects

and attributes at the LUS

 Clients
 know the Java interfaces of the 

services, but not their implementation
 find services via the LUS
 use services via proxy objects

Lookup 
Service

ClientClientClient ServiceServiceService

1) register2) find

3) use
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Network Centric

 Jini is based on the network paradigm
 network = hardware and software infrastructure

 View is “network to which devices are connected to”, 
not “devices that get networked”
 network always exists, devices and services are transient

 Jini supports dynamic networks and adaptive systems
 adding and removing components or communication relations 

should only minimally affect other components

Spontaneous Networking

 Objects in an open, distributed, dynamic world find each 
other and form a transitory community
 cooperation, service usage, … 

 Typical scenario: client wakes up (device is switched on, 
plugged in, …) and asks for services in its vicinity

 Finding each other and establishing a connection should 
be fast, easy, and automatic
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Some Fallacies of Common
Distributed Computing Systems

 The “classical” idealistic view…
 the network is reliable
 latency is zero
 bandwidth is infinite
 the network is secure
 the topology is stable
 there is a single administrator

 …isn’t true in practice
 Jini acknowledges and addresses some of these issues 

Bird’s-Eye View on Jini as a 
Middleware Infrastructure

 Jini consists of a number of APIs

 Is an extension to the Java
platform dealing with 
distributed computing

 Is an abstraction layer 
between the application 
and the underlying infra-
structure (network, OS) Network

Operating system

Java technology

Jini technology

Applications Services
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Jini’s Use of Java

 Jini requires JVM (as bytecode interpreter)
 homogeneity in a heterogeneous world

 Devices that are not “Jini-enabled” have to 
be managed by a Jini-enabled software proxy
(somewhere in the net)

run protocols for 
discovery and 
join; have a JVM

Main Components of the 
Jini Infrastructure

 Lookup service (LUS) 
 as repository / naming service / trader

 Protocols
 discovery & join, lookup of services
 based on TCP/UDP/IP

 Proxy objects
 transferred from service to clients (via LUS)
 represent the service locally at the client



Friedemann Mattern

© F. Mattern, ETH Zürich, 2013 10

Client

Lookup
service

Service

-

use

Jini
Federation

Lookup Service

Example

Lookup service

Office
application

Printer
proxy proprietary protocol

Communication between 
application and printer via 
functional calls of the proxy

Printer
proxy

Printer
proxy
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Lookup Service

 Uses Java RMI for communication
 objects („proxies“) can migrate over the network

 Stores besides the name/address of a service:
 set of attributes

 e.g., printer(color: true, dpi: 600, ...)
 proxies, which may be complex classes

 e.g., user interfaces

 Further possibilities:
 responsibility can be distributed to a number of 

(logically separated) lookup services
 increase robustness by running redundant lookup services

Discovery: Finding a LUS

 Goal: Find a lookup service (without knowing 
anything about the network) to
 advertise (register) an application service, or
 find (look up) an existing application service

 Discovery protocol:
 multicast to well-known address/port
 lookup service replies with a serialized object (its proxy)

 from then on communication with the LUS is via this proxy 
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Discovery
Where is 
the lookup
service?

??

Lookup Service
That’s me!!!

Multicast Request

Reply

Communication

Lookup Service
Lookup Service

Proxy

Lookup-Service

Proxy

Multicast Discovery Protocol

 Search for lookup services
 no information about the host network needed

 Discovery request uses multicast UDP packets
 multicast address for discovery (224.0.1.85)
 default port number of lookup services (4160)
 recommended time-to-live is 15
 usually does not cross subnet boundaries

 Discovery reply is establishment of a TCP connection
 port for reply is included in multicast request packet



Friedemann Mattern

© F. Mattern, ETH Zürich, 2013 13

Join: Registering a Service

 Assumption: Service provider already has a proxy of 
the lookup service ( discovery)

 It uses this proxy to register its service
 Gives to the lookup service

 its service proxy
 attributes that further describe the service

 Service provider can now be found and its service be 
used in this Jini federation

...

Lookup Service

Service database in LUS

Join

Lookup Service

Proxy

Entry 1 Entry 2 Entry n...
Service
proxy

Entry1 Entry2 Entry n...
Service
proxy

Service
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Join: More Features

 To join, a service supplies:
 its proxy
 a ServiceID (a “universally unique identifier”)
 a set of attributes

 Service waits a random amount of time after start-up
 prevents packet storms after restarting a network segment

 Registration with a lookup service is bound to a lease
 service has to renew its lease periodically

Lookup: Searching Services

 Client creates query for lookup service
 matching by registration number of service (ServiceID) 

and/or service type and/or attributes
 wildcards are possible („null“)

 Via its proxy at the client, the lookup service returns 
zero, one or more matches (i.e., server proxies)

 Selection among several matches is done by client

 Client uses the service by calling functions of the service proxy
 Any proprietary protocol between service proxy and service 

provider is possible
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...

Lookup Service

Service database in LUS

Entry1Entry2 Entry n...
Service
proxy

Entry1Entry2 Entry n...Service
proxy

Lookup

Lookup Service

Proxy
?

?
?

Client

Entry1Entry2 Entry n...Service
proxy

Proxies

 Proxy object is stored in the LUS upon registration
 serialized object
 implements the service interfaces

 Upon request, service proxy is sent to the client
 client communicates with service implementation via its proxy: 

client invokes local methods of the proxy object
 proxy implementation hidden from client
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Smart Proxies

 Parts of (or the whole) service functionality may be 
executed by the proxy at the client
 example: when dealing with large volumes of data, it usually 

makes sense to preprocess parts of the data (e.g., compressing 
video data before transfer)

 Partition of service functionality depends on service 
implementer’s choice
 client needs appropriate resources

Client Service

Proxy Communication

Leases

 Leases are contracts between two parties
 Leases introduce a notion of time
 resource usage is restricted to a certain time frame

 Repeatedly express interest in some resource:
 I’m still interested in X

 renew lease periodically
 lease renewal can be denied

 I don’t need X anymore
 cancel lease or let it expire
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Distributed Events

 Objects on one JVM can register interest in certain 
events of another object on a different JVM

 “Publisher/subscriber” model

Subscriber
Event
source

1. Registration

2. Event occurs

3. Send notification

Distributed Events – Example

 Example: printer is plugged in
 printer registers itself with local lookup service

 Maintenance application wants to update software
Lookup-Service

Maintenance
application

Any protocol

Proxy,
attributes

Proxy,
attributes

Proxy,
attributes
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 Search for printers is “outsourced” to the lookup service
 “sensor service” looks for certain services 

on behalf of the maintenance application
 maintenance application registers

for events showing the arrival
of certain types of printers

 sensor service observes the
lookup service

 notifies application as soon 
as matching printer arrives
via distributed events

Lookup-Service

Maintenance
application

Sensor
service

Tell me about the arrival 
of new printers of type x!

Distributed Events – Example

 Example: printer arrives, registers with lookup service
 printer performs

discovery and join
 sensor finds new

printer in lookup
service

 checks if there is an 
event registration for 
this type of printer

 notifies all
interested objects

 maintenance
application retrieves
printer proxy and 
updates software

Lookup-Service

Maintenance
application

A new printer arrived.
I have to notify all
interested objects!

Notification
Sensor
service

Proxy,
attributes

Proxy,
attributes

Distributed Events – Example
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Mehr zu allgemeinen 
Kommunikationsprinzipien

Im Folgenden:
 Port-Konzept
 Kommunikationskanäle
 Ereigniskanäle
 Timeouts bei der Kommunikation
 Broadcast / Multicast

Das Port-Konzept

 Port = adressierbarer Kommunikationsendpunkt, der die 
interne Struktur eines Nachrichtenempfänger abkapselt

 Ein Prozess kann mehrere (evtl. typisierte) Ports haben

 Manchmal bilden Ports 
Stauräume („message
queues“) für Nachrichten

 Manchmal können Ports 
dynamisch gegründet 
oder auch geschlossen / 
geöffnet werden

 Neben Eingangsports („In-Port“) sind manchmal 
auch Ausgangsports („Out-Port“) möglich
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Kommunikationskanäle

 Kanäle, z.B. eingerichtet mit Ports als Endpunkten 
 dazu je einen In- und Out-Port miteinander verbinden

 Flexibilität durch Umkonfiguration der Verbindungsstruktur
 eigentlicher Adressat wird den Prozessen verborgen („virtualisiert“)

 Alternativ: Kanäle benen-
nen und etwas auf den 
Kanal senden bzw. von 
ihm lesen

 Evtl. Broadcast-Kanäle: 
Nachricht geht an alle 
angeschlossenen 
Empfänger 

Ereigniskanäle für autonome 
Software-Komponenten

 Kooperierende autonome Software-Komponenten
 nicht notwendigerweise geographisch weit verteilt
 mit i.Allg. getrennten Lebenszyklen
 anonym: kennen nicht die Identität der anderen
 Auslösen von „Ereignissen“ durch Sender
 Reagieren auf Ereignisse beim Empfänger

 Ereigniskanal als „Softwarebus“
 agiert als Zwischeninstanz und

verknüpft die Komponenten 
 registriert Interessenten (vgl. LUS)
 Dispatching eingehender Ereignisse
 evtl. Puffern, Filtern, Umlenken von Ereignissen
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Ereigniskanäle (2)

 Probleme
 Ereignisse können „jederzeit“ ausgelöst werden, werden von 

Empfängern aber i.Allg. nicht jederzeit entgegengenommen 
( Pufferung?)

 falls Komponenten nicht lokal, sondern geographisch verteilt sind 
 „übliche“ Probleme nachrichtenbasierter Kommunikation: 
Verzögerungen, evtl. verlorene Ereignisse, falsche Reihenfolge,…

 Beispiele
 Microsoft-Komponentenarchitektur (.NET etc.)
 „Distributed Events“ bei JavaBeans und Jini

(event generator bzw. remote event listener)

Zeitüberwachter 
Nachrichtenempfang

 Idee: Receive soll max. eine gewisse Zeit lang blockieren
 z.B. über Rückgabewert abfragen, ob Kommunikation geklappt 

hat oder aber der Timeout zugeschlagen hat
 Timeout-Wert adäquat setzen (oft schwierig)

 Im Timeout-Fall geeignete Recovery-
Massnahmen treffen oder Exception auslösen

 Verwendung bei:
 Echtzeitprogrammierung
 Aufheben von Blockaden im Fehlerfall 

(z.B. bei abgestürztem Kommunikationspartner)

 Timeout evtl. auch beim blockierenden Senden sinnvoll
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Zeitüberwachter 
Nachrichtenempfang (2)

 Sprachliche Einbindung z.B. so:

receive ... delay t
{...}

else
{...}

end

 Beachte: Es wird mindestens so lange auf Kommunika-
tion gewartet – danach kann (wie immer!) noch beliebig 
viel Zeit bis zur Fortsetzung des Ablaufs verstreichen

 Was könnte „delay 0“ bedeuten? Ist das sinnvoll? 

Wird nach mindes-
tens t Zeiteinheiten 
ausgeführt, wenn bis 
dahin noch keine 
Nachricht empfangen

Gruppenkommunikation
(Broadcast / Multicast)

 Multicast entspricht Broadcast bezogen auf die Gruppe
 verschiedene Gruppen können sich evtl. überlappen
 jede Gruppe hat eine Multicastadresse

Broadcast: Senden an die 
Gesamtheit aller Teilnehmer

Multicast: Senden an eine 
Untergruppe aller Teilnehmer 
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Anwendungen von
Gruppenkommunikation 

Typische Anwendungs-
klasse von Replikation: 
Fehlertoleranz

 Informieren
 z.B. Newsdienste

 Suchen
 z.B. Finden von 

Objekten und Diensten

 „Logischer Unicast“ 
 an replizierte Komponenten

Gruppenkommunikation –
idealisierte Semantik

1. Modellhaftes Vorbild: Spei-
cherbasierte Kommunikation
 augenblicklicher „Empfang“
 vollständige Zuverlässigkeit 

(kein Nachrichtenverlust etc.)

2. Idealisierte Sicht bei nachrich-
tenbasierter Kommunikation:
 gleichzeitiger Empfang
 vollständige Zuverlässigkeit

(2. kann allerdings in der Praxis bei Vorhandensein einer globalen Zeit 
evtl. durch eine „Sperrfrist“ als Zeitpunkt in der Zukunft erreicht werden) 

 In verteilten Systemen ist aber beides nicht realistisch



Friedemann Mattern

© F. Mattern, ETH Zürich, 2013 24

Gruppenkommunikation –
tatsächliche Situation

 Zugrundeliegendes Medium (Netz) oft nicht multicastfähig
 LANs höchstens innerhalb von Teilstrukturen; WLAN als 

Funknetz a priori anfällig für Übertragungsstörungen
 multicastfähige Netze sind typischerweise nicht verlässlich 

(keine Empfangsgarantie)

 Daher typischerweise „Simulation“ von Multicast durch 
ein Protokoll aus vielen Punkt-zu-Punkt-Einzelnachrichten
 z.B. Multicast-Server, der die Information an alle Empfänger 

einzeln weiterverteilt

Gruppenkommunikation –
tatsächliche Situation (2)

 Nachrichtenkommunikation entspricht nicht dem „Ideal“
 nicht-deterministische Zeitverzögerung
→ Empfang zu unterschiedlichen Zeiten

 keine garantierte Zuverlässigkeit der Nachrichtenübermittlung

 Ziel von Broadcast- / Multicast-Protokollen
 möglichst gute Approximation der Idealsituation

 Hauptproblem bei der Realisierung von Broadcast also:
1. Zuverlässigkeit
2. garantierte Empfangsreihenfolge 

Das soll dem Problem nicht-
deterministischer Nachrich-
tenverzögerungen begegnen
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Typische Fehlerfälle bei der 
Gruppenkommunikation

 Während des Protokolls: Verlust von Einzelnachrichten 
oder Ausfall des Senders
 Nachrichten können aus unterschiedlichen Gründen verloren 

gehen (z.B. Netzüberlastung, Empfänger hört gerade nicht zu, 
Hilfsprozess in der Kommunikationsinfrastruktur abgestürzt,...)

 Problem dann: Empfänger sind sich nicht einig, 
da manche, aber nicht alle, informiert werden
 Uneinigkeit der Empfänger kann die Ursache für sehr 

ärgerliche Folgeprobleme sein (da wäre es manchmal 
besser, gar kein Prozess hätte die Nachricht empfangen!)

 partielle Abhilfe durch aufwändigere Protokolle und mehr 
Redundanz   

„Best Effort“ Broadcast

 Euphemistische Bezeichnung, da keine extra Anstrengung
 typischerweise einfache Realisierung ohne Ack etc.

 Keinerlei Garantien
 unbestimmt, wie viele / welche Empfänger erreicht wurden
 unbestimmte Empfangsreihenfolge

 Allerdings effizient (im Erfolgsfall)

 Geeignet für die Verbreitung unkritischer Informationen
 z.B. Informationen, die Einfluss auf die Effizienz oder Qualität der 

Anwendung haben, nicht aber die Korrektheit in Frage stellen

 Evtl. als Grundlage zur Realisierung höherer Protokolle
 wenn Fehlerfall selten → aufwändiges Recovery auf höherer 

Ebene tolerierbar  
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„Reliable“ Broadcast 

 Ziel: Unter gewissen (welchen?) Fehlermodellen einen 
„möglichst zuverlässigen“ Broadcast-Dienst realisieren

 1. Idee: Quittung („positives Acknowledgement“: ACK) 
für jede Einzelnachricht
 im Verlustfall z.B. einzeln nachliefern oder (z.B. bei broadcastfähigem 

Medium) einen zweiten Broadcast-Versuch (→ Duplikaterkennung!)
 viele ACKs → teuer, Belastung des Senders (→ schlechte Skalierbarkeit) 

Timeout:
kein ACK

ACK

ACK

„Reliable“ Broadcast mit nega-
tiven Acknowledements („NACK“) 

 Alle broadcasts werden vom Sender nummeriert 
 Empfänger erkennt so eine Lücke beim nächstem Empfang
 Dann wird ein NACK bzgl. fehlender Nachricht gesendet 
 Fehlende Nachricht wird nachgeliefert 

 Sender muss daher Kopien von Nachrichten aufbewahren (wie lange?) 

 Gelegentl. Broadcast einer „Nullnachricht“ ist evtl. sinnvoll
 → schnelles Erkennen von Lücken

 Kombination von ACK / NACK mag sinnvoll sein

 Fehlermodell? Verfahren hilft gegen Verlust von Nachrichten, 
aber nicht gegen den Crash des Senders „mittendrin“ 
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Ein weiterer 
Reliable-Broadcast-Algorithmus 

 Zweck: Jeder nicht gecrashte und 
zumindest indirekt erreichbare Prozess 
soll die Broadcast-Nachricht erhalten

 Voraussetzung: zusammenhängendes 
„gut vermaschtes“ Punkt-zu-Punkt-Netz  

Sender s: Realisierung von broadcast(N) 
– send(N, s, sequ_num) an alle Nachbarn 
– sequ_num ++

Empfänger r: Realisierung des Nachrichtenempfangs 
– receive(N, s, sequ_num); 

wenn r noch kein deliver(N) für sequ_num ausgeführt hat, dann: 
wenn r ≠ s dann send(N, s, sequ_num) an alle Nachbarn von r ; 
Nachricht an die Anwendungsebene ausliefern („deliver(N) “) ; 

Prinzip: „Fluten“ des Netzes ( Vorlesung „Verteilte Algorithmen“)

Beachte: receive ≠ deliver
(unterscheide Anwendungs-
ebene und Transportebene)

Denkübungen:
 Bidirektionale Kommunikations-

kanäle notwendig?
 Wie effizient ist das Verfahren 

(Anzahl der Einzelnachrichten)?
 Wie fehlertolerant? (Wie viel darf 

kaputt sein / verloren gehen...?)

Broadcast: 
Empfangsreihenfolge

 Wie ist die Empfangsreihenfolge von Gruppennachrichten?
 problematisch wegen der i.Allg. unterschiedlichen Übermittlungszeiten
 Bsp.: Update einer replizierten Variablen mittels „function shipping“:

 Es sind diverse Semantiken zum Ordnungserhalt denkbar, z.B.: 
 FIFO
 kausal geordnet
 total geordnet

x   2x x   x+1

Wir besprechen dies 
nun der Reihe nach



Friedemann Mattern

© F. Mattern, ETH Zürich, 2013 28

FIFO-Ordnung bei Multicast

 Alle Broadcast-Nachrichten eines (d.h.: ein und des 
selben) Senders an eine Gruppe kommen bei allen 
Mitgliedern der Gruppe in FIFO-Reihenfolge an
 Denkübung: wie dies mittels eines Protokolls garantieren?

FIFO-Broadcasts sind aber 
nicht immer „gut genug“ 

Falsche Schlussfolgerung des 
Beobachters: 

„Aufgrund einer unbegründe-
ten Pumpenaktivität wurde 
ein Leck erzeugt, wodurch 
schliesslich der Druck absank.“ 

Annahme: Steuerelemente kommu-
nizieren über FIFO-Broadcasts:

„Irgendwie“ kommt beim Beobach-
ter die Reihenfolge durcheinander!

Man sieht also:
 FIFO-Reihenfolge ist nicht immer ausreichend, um Semantik zu wahren
 eine Nachricht verursacht oft das Senden einer anderen ( Kausalität!)
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Das „Broadcastproblem“ 
ist nicht neu 

Das „Broadcastproblem“ 
ist nicht neu 

„Wenn ein Zuschauer von der Ferne das Exercie-
ren eines Bataillons verfolgt, so sieht er überein-
stimmende Bewegungen desselben plötzlich 
eintreten, ehe er die Commandostimme oder 
das Hornsignal hört; aber aus seiner Kenntnis 
der Causalzusammenhänge weiss er, dass die 
Bewegungen die Wirkung des gehörten Comman-
dos sind, dieses also jenen objectiv vorangehen 
muss, und er wird sich sofort der Täuschung be-
wusst, die in der Umkehrung der Zeitfolge in 
seinen Perceptionen liegt.“

Christoph von Sigwart (1830-1904): Logik.  
Zweiter Band. Die Methodenlehre  (1878)

 Natürlicher Broadcast bei Licht- und Schallwellen
 wann handelt es sich dabei um FIFO-Broadcasts?
 wie ist es mit dem Kausalitätserhalt?
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Kausale 
Nachrichtenabhängigkeit 

  Definition: Nachricht Y hängt kausal von Nachricht X ab, 
wenn es im Raum-Zeit-Diagramm einen von links nach 
rechts verlaufenden Pfad gibt, der vom Sendeereignis 
von X zum Sendeereignis von Y führt.

 Beachte: Dies lässt sich bei geeigneter Modellierung auch abstrakter 
ohne Rückgriff auf „Diagramme“ etc. fassen (→ „logische Zeit“ später 
in der Vorlesung, vor allem aber Vorlesung „Verteilte Algorithmen“) 
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Kausaler Broadcast

Zweck: Wahrung von Kausalität bei der Kommunikation
  Definition: Kausale Reihenfolge („causal order“): Wenn eine 

Nachricht N kausal von einer Nachricht M abhängt, und ein 
Prozess P die Nachrichten N und M empfängt, dann muss er 
M vor N empfangen haben

 „Kausale Reihenfolge“ (bzw. 
„kausale Abhängigkeit“) las-
sen sich insbesondere auch 
auf Broadcasts anwenden  kausaler Broadcast

 Kausale Reihenfolge impliziert FIFO-Reihenfolge: 
kausale Reihenfolge ist eine Art „globales FIFO“

Das Erzwingen der kausalen Reihenfolge ist mittels geeigneter
Algorithmen möglich (→ Vorlesung „Verteilte Algorithmen“, 
z.B. Verallgemeinerung der Sequenzzählermethode für FIFO)

Gegenbeispiel:
Keine kausalen
Broadcasts!

M

M

N

N

N

N

M

M

Probleme mit 
(kausalen) Broadcasts? 

 Beispiel: Aktualisierung einer replizierten Variablen x:

 Abstrakte Ursache:
 die Nachrichtenübermittlung erfolgt (erkennbar!) „nicht-atomar“

  Auch kausale Broadcasts haben keine „ideale“ Semantik 
(im Sinne einer Illusion von speicherbasierter Kommunikation)

Konkrete Problemursache:
 Broadcasts werden 

nicht überall „gleich-
zeitig“ empfangen

 dies führt lokal zu 
verschiedenen Emp-
fangsreihenfolgen

x   2x

x   x+1
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Atomarer Broadcast

  Definition: Wenn zwei Prozesse P1 und P2 beide die 
Nachrichten M und N empfangen, dann empfängt 
P1 die Nachricht M vor N genau dann, wenn P2 die 
Nachricht M vor N empfängt 

 Anschaulich: Nachrichten eines Broadcasts werden 
„überall quasi gleichzeitig“ empfangen

 Beachte: „Atomar“ heisst hier nicht „alles oder nichts“ 
(wie etwa beim Transaktionsbegriff von Datenbanken)

Atomarer Broadcast: Beispiel

Beachte: das Senden wird nicht 
als Empfang der Nachricht beim 
Sender selbst gewertet

Äquivalent bzgl. „Gummiband-Transformation“


