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Der technische Fortschritt ermdglicht es in zunehmen- genommen relativ einfach (Auslesen von Sensordaten,
dem Mal3e, Sensoren, Prozessoren, drahtlose Kommuyorverarbeitung und Weiterleitung der Daten). Die ver-
nikationseinheiten und autarke Energiequellen in so gleichsweise komplexe Funktiondiiteines Sensornetzes
genannten Sensorknoten auf kleinstem Raum zu inte- ergibt sich erst durch das Zusammenwirken vieler Sen-
grieren. Netze aus vielen solchen Knoten gestatten diesorknoten in einem oft hochgradig dynamischen System.
weitraumige Beobachtung von PAnomenen der rea- So ist es erst durch die Kooperation vieler evtl. unter-
len Welt mit groRBer Genauigkeit, ohne dabei die physi- schiedlicher Sensorknotenaglich, gewisse Eigenschaf-
schen Prozesse wesentlich zu beeinflussen. Sensorneti#n eines Umweltpdnmomens (wie Aufenthaltsoraumli-
sollen daher in vielen Anwendungsgebieten einen ho-che Orientierung, Bewegungsrichtung- und Geschwindig-
hen Nutzen stiften. keit, Go3e, Form von Objekten) zu erkennen iher die

So wollen beispielsweise Biologen das Verhalten veteit hinweg zu beobachten.
Tieren in ihrem nairlichen Lebensraum besser erfor- Aus den Anforderungen an einzelne Sensorknoten und
schen; Umweltforscher erhoffen sich umfassendere waalein Sensornetz als Ganzes ergibt sich eine Vielzahl von
genauere Nglichkeiten zurUberwachung der Ausbrei-konzeptionellen und technischen Herausforderungen, die
tung von Verschmutzungen in Luft und Wasser; durein weites Themenspektrum innerhalb der Informatik und
Einbringen von Sensornetzen in Geflle und Biicken Elektrotechnik, aber auch der Energie-, Material- und Mi-
will man den Einfluss von seismischen Aktiien auf de- krosystemtechnik betreffen. So sollen die individuellen
ren strukturelle Integritt besser erkennen; und Méis Sensorknoten dglichst klein (wenige Kubikmillimeter),
sind stark daran interessiert, Aktiaten in unzugngli- langlebig, billig und robust gegéiber Umwelteinflissen
chem Gehnde durch den Einsatz von Sensornetzen g@in. Die besclimkte GbR3e fihrt naturgeraf? zu knappen
Uberwachen (vgl. [1]). Energieressourcen. Um trotzdem Langlebigkeit zu garan-

In gewisser Weise handelt es sich bei der Verwendutigren, nissen einerseits Hardware (Sensorik, Prozesso-
der so genanntepiVireless Sensor Networks* um einerien, Kommunikationstechnik) und Software (Betriebssy-
Paradigmenwechsel im Einsatz von Computern: Verarbgiem, Kommunikationsprotokolle) konsequent auf Ener-
tete man fither mit der, EDV* Daten, die typischerweisegieeffizienz hin optimiert werden, andererseitgigsen
manuell eingegeben wurden, so erfasst man jetzt — awtdf kleinstem Raum effiziente Techniken zur Energiespei-
matisch, online und in Realzeit — die physischeffjy cherung oder -gewinnung untergebracht werden.
mene selbst, was in einem vielderen Umfang iglich Heute verfigbare Prototypen funkbasierter Sensorkno-
ist und eine ganz neue Quialitvon Resultaten erglicht ten, wie die an der Universit Berkeley entwickelten
[4]. Tatsachlich sendet die Umweltzmdig eine Vielzahl Motes, die xAMPS-Knotert des MIT oder die an der
unterschiedlicher Signale aus; messen oder beobacti#&hl Zirich entstandenen BTnodefiaben noch ein Vo-
kann man beispielsweise akustische und visueli@nBh lumen von einigen Kubikzentimetern, vadgenuber ei-
mene oder aber einfach nur Helligkeit, Beschleunigung; )
Temperatur, Feuchtigkeit und andgmniche Parametger. ° ZWWW'XbOW'-Com/PrOdUCtSM'releggensomemorks'htm
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nige MIPS Rechenleistung, mehrere 100 kB Programirer eine bedeutende Rolle. Ebenso ist Skalierbarkeit ei-
speicher und bis zu 100 kB RAMpkinen drahtlosiber ne wichtige Anforderung, da Sensornetze Tausende oder
wenige Meter mit bis zu einigen 100 kbit/s kommuniziegar Millionen von Knoten umfasserdoknen. Die Gdl3e
ren und beiitigen zwischen 5@W im Schlafzustand und der Netze und die Unzadgglichkeit der Knoten selbst
200 mW im vollen Betrieb. verhindert, dass einzelne Knoten gezielt von menschli-
Wahrend diese Prototypen aus kommerziell irgbla- cher Hand konfiguriert oder administriert werdémken,
ren Standardkomponenten aufgebaut sind, erfordert 8&nsornetze haben daher selbstkonfigurierend und selbst-
ne weitere signifikante Verkleinerung die Verwendurgdministrierend zu sein. Nicht zuletztissen Sensornet-
speziell gefertigter Hardwarebausteine und teilweise s ablangig vom Anwendungsgebiet gewissen Echtzeit-
gar Wllig anderer Technologien. So wurden an der Unknforderungen geigen, beispielsweise um bestimmte
versitit Berkeley erste Prototypen vg8mart Dust’ [8] Maximalzeiten zwischen dem Auftreten eines Ereignis-
entwickelt, die eine Solarzelle, einen Helligkeitssens@gs und der Meldung durch das Sensornetz zu garantie-
Maoglichkeiten zur bidirektionalen Kommunikation miten. Sicherheitsrelevante Anwendungsbereiche erfordern
einer Basisstation und eine einfache Kontrolllogik in 16en Schutz des Sensornetzes vorestden Einfissen und
Kubikmillimeter unterbringen. Da die heutige Funktectbosartigen Angriffen; neben eher traditionellen Sicher-
nologie noch zu groR und energieaufwendig ist, verwemeitsmechanismen sind auctidungeniir neue Probleme
dete man hier eine laserbasierte Methode zur Kommuwie beispielsweise das Einschleusen von fremden Knoten
kation mit dem,schlauen Staub*. Diese Art von optischen ein Sensornetz oder dékerschwemmen des Sensor-
Kommunikation kann mehrere hundert Meiiderwinden netzes mit physischen Stimuli gefordert.
und kommt mit sehr wenig Energie in den SensorknotenDa es sich bei den in Sensornetzen verarbeiteten
aus. So wird der Prototyp mit einer Solarzelle betriebeDaten letztlich um physikalische Mes$@en handelt,
die eine Leistung von etwa 2 mW abgibt. spielt die Signalverarbeitung eine wichtige Rolle. An-
Auf Sensornetz-Ebene ist ebenfalls eine Vielzahl vaatt unter hohem Energieaufwand reine Sensorwerte
Problemen zudsen. Auch hier steht die Energieeffiziim Netz zu verschicken, werden die Messwerte typi-
enz im Vordergrund, da die Kommunikation den Enescherweise lokal vorverarbeitet, uiiarfdie Problemstel-
gieverbrauch eines Sensorknotens bei weitem dominiéuhg relevante Ereignisse zu extrahieren (beispielsweise
Protokolle und verteilte Algorithmen sollten aber nichdas Erkennen eines Fahrzeugs anhand seines typischen
nur die pro Knoten aufgewendete Energie minimiereAudio-Frequenzspektrums), die dann effizienter kommu-
sondern auch die Energiebelastung so auf die Knot@miert werden Bnnen. Daten verschiedener Sensorkno-
verteilten, dass eine lange Lebenszeit des Sensorneteasriissen dann geeignet aggregiert bzw. verschmolzen
als Ganzes garantiert wird. Sensornetze unterliegenweérden, um die eingangs edwnte komplexe Funktiona-
ner starken Dynamik: Knoten fallen aufgrund erggfter litat eines Sensornetzes zu realisieren. Dabei wird aus ei-
Batterien oder sckdlicher Umwelteinfisse Rufig aus, ner relativ groRen Menge von Rohdaten auf niedrigem In-
neue kommen hinzu, um ausgefallene Knoten zu ersetZenmationsniveau (beispielsweise eine Menge von Sich-
und manche Knoten sind aufgrund von Umweltéiaflen tungen eines Objektes durch verschiedene Sensorknoten)
wie Wind und Wasser sogar mobil. Trotz dieser Dyna&ine eher kleine Datenmenge auf relativ hohem Informa-
mik sollen Sensornetze ihre Aufgabe in robuster Weiensniveau (beispielsweise die Durchschnittsgeschwin-
se erfillen. In lebenswichtigen Anwendungen istdler digkeit und Bewegungsrichtung des beobachteten Objek-
hinaus Verhsslichkeit und Fehlertoleranz gefordert, d.lbes) generiert. Aufgrund der damit verbundenen Daten-
ein Sensornetz sollte@glichst auch bei Ausfall einzelnerkompression sollte idealerweise diese Informationsverar-
Komponenten oder beim Auftreten zu erwartender Fehksgitung schon inkrementelauf dem Weg* im Sensor-
noch bestimmte Funktionsgarantien igién. Aufgrund netz erfolgen, um nicht unter wesentlicbHerem Ener-
der anvisierten Einsatzgebietdigsen Sensornetze ohngieaufwand die umfangreichen Rohdatenahst an ei-
Infrastruktur auskommen, Sensorknoteiigsen sich also nem zentralen Punkt sammeln zulssen. Ddiber hin-
spontan vernetzen — Techniken aus dem gegetigvin- aus werden oft z@zlich auf den Datentyp abgestimm-
tensiv erforschten Bereich der Ad-hoc-Netze spielen de- Kompressionstechniken hiiigt, um das Kommuni-



kationsaufkommen weiter zu reduzieren. All diese Infoeffizienten Programmierung von Sensornetzen, dynami-
mationsveredelungstechnikeriigsen mit den relativ be-sche Reprogrammierbarkeitiwend des Betriebs und die
schiankten Ressourcen (Speicher, Rechenleistung, Kagieichzeitige Nutzung eines Netzas fmehrere Aufga-
munikationsbandbreite) der Sensorknoten auskommerben im Vordergrund. Auch hier gibt es erste Atre, die

Die genannten Aspekteédkinen vielfach nur dann sinn-u.a. auf Datenbank-Sichtweisen basieren oder Anleihen
voll angegangen werden, wenn man bestimmte Anndlei Agentensystemen oder Event-Diensten nehmen. So
men Kklassischer Modelle verteilter Systeriigerdenkt: interpretiert beispielsweise der TinyDB-Ansatias Sen-
Wahrend in einem traditionellen verteilten System b&prnetz als eine verteilte Datenbank, die durch Sensoren
der Kommunikation meist gezielt Knoten mit bestimrmdynamisch mit Daten der realen Welt gef wird. Mit-
ten Adressen oder Namen angesprochen werden, isteéls SQLahnlicher Konstrukte kann man dann Anfragen
Sensornetzen die Iderittteines Knotens weniger von Inan das Sensornetz stellen.
teresse. Im Extremfall veien Sensorknoteiiber gar  Durch die Einbettung der Sensornetze in die reale Welt
keine Identifikationen; mapadressiert* die Knoten danngewinnen die Kategorien Raum und Zeit eine besonde-
Uber ihren Aufenthaltsort oder den Typ und Inhalt dee Bedeutung und iissen geeignet unteiistt werden.
von ihnen lieferbaren Informationen. Das hat wichtiggo ist es vielfach von Interesse, wo und wann ein phy-
Konsequenzen, unter anderem kann dadurch relativ eisches Ereignis stattgefunden hat. ilkser hinaus erfor-
fach die Funktion eines ausgefallenen Knotens durdrt das oben er@ahnte Verschmelzen der von verschie-
einen nahe gelegenen anderen Knoten mit gleicher odenen Sensorknoten gelieferten Daténfig ein gemein-
ahnlicher Sensorikibernommen werden. Ein weiteresamesd@umliches und zeitliches Bezugssystem unter den
Unterschied zu klassischen verteilten Systemen betrinsorknoten — es sind daher den neuen Anforderungen
die Eigenschaften der in einem Sensornetz ausgetausgsigemessene Mechanismen zur Lokalisierung und zeit-
ten Daten: Daten von nahe gelegen Knoten sind dithen Synchronisierung der Knoten eines Sensornetzes
mals stark korreliert, was beispielsweise Kompressi- notwendig [3, 6]. Ferner ist oftmals eine Einbindung von
on (Elimination der Redundanz), Robustheit (benachb&ensornetzen in bestehende Infrastrukturen und eine An-
te Knoten ntissenahnliche Daten liefern) oder Sicherbindung an das Internet sinnvoll, beispielsweise um welt-
heitsmechanismen (Erkennung von eingeschleusten Felditen Zugriff auf ein Sensornetz zu edglichen oder
informationen) genutzt werden kann. Auch der VerluStensornetzen die Nutzung Internet-basierter Dienste und
von Nachrichten kann vielfach toleriert und durch einRessourcen zu erlauben.
spatere,Messung* ausgeglichen werden, so dass klassiHinsichtlich der oben genannten Aspekte und Konzep-
sche Kommunikationsprotokolle wie TCP/IP mit Endee, die fir einen groRfichigen Einsatz vernetzter Sen-
zu-Ende-Garantien béglich Zustellung von Nachrichtensoren notwendig sind, zeichnet sich die Machbarkeit in-
oftmals nicht notwendig bzw. wegen des &hten Auf- zwischen ab, auch wenn noch eine Vielzahl von Proble-
wands sogar unetimscht sind. men zu bsen bleibt, bevor Sensornetze einfach angewen-

Neben diesen eher prinzipiellen Aspekten stellt siclet werden knnen. Letztendlich erwartet man von Sen-
auch die Frage nach Konzepten und Architekturén fsornetzen Gewaltiges: Statt Experimente in einem Labor
Programmierung und Betrieb von Sensornetzen. Erstdler Instrumente durchziufiren, soll es dann — qua-
Ansatze wie TinyO$ zeigen, dass sich beispielsweise Basi umgekehrt — oft riaglich sein, die extrem miniaturi-
triebssystemeifr Sensorknoten deutlich von bisher besierten Beobachtungsinstrumente am Vorgang in der Na-
kannten Systemen unterscheidefissen, um den Res-tur selbst anzubringef@kosysteme beispielsweise sollten
sourcenbeschnkungen und den spezifischen Erfordesich so viel leichter und umfassendédserwachen lassen
nissen von Applikationen gerecht zu werden. imar — auch wenn man von schwimmenden Sensoren in Plank-
hinaus sollten Anwendungen geeignet durch Infrastrulongdf3e zur Beobachtung von Fischsémmen vorerst
tur (,Middleware") unterditzt werden. Dabei stehen unhodchstens iumen darf. Sensornetze stellen damit eines
ter anderem Sprachen und Techniken zur einfachen utgt wichtigsten Instrumentarien dar, um die Visionen des

4webs.cs.berkeley.edu/tos Stelegraph.cs.berkeley.edu/tinydb



Ubiquitous Computing [9] zu realisieren [5]. [6] ROMER, K.: The Lighthouse Location System for Smart
Erste Feldversuche mit prototypischen Sensornetzen %’8}3 In: MobiSys 2003San Franscisco, USA, Mai
wurden bereits erfolgreich durchgneie\‘rt6 Allgemein
dirrften die stark sinkenden Kosten Ztiberwachung und [7] SHEPHERD, D.: Networked Microsensors and the End of
Informationsgewinnung  viele Anwendungen  égti- chgg}/gg{rI%agzv(vB Iigg\évzlﬂgg(%Technology and Society
chen, die bisher unwirtschaftlich gewesearen, vor al-
lem auch im industriellen Bereich. Die US-amerikanisci8] WARNEKE, B., M. LAST, B. LElsowITzund K. S. J.
D_ARPA-Fbrderinstitution h_at im Jahr"2002 Sen_sortech- miﬁrrﬁgiersr%%ﬁngﬁ? C??&uncl:c;m%tg\;ltr'lﬂgggzuigg:-
nik und Sensornetze zu einem Thenizhster Priorit 34(1):44-51, Januar 2001.
erklart, dagegen steht die konzertierte edisphe For-
schung auf dem Gebiet der drahtlosen Sensornetze
am Anfang — ein Pionier stellt hier das EU-Projekt EYES
dar.
Die generischeKillerapplikation* von Sensornetzen
ist das feinmaschige und umfassende Monitoring. Werden
damit nichtOkosysteme, Produktionsprozesse oder phy-
sische Infrastruktureriberwacht, sondern in indirekter
oder gar direkter Weise Menschen, dann zieht eine solche
einfach anzuwendende und nahezu unsichtbare Technik
massive gesellschaftliche Probleme nach sich: Sensornet-
ze kbnnten letztendlich die delikate Beziehung zwischen
Freiheit und Sicherheit aus dem Gleichgewicht bringen,
indem sie die qualitativen und quantitativeroilichkei-
ten zurUberwachung derart ausweiten, dass auch Berei-
che erfasst werden, die einer dauerhaften und uabiuff
genUberwachung bisher nicht zagglich waren [2, 7].

EQI]S EISER, M. D.: The Computer for the 21st Century
tScientific American, 265(3):94-104, September 1991.
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