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Mit der weiter zunehmenden Miniaturisierung der Computertechno-
logie werden in absehbarer Zukunft Prozessoren und kleinste Senso-
ren mehr und mehr in Alltagsgegenstinde integriert, wobei die tradi-
tionellen Ein- und Ausgabemedien von PCs, wie etwa Tastatur,
Maus und Bildschirm, verschwinden und wir stattdessen ,.direkt®
mit unseren Kleidern, Armbanduhren, Schreibstiften, Regenschir-
men oder Mobeln kommunizieren (und diese wiederum untereinan-
der und mit den Gegenstinden anderer Personen).

Solch eine Entwicklung hat nicht nur weit reichende Konsequen-
zen in traditionellen Gebieten der praktischen Informatik, welche
z.B. Effizienz, Nutzbarkeit und Skalierbarkeit solcher massiv verteil-
ten Systeme zu verbessern versucht, sondern erfordert auch intensive
Anstrengungen auf den Gebieten Sicherheit und Datenschutz, um
diese schone neue Welt voller ,,smarter” und kommunikationsfreu-
diger Dinge nicht in einen orwellschen Uberwachungsstaat zu ver-
wandeln [Bri].

1.1
Der unsichtbare Computer

Der Begriff des allgegenwirtigen Computers, Ubiguitous Compu-
ting, wurde bereits 1988 von dem 1999 friith verstorbenen Mark
Weiser, seinerzeit leitender Wissenschaftler am Xerox Palo Alto
Research Center (PARC), gepriagt. Nach Weisers Auffassung sollte
der Computer reines Mittel zum Zweck sein, eine bestimmte Aufga-
be durch Konzentration auf das eigentliche Problem zu 16sen — der
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universelle PC mit Tastatur und Maus steht dabei eher im Wege, da
er durch seine Komplexitidt die Aufmerksamkeit des Benutzers tiber
Gebiihren strapaziert [Wei].

WAP-fahige Handys, mit dem Internet verbundene Spielkonsolen
und drahtlos kommunizierende PDAs sind erste Vorboten dieser von
Weiser beschworenen ,,Post-PC-Ara“, welche sich fiir den Benutzer
vor allem dadurch manifestiert, dass das Internet mit
Mobilkommunikationssystemen (wie z.B. UMTS) zusammenwichst
und dass mehr und mehr PC-Anwendungen in kleine, spezialisierte
minformation appliances” abwandern, was den Gebrauch der
Funktionalitét fiir den Nutzer drastisch vereinfachen sollte [Nor].

1.1.1
Technische Grundlagen

Grundlage der visiondren Ansichten vieler Technologieexperten ist
die Tatsache, dass der Fortschritt in der Informationstechnik auch
weiterhin ungebrochen dem mooreschen Gesetz zu folgen scheint,
welches bereits seit mehreren Jahrzehnten recht prézise voraussagt,
dass sich die Leistungsfédhigkeit von Prozessoren alle 18 Monate
verdoppelt. Speichermedien und Kommunikationsbandbreite weisen
derzeit sogar eine noch hohere Steigerungsrate auf. Experten gehen
davon aus, dass dies auch noch eine ganze Reihe von Jahren so wei-
tergehen wird. Dies und Fortschritte in den Materialwissenschaften
(z.B. Miniatursensoren, ,.elektronische Tinte® oder ,,leuchtendes
Plastik*) lassen die Annahme zu, dass unsere nahe Zukunft voll sein
wird von kleinsten, spontan miteinander kommunizierenden Rech-
nern, welche aufgrund ihrer geringen GroBe und ihres vernachlds-
sigbaren Preises leicht in Alltagsgegenstinde integriert und dadurch
kaum mehr als Computer im heutigen Sinne wahrgenommen werden
[Han, Mat].

Bereits jetzt genieflen tragbare und drahtlos mit dem Internet ver-
bundene Gerite eine groe Aufmerksamkeit der Computerindustrie.
Bald diirfte jedwedes technische Gerdt — vom Laptop iiber den PDA
hin zum elektronischen Buch, vom Auto bis zum Telefon — ganz
selbstverstdndlich das Internet mit seinen vielfaltigen Ressourcen fiir
die Durchfiihrung seiner Aufgaben mit einbeziehen, auch wenn sich
die Nutzer selbst dieses Umstands oft gar nicht bewusst sind.

Immer kleiner werdende Sensoren, vom einfachen Temperatur-
fithler und Lichtsensor hin zum Druck- oder Beschleunigungsmes-
ser, zusammen mit immer leistungsstirkeren Prozessoren und Batte-
rien ermdglichen eine immer umfassendere Erfassung und automati-
sche Wahrnehmung der Umwelt. Sei es durch stationire Installation
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an Fassaden, Tiiren oder Einrichtungsgegenstdnden, sei es durch
Integration in verschiedenste Alltagsgegenstinde wie Mobel, Arma-
turen, Kleidung oder Accessoires — die uns umgebende Umwelt wird
»smart werden und iiber ihre urspriingliche Funktionalitdt hinaus
eine breite Palette zusitzlicher wiinschenswerter (oder auch tiber-
fliissiger) ,,Services™ anbieten konnen: Die Kaffeemaschine, die
zusammen mit Tasse und Zuckerdose unsere tigliche Zufuhr an
Koffein und Zucker iiberwacht und uns bei zu starkem Konsum zu
entkoffeiniertem Kaffee mit Siif3stoff rdat. Oder die Sonnenbrille, die
uns beim zufidlligen Treffen eines alten Bekannten durch das Ein-
blenden dessen Vornamens auf die Spriinge hilft. Oder das Gebaude,
welches uns auf der Suche nach dem richtigen Biiro im richtigen
Stockwerk den Fahrstuhl anhilt.

Prinzipiell jedenfalls werden die Gegenstdnde der Zukunft mittels ~ Gegenstande der
spontaner Vernetzung und intelligenter Kooperation Zugriff auf  Zukunft kooperieren
jegliche in Datenbanken oder im Internet gespeicherte Information  und kommunizieren
besitzen bzw. jeden passenden Internet-basierten Service nutzen  miteinander
konnen. Die Grenzen liegen weniger in der technischen Natur, son-
dern sind allenfalls 6konomischer (was darf der Zugriff auf eine
bestimmte Information kosten?) oder rechtlicher Art (was darf der
Gegenstand wem verraten?).

Weitere Fortschritte in den Materialwissenschaften beginnen, Neue Materialien
auch das duflere Erscheinungsbild des Computers drastisch zu ver-  verdndem das Bild
dndern: Statt Schreibmaschinentastatur und Roéhrenstrahl-Monitor — des Computers
stehen heute schon an vielen Arbeitspldtzen Mikrofon und Flach-
bildschirm. Neuartige Werkstoffe und Techniken werden in Form
faltbarer Bildschirme aus diinnem Plastik und Laser-Projektionen
aus der Brille direkt auf die Netzhaut des Auges traditionelle Ausga-
bemedien weiter verdrdngen. Flach in die Tapete integriert, zusam-
mengefaltet in der Tasche oder in die Umgebung projiziert — Infor-
mationen konnen iiberall und jederzeit zugénglich gemacht werden,
idealerweise ohne unsere momentane Tétigkeit zu beeintrdchtigen.

So wird beispielsweise intensiv an ,.elektronischer Tinte* geforscht,
welche Papier und Stift zum vollwertigen, hoch mobilen Ein- und
Ausgabemedium mit einer uns gut vertrauten Nutzungsschnittstelle
erhebt. Der Computer als Gerét ist dann verschwunden — er ist eine
Symbiose mit den Dingen der Umwelt eingegangen und wird hochs-
tens noch als eine unsichtbare Hintergrundassistenz wahrgenommen.
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11.2
Herausforderungen

In der praktischen und angewandten Informatikforschung ergibt sich
durch die erwartete Allgegenwirtigkeit des Computers eine Vielzahl
von Herausforderungen — sowohl in den Einzeldisziplinen als auch
im komplexen Zusammenspiel der verschiedenen Aspekte. Kom-
munikationsprotokolle, Routingverfahren und Quality of Service
miissen plotzlich in Dimensionen betrachtet werden, gegen die das
heutige Internet mit seinen Millionen von Rechnern geradezu iiber-
schaubar wirkt. Der dariiber hinaus stark zunehmende Grad an Mo-
bilitdt, Dynamik und Heterogenitdt erfordert weitere Mafnahmen.
Auch beim Software-Engineering und allgemein beim Systement-
wurf muss umgedacht werden: Schon aus Kosten- und Platzgriinden
werden Systemressourcen oft sehr begrenzt, und elektrische Energie
ein knappes Gut sein. Und da es keinen Systemverwalter geben
kann, der alle unsere ,,smarten” Gegenstinde stindig wartet, er-
zwingt dies geradezu neue Losungen fiir ,,plug & play*, automati-
sche Synchronisation und Fehlertoleranz.

Doch neben den oben genannten, weitgehend technischen Aspek-
ten wirft das Ubiquitous Computing auch neue, grundlegende Fra-
gen auf, die weit iiber das klassische Gebiet der praktischen Infor-
matik hinaus gehen: Wie lassen sich die Unmengen durch smarte
Dinge und Sensoren generierten Daten strukturieren, damit Anwen-
dungen, die man in einer offenen Welt nicht alle kennen kann, davon
profitieren konnen? Oder: Wie interagiert man eigentlich mit einem
unsichtbaren Computer? Oder etwa: Wie ldsst sich das Datenschutz-
problem angehen, wenn unsere personlichen Dinge personenbezo-
gene Daten erzeugen und diese kommunizieren — und zwar ohne
dass dazu jeder gleich zum Sicherheitsexperten werden muss?

Letzteres ist sicherlich eines der am schwerwiegendsten Proble-
me: Schlechte Benutzerschnittstellen sind allenfalls storend und
werden schlimmstenfalls eine kommerzielle ,,Karriere* solcher Ge-
rite und ,,intelligenter* Gegenstéinde behindern. Strukturierte, inter-
operable Datenmodelle vermeiden zwar Insellosungen einzelner
Hersteller, doch haben wir bereits seit dutzenden von Jahren gelernt,
mit Inkompatibilitdten zu leben. Aber ohne effektive Mallnahmen
zum Datenschutz erschaffen wir mit Ubiquitous Computing in kiir-
zester Zeit eine Uberwachungsinfrastruktur, welche viele bestehen-
den Gesetze und Mechanismen zum Schutze der Privatsphire des
Einzelnen ad absurdum fithren oder ineffektiv und nutzlos machen
konnte.
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Es mag in diesem Zusammenhang etwas zynisch klingen, ist aber
wohl ernst gemeint, wenn die Gartner-Unternehmensberatung in
einer neuen Analyse unter dem Begriff ,,Insight for the Connected
World*“ (bei der es um ,,Emerging High-Impact Trends” geht) u.a.
schreibt: ,,By 2010, driven by the improving capabilities of data
analysis... privacy will become a meaningless concept in Western
societies.” Ist es da trostlich, wenn die Analytiker diesem in einer
Bewertung ,,nur eine Wahrscheinlichkeit von 60% zuordnen? Man-
che Forscher jedenfalls scheinen vor den technischen Aussichten
eher zu kapitulieren: Bei einer Podiumsdiskussion, die im Herbst
2000 zum Thema ,,Security and Privacy in Ubiquitous Computing
Environments* im Rahmen der Fachtagung ,,Handheld and Ubiqui-
tous Computing™ stattfand [HUC], sagte einer der Teilnehmer wort-
lich ,,forget privacy*! Diese ,,These* wurde von ihm dann mit Ve-
hemenz wéhrend der ganzen Podiumsdiskussion vertreten. Miissen
wir also wirklich kapitulieren? Oder gibt es zumindest Ansétze fiir
eine Losung?

1.2
Datenschutz in Ubiquitaren Systemen?

Mit dem Aufkommen und rapiden Wachstum des Internets und
seines populdrsten Dienstes, dem World-Wide-Web (WWW), hat
sich die Datenschutz-Landschaft in den letzten Jahren stark verén-
dert. Wo vorher meist staatliche Stellen mit ihrem Hang zur detail-
lierten Kontrolle iiber den Biirger umfangreiche Dossiers in zentra-
len Datenbanken erstellten (z.B. durch Sozialdmter zur Kontrolle der
Beihilfezahlung, oder durch die Polizei fiir eine verbesserte Strafver-
folgung), droht inzwischen Gefahr durch viele fragmentierte, kom-
merzielle Datensammlungen, welche der Einzelne im téglichen
Umgang mit hoch technisierten Dienstleistungen kontinuierlich fullt:
Verbindungsnachweise beim Telefonieren mit ISDN, Einkaufsge-
wohnheiten beim Online-Shopping oder dem Einkauf mit der Pré-
mienkarte des Supermarktes, Bewegungsmuster bei Verwendung
von Kreditkarte oder Mobiltelefon, oder sogar detaillierte Korres-
pondenz bei Teilnahme an Online-Foren und News-Gruppen.

Dass vom ,,harmlosen* Surfen im Web Gefahr fiir die Privatspha-
re droht, ist langjdhrigen Benutzern des Internets ldngst bekannt,
vielen Neulingen jedoch nicht immer bewusst. Jeder Abruf einer
Web-Seite wird von ihren Anbietern protokolliert, archiviert und
oftmals zwecks Angebotsoptimierung analysiert. Kleine Identifika-
tionsmarker, Cookies genannt, konnen dem Besucher einer Web-Site
unbemerkt zugewiesen werden — beim néchsten Besuch identifiziert
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sich der Web-Browser des Benutzers dann automatisch mit diesem
Marker beim Anbieter. Hinterldsst der Besucher bei einem dieser
Besuche seinen Namen oder sonstige personenbezogene Informatio-
nen (z.B. beim Ausfiillen von Antragsformularen, der Aufgabe von
Bestellungen, oder auch nur bei der Auswahl des personlichen Ho-
roskops), konnen diese leicht mit dem Cookie des Web-Browsers
verkniipft werden und identifizieren so den Benutzer bei allen fol-
genden (und vorausgegangenen) Besuchen.

Auf diese Weise akkumuliert sich schnell eine umfassende Onli-
ne-Historie, sehr oft ohne dass Benutzer sich dariiber im Klaren sind.
Dabei bedeutet ,,Online” nicht unbedingt, dass diese Daten keinen
Bezug zum ,,Offline”, zur realen Welt des Benutzers, hitten: Online-
Daten wie beispielsweise Diskussionsbeitrage in News-Gruppen
oder Suchbegriffe in Web-Verzeichnissen erlauben sehr oft einen
detaillierten Blick in das Alltagsleben des Benutzers.

Obwohl die Aufteilung dieser Daten auf eine Vielzahl von Anbie-
tern im ersten Moment im Sinne des Datenschutzes vorteilhaft er-
scheint, ist dies nicht wirklich als Fortschritt gegeniiber den staatli-
chen, zentralistischen Strukturen der 70er-Jahre anzusehen. Wih-
rend zentrale Datensammlungen zwar das Missbrauchspotential
erhohen (ein Unberechtigter kann sich weitaus schneller weitaus
mehr Informationen verschaffen), verstirken sie doch gleichzeitig
auch die Sicherheit (Zugangskontrollen lassen sich leichter imple-
mentieren) und erleichtern die Korrektur oder Loschung fehlerhafter
Daten. Eine anfangliche Fragmentierung ist jedenfalls kein Garant
dafiir, dass verteilte Daten nicht zu einem spéteren Zeitpunkt wieder
zusammengefiihrt werden: Dafiir sorgen allein schon die konsequen-
te elektronische Verfligbarkeit sowie weltweit verbreitete Daten-
bank-Standards wie SQL oder universelle Datenbeschreibungsfor-
mate wie XML. Viele Online-Firmen, die in Folge der Kurskorrek-
turen an der Borse im Verlauf des Jahres 2000 Konkurs anmelden
mussten, haben bereits ithre Kundenkartei als wertvolle Handelsware
erkannt [Gar].

Die Vision des allgegenwértigen Computers erweitert die Daten-
sammlung nun zur umfassenden Offline-Historie: Wahrend sich in
den meisten Fillen die Web-Uberwachung fiir den Benutzer klar
abgrenzbar auf die Benutzung von PCs beschréinkt, wird es in einer
Welt voll ,,smarter” Alltagsgegenstinde oft gar keine Unterschei-
dung zwischen ,,Online” und ,,Offline* mehr geben. ,,Smarte” Mo-
bel und Kleidungsstiicke werden fast immer aktiv sein und selbst in
den eigenen vier Winden genau wahrnehmen kdnnen, was man
gerade tut. Intelligente Biirogebaude, die Besucher automatisch zum
richtigen Biiro filhren und den Aufenthaltsort des Firmenausweises
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(und damit in der Regel auch den Aufenthaltsort des Inhabers) ken-
nen, verfiigen iiber detaillierte Bewegungs- und Interaktionsmuster,
sowohl fiir Angestellte als auch fiir voriibergehende Besucher. In-
formations- und Navigationseinrichtungen auf 6ffentlichen Plitzen
weisen Touristen auf Sehenswiirdigkeiten und Einheimische auf die
Abfahrtszeiten im Offentlichen Nahverkehr hin, und wissen so oft
implizit, was Besucher sehen wollten und wer wie wohin fuhr.

Durch diese Aufhebung der strikten Trennung zwischen Online
und Offline gewinnen die allgegenwértig erhobenen Daten zwangs-
weise an Qualitdt: Wo vorher nur ein relativ kleiner Teil meiner
Person durch Stobern in den Datenspuren erfassbar schien (ndmlich
die Zeit, die ich bei der Verfolgung meiner beruflichen und privaten
Interessen online verbrachte), offenbart sich in der ubiquitdren Visi-
on ein weitaus detaillierteres Bild iiber meine Neigungen, Hobbys,
meine allgemeine Verfassung und vor allem auch iiber meine
Schwéchen.

Besonders kritisch erscheint, dass die Grenze zwischen ,,perso-
nenbezogenen® und ,,anonymen“ Daten bei einer derart stark zu-
nehmenden Datenmenge verschwimmt, da immer leistungsfahigere
Rechner und Verfahren die nachtrigliche Korrelation solcher Infor-
mationen erleichtern. Die zunehmende Personalisierung, vor allem
auch bei der Angebots- und Preisgestaltung, verstirkt diesen Effekt
noch, da anonyme Spuren immer individueller werden. So kdnnte
etwa aus einer Vielzahl anonymer Tankquittungen, die jedoch einen
speziellen Angebotspreis fiir Vielfahrer aus dem Vorstadt-Gebiet mit
einer Vorliebe fiir eine bestimmte Zigarettenmarke aufweisen, leicht
ein detailliertes Bewegungsmuster fiir eine ganz bestimmte Person
destilliert werden. Je individueller und personalisierter unsere Welt
wird, desto personlicher werden auch an sich anonyme Informatio-
nen werden. Ubiquitous Computing mit seiner Allgegenwartigkeit
des Computers erleichtert nun aber Individualisierung und Persona-
lisierung, hat sie sogar oft zum Zweck und verschérft daher die da-
mit einhergehende Datenschutzproblematik wesentlich.

1.2.1
Grundlagen fiir die Wahrung der Privatsphéare

Auf welche Aspekte miissen wir unser Augenmerk richten, wenn
wir in einer Welt voller kommunizierender Alltagsgegenstéinde nicht
unweigerlich zum ,,gldsernen Menschen* werden wollen? Was sind
die Zutaten, die einen effektiven Datenschutz in einer solchen Zu-
kunft moglich machen? Sicherlich kénnen wir von den Erfahrungen,
die seit dem Aufkommen der elektronischen Datenverarbeitung
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gemacht wurden, profitieren, auch wenn viele Schwerpunkte in
Zukunft anders gesetzt werden miissen. Vor allem die jiingsten Ent-
wicklungen im Web erlauben in begrenztem Masse eine Extrapola-
tion auf die Aspekte, die mit dem Ubiquitous Computing relevant
werden, und konnen uns so als Denkansto3, wenn nicht sogar als
Blaupause, fiir kommende Datenschutzbestrebungen dienen.

Leicht lassen sich im autkommenden Online-Handel vier Haupt-
aspekte identifizieren, welche fiir eine die Privatsphére des Einzel-
nen respektierende E-Commerce-Umgebung unabdingbar sind und
so die Grundbausteine einer ,,E-Privacy* [Biu] darstellen:

0 Anonymitdt: Wie kann ich meinen Namen und andere personen-
bezogene Daten iiber mich verbergen bzw. nur selektiv preisge-
ben?

0 Vertraulichkeit: Wie kann ich sicherstellen, dass unbefugte Dritte
keinen Zugriff auf meine Daten haben — sowohl wiéhrend der
Ubertragung als auch danach?

Transparenz: Wie kann ich mir dariiber im Klaren sein, welcher
Aspekt meiner Person (Bewegungsmuster, Diskussionsbeitrige,
etc.) zu irgendeinem Zeitpunkt {iberwacht wird, und unter wel-
chen Umstiinden (d.h. Grund der Uberwachung, Dauer der Daten-
speicherung, Empfanger der Daten, etc.) dies geschieht?

Vertrauen und Absicherung: Wem kann ich vertrauen, dass Ab-
machungen (d.h. {iber Grund und Umfang der Datensammlung
und deren Empfanger) eingehalten werden, und wer kann mir im
Konfliktfall helfen?

Es ist sehr wahrscheinlich, dass diese Aspekte auch bei Losungen
fiir ,,M-Privacy* (also in einer M-Commerce-Umgebung) bis hin zur
,»U-Privacy* (Ubiquitous Privacy — Datenschutz in ubiquitiren Um-
gebungen) eine wichtige Rolle spielen werden, auch wenn die Quali-
tat der Daten in den einzelnen Szenarien stark unterschiedlich ist. Im
Einzelnen gilt es zu iiberlegen, welche Losungsansitze bereits fiir
jeden dieser vier Bereiche im Web existieren, und inwiefern sie sich
auf zukiinftige ubiquitére Szenarien {ibertragen lassen. Dies wird in
den nachfolgenden Kapiteln diskutiert.

1.2.2
Anonymitat und Vertraulichkeit

Eine Vielzahl von Werkzeugen steht derzeit dem technisch versier-
ten Web-Surfer zur Verfiigung, um seine Datenspuren im Internet zu
verwischen: Anonymisierungs-Dienste wie Anonymizer.com oder
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die ,,Freedom“-Software der kanadischen Firma Zero-Knowledge
ermoglichen dank ausgekliigelter Technik, dass beim Abruf einer
Web-Seite die eigene Internet-Adresse geheim gehalten wird. Ver-
schliisselungsprogramme und -protokolle wie PGP, SSH und SSL
erlauben das Sichern von Information bei der Ubermittlung zwi-
schen zwei Computern, so dass Lauscher keine Abhormoglichkeit
haben.

Wiéhrend im Web Anonymisierung und sichere Verbindungen
immer mehr genutzt werden, ist in mobilen Umgebungen, also beim
M-Commerce, beides nur schwerer zu erreichen. Dies liegt zum
einen in den begrenzten Ressourcen (z.B. beziiglich Bandbreite und
Rechenleistung) der mobilen Geréte, zum anderen an der in vielen
Léndern vom Gesetzgeber geforderten polizei- und geheimdienstli-
chen Abhorbarkeit fiir mobile Gespriache, welche z.B. im Falle des
GSM-Standards die Verschliisselungsalgorithmen so weit verwas-
serten, dass sie heutzutage nach Expertenmeinung bereits mit einem
handelsiiblichen PC in Echtzeit entschliisselt werden konnen. Nicht
zuletzt deshalb wird im WAP-Standard mit WTLS ein zusitzliches
Sicherheitsprotokoll definiert, welches aber ebenfalls einige
Schwachstellen besitzt: Zum einen ist der Einsatz von WTLS optio-
nal und kann vom Benutzer nicht leicht liberpriift werden, zum an-
deren muss aufgrund der unterschiedlichen Standards in Fest- und
Mobilnetz in so genannten Gateway-Rechnern zwischen WTLS und
SSL iibersetzt werden, wodurch die Nachricht, wenn auch nur kurz-
zeitig, im Klartext offen gelegt wird.

Drahtlose Kommunikationsprotokolle fiir lokale Netze wie
WLAN und Bluetooth bieten kaum nennenswerte Verbesserungen.
Zwar definiert der IEEE802.11 Standard mit WEP (,,Wired Equiva-
lent Privacy*) eine sichere Verbindung auf Link-Ebene, doch ist
diese nur mit relativ schwachen 40-Bit Schliisseln auf Hop-by-Hop-
Basis (statt End-to-End, d.h. auf der gesamten Verbindung zwischen
Endgerit und Anbieter) gesichert. Im Bluetooth-Standard muss sich
jedes Geridt mit seiner Unique Device Address identifizieren, wel-
ches Anonymitit unmdglich macht. Eine per Voreinstellung ledig-
lich auf einem 4-stelligen PIN basierende Verschliisselung ist ferner
fiir vertrauliche Daten hochst ungeeignet. Verléssliche Verschliisse-
lung muss also sowohl im 802.11 Standard als auch bei Bluetooth
auf hoher gelegenen Ebenen (z.B. auf Network-, Transport- oder
Anwendungsebene) geschehen. Im zukiinftigen IPv6 Standard bei-
spielsweise, der bald den heutigen IPv4 Standard ablosen soll, wird
das Konzept des ,.Encapsulated Security Payload* definiert, welches
sowohl komplette Datagramme (im ,,Tunnel-Mode*) als auch nur
den Paketinhalt (Payload-Verschliisselung im ,,Transport-Mode*)

1.2 Datenschutz in Ubiquitéren Systemen?

Mobile Vertraulich-
keit

Vertraulichkeit in
drahtlosen Kommu-
nikationsprotokollen



Low-Power gleich
Low-Security?

Vertraulichkeit

braucht Authentizitat
10 =
|

direkt auf dem Network-Layer verschliisselt. Dies ermdglicht End-
to-End-Sicherheit, welche durch Integration auf niedrigerer Ebene
potentiell méchtiger als eine Verschliisselung auf Transport-Ebene
(wie z.B. SSL) sein kann.

Ubiquitdren Anwendungen, die Anonymitit und Vertraulichkeit
bereits friihzeitig in der Design-Phase integrieren wollen, mangelt es
sicher nicht an dem nétigen kryptographischen Handwerkszeug.
Viele der oben beschriebenen Basistechnologien bieten bereits eine
ganze Reihe von Sicherheitsaspekten, welche durch geschickte
Kombination einen effektiven Schutz versprechen konnen. Weitaus
problematischer werden sich aber womdglich die physikalischen
Nebenbedingungen auswirken, welche einen Einsatz von komplexen
Sicherheitsverfahren und -protokollen in Low-Power-Umgebungen
erschweren [Tim].

Vertraulichkeit bedeutet aber auch Authentizitidt: Nur wenn ich
sicher sein kann, dass der Absender auch wirklich der ist, fiir den er
sich ausgibt, kann ich meine Daten mit gutem Gewissen herausge-
ben. Public-Key-Verfahren erlauben dies heute schon in begrenztem
Malfe auf dem Web, wo Firmen wie Thawte oder Verisign digitale
Schliissel zertifizieren, mit denen dynamische Web-Inhalte und
Programme signiert werden konnen. Viele Systeme und Protokolle
weisen aber noch Unzulinglichkeiten auf: Beim WEP-Protokoll
(,,Wired Equivalent Privacy*) des IEEE802.11 LAN-Standards kon-
nen lediglich ganz Gruppen von Gerdten authentisiert werden, was
eine Unterscheidung zwischen Geréten einer Gruppe, z.B. fiir einen
differenzierteren Zugang, unmdglich macht. IPv6 bietet zwar ,,Au-
thentication Headers™ zur verbesserten Authentisierung von Nach-
richten an, deren Schwerpunkt jedoch eher auf der Unverfilschbar-
keit der Daten, als auf deren Nichtabstreitbarkeit und Authentizitit
liegt. Letzteres muss auch in [Pv6 auf hoher gelegenen Ebenen ge-
schehen. Zwar konnen hierfiir die vom Web bekannten Zertifizie-
rungssysteme verwendet werden, doch bleibt fraglich, wie sich diese
Strukturen in ubiquitdren Umgebungen skalieren lassen.

Wihrend im M-Commerce die Authentisierung noch zentral vom
Netzbetreiber durchgefiihrt wird, miissen zukiinftige Losungen Zer-
tifizierung auch lokal fiir Privatpersonen zuginglich machen —
schlieBlich mochte man nicht jede Kaffeetasse vor Gebrauch erst bei
einer zentralen Stelle anmelden miissen. Das fiir E-Mail gebrauchli-
che Verschliisselungsprogramm PGP geht hier mit gutem Beispiel
voran: Anwender zertifizieren sich gegenseitig, d.h. ohne zentrale
Verwaltung, und machen die Vertrauenswiirdigkeit eines Zertifika-
tes von dessen Empfehlungen abhingig. Problematisch ist dabei
allerdings die Granularitit: Nur wenn sich geniigend Anwender an
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der gegenseitigen Zertifizierung beteiligen, besteht eine reelle Mog-
lichkeit, unbekannte Zertifikate entlang solcher Empfehlungsketten
auf vertrauenswiirdige Empfehlungen von Freunden und Kollegen
zuriickverfolgen zu kdnnen. Die besondere Anforderung von ubiqui-
tdiren Systemen nach komfortablen Administrationsschnittstellen
wird sich dabei ebenfalls erschwerend bemerkbar machen: bei meh-
reren Dutzend personlicher ,,smarter Artefakte wie Kaffeetassen,
Armbanduhren und Regenschirme wird es unmdglich sein, jedem
Gerit einzeln die aktuellen vertrauenswiirdigen Zertifikate beizu-
bringen.

1.2.3
Transparenz

Wenn Anonymitdt im Web bereits machbar ist — warum werden  Anonymitat ist nicht
entsprechende Werkzeuge nicht einfach flichendeckend eingesetzt?  immer sinnvoll
Offenbar macht anonymes Surfen nicht immer Sinn: Beim Online-

Einkauf beispielsweise ist die Eingabe der Lieferanschrift unum-

génglich und ,.enttarnt so selbst die anonymsten Besucher. Um in

solchen Situationen wirkungsvoll Datenschutz gewéhrleisten zu

konnen, bedarf es mehr als anonyme Kommunikationsprotokolle

und sicherer (d.h. nicht abhorbarer) Dateniibertragung: Es muss

Benutzern mdéglich sein, sich bei der Herausgabe personlicher Daten

den Zweck der Erhebung, die Empfinger der Daten, die Dauer der

Speicherung sowie Moglichkeiten der nachtraglichen Korrektur oder

Loschung klar zu machen.

Ein erster Schritt auf dem Wege zu einer solchen Transparenz ~ P3P: ein Daten-
und Benutzerkontrolle im Web ist das ,,Platform for Privacy Prefe-  schutz-Standard fiir
rences Project” (P3P), eine ,,Empfehlung® (Candidate Recommenda-  das Web
tion) des World-Wide-Web Konsortiums (W3C), welche nach mehr
als dreijéhriger Entwicklungszeit im Dezember 2000 veroffentlicht
wurde [Lan].

Die Idee von P3P ist recht einfach: ein Anbieter im Web iibersetzt  Personliche Prafe-
seine Datenschutzpraktiken — d.h. eine Aufzihlung der Daten, die er  renzen unterschei-
vom Besucher erhebt, sowie deren Empfénger, Verwendungszweck,  den akzeptable” von
etc. — in ein standardisiertes und maschinenlesbares XML-Format inakzeptablen®
und verdffentlicht dieses auf seiner Website. Benutzer, die diese  Websites
Website mittels eines P3P-fahigen Browsers besuchen, kdnnen sich
die Praktiken dann komfortabel in iibersichtlichen Dialogen ansehen
und selbst entscheiden, ob sie unter diesen Bedingungen gewillt
sind, ihre personlichen Daten auszugeben. Haben sie einmal ihre
diesbeziiglichen Préferenzen in ihrem Browser eingestellt, kann
dieser ihnen diese Entscheidung weiter vereinfachen, indem er au-
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tomatisch Websites in ,,akzeptabel“ und ,,inakzeptabel” einteilt.
Fallen die Praktiken der Website auBerhalb der Préiferenzen des
Benutzers, konnen zusétzliche Informationen und Warnungen ein-
geblendet werden, um eine unerwiinschte Preisgabe der personlichen
Daten zu verhindern.

Ob akzeptabel oder nicht — mit einem P3P-unterstiitzenden Brow-
ser hat der Benutzer jederzeit die Moglichkeit, die momentan giilti-
gen Praktiken einer Website in einem relativ {ibersichtlichen, stan-
dardisierten Format zu inspizieren. So konnte beispielsweise beim
Ausfiillen von Web-Formularen individuell der Verwendungszweck
jedes einzelnen Feldes mittels eines Maus-Klicks abgefragt werden.
Ebenso mdglich ist eine Journal-Funktion, welche fiir den Benutzer
iiber alle von ihm (bewusst oder unbewusst) ausgegebenen Daten
detailliert Buch fiihrt: wann wurde welche Information an wen zu
welchen Konditionen ausgegeben, und wie kann ich meine Daten
beim Service-Anbieter spéter &ndern oder 16schen?

Auch wenn P3P in seiner ersten Version hinter den urspriingli-
chen Erwartungen zuriick bleibt (keine digitalen Signaturen und
keine abgestuften Datenschutzpraktiken fiir unterschiedlich persona-
lisierte Angebote), so stellt es sicherlich einen wichtigen ersten
Schritt auf dem Wege zu einem leistungsstarken Datenschutz-
Assistenten dar. Es konnten hieraus auch andere Werkzeuge zur
Kontrolle personlicher Daten, auch aufBlerhalb eines solchen Stan-
dards, hervorgehen. Sehr attraktiv ist beispielsweise die Idee eines
Einzelnutzungsnachweises [K6h]: Nachdem sich Benutzer und An-
bieter auf Datenschutzpraktiken verbindlich geeinigt haben, werden
die erhobenen Daten bei der Speicherung direkt mit den ausgehan-
delten Bedingungen verkniipft. Gleich einem Einzelverbindungs-
nachweis beim Telefon wiirde anschlieBend jede Nutzung der Be-
nutzerdaten vom Anbieter protokolliert und dem Eigentiimer dieser
Daten bei Bedarf zur Verfiigung gestellt werden.

Ob P3P als Losung fiir transparente Datenschutzkontrolle im E-
Commerce letztlich Fuf3 fassen wird, bleibt abzuwarten. Ubiquitére
Szenarien werden in jedem Fall zusitzliche Herausforderungen an
derartige Mechanismen stellen: So verschwinden etwa mit der Mini-
aturisierung der Computer auch die im E-Commerce bisher iiblichen
groferen Bildschirme, auf denen eine Vielzahl von Informationen
iibersichtlich dargestellt werden kann. Kleinste Displays in Mobilte-
lefonen und Armbanduhren machen es immer schwerer, dem Benut-
zer solche komplexen Informationen zu vermitteln. Auch taktile
Schnittstellen (z.B. Vibrations-Modus bei Handys) und Audio-
Feedback eignen sich hierfiir naturgemil weniger gut.
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Dennoch ist aber gerade in einer so umfassend iiberwachbaren  Signalisierung des
Zukunft die einfache, verléssliche, unaufdringliche, aber doch allge-  Privatspharenzu-
genwirtige Information iiber den momentanen Privatsphdrenstatus — stands
unabdingbar. Wéhrend Daten, die sich nicht unterdriicken lassen
(z.B. die gegenwirtige Funkzelle des Handys), rechtlich abgesichert
sein miissen (d.h. keine unerlaubte Nutzung, wenn nicht durch den
Benutzer oder dessen Agenten autorisiert), sollten sich alle optiona-
len Daten leicht durch den Benutzer bei Bedarf herausgeben lassen,
ohne dass ihn eine Reiziiberflutung zur unkontrollierten Ausgabe
verflihrt (wie derzeit z.B. Cookie-Dialogboxen im Netscape Brow-
ser, die lediglich dazu fiihren, dass die Information vom Benutzer
wieder schnellstmdglich dauerhaft ausgeblendet wird).

Die Delegation dieser Aufgabe an einen Software-Agenten ist da-  Delegation an
bei eine Moglichkeit zur komfortablen, automatischen (oder semi-  Agenten
automatischen) Interaktion mit Diensten in Echtzeit, die das Schnitt-
stellenproblem mindert. Solch ein Agent wiirde vorher entsprechend
konfiguriert und an die personlichen Préiferenzen des Benutzers
angepasst, um dann in Echtzeit, ggf. abhingig vom gegenwértigen
Ort und Kontext, das Aushandeln von Datenschutzbedingungen und
die eventuelle Herausgabe von personlichen Daten zu iibernehmen.

Wie auch immer die technischen Losungen in diesem Bereich — Aufkldrung tut Not
ausfallen werden — eine verstirkte generelle Sensibilisierung der
Benutzer ist auf jeden Fall unabdingbar. Bereits heute ist den we-
nigsten Internet-Nutzern bewusst, dass sie oftmals sehr personliche
Daten im Cyberspace zuriicklassen. Mit dem zunehmenden ,,Ver-
schwinden* der Computer und der immer stdrker werdenden ,,In-
formatisierung™ des Alltags besteht schnell die Gefahr, dass tech-
nisch unerfahrene Nutzer aus Unwissen grofle Teile ihrer Privat-
sphére dauerhaft verlieren. Eine erhohte Aufkldrung iiber die Risi-
ken dieser Technologien, z.B. in der Schule, muss sicherlich ein
wichtiger Bestandteil jeder Losung sein.

124
Vertrauen und Absicherung

Auch wenn Gerichtsentscheide in Frankreich und Deutschland kiirz-  EU-Datenschutz als
lich Schlagzeilen damit machten, im bisher vielfach als rechtsfreien  Vorbild?

Raum aufgefassten Internet nationales Recht anwenden zu wollen —

die Erfahrungen bisher zeigen, dass Datenschutzgesetze als nationa-

le Insellosungen kaum Erfolg versprechen. Immerhin genielen aber

EU-Biirger (und dies nicht nur beim Web-Surfen) seit In-Kraft-

Treten der Direktive 95/46/EC innerhalb der Mitgliedstaaten und

allen ,,sicheren Drittlindern® einen umfassenden Schutz vor Daten-
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schutzverletzungen, der sich stark an den OECD-Richtlinien orien-
tiert bzw. diese sinnvoll erweitert.

Vor allem Artikel 25 der Direktive (Transfer personenbezogener
Daten in Drittlinder) hat an der momentan stattfindenden weltweiten
Neuordnung nationaler Datenschutzgesetze und ihrer formellen und
inhaltlichen Angleichung einen gewichtigen Anteil. Nicht zuletzt die
in den USA Mitte 2000 beschlossene Safe Harbor Regelung birgt
die Hoffnung, dass sie auf Dauer zu einer Angleichung der traditio-
nell auf Selbstregulierung setzenden amerikanischen Praxis an euro-
paische Standards fithren wird, auch wenn die Teilnahme von US-
Firmen an dem Programm noch sehr zu wiinschen iibrig lasst: Le-
diglich ein Dutzend Firmen hat sich bis Januar 2001 selbst als ,,si-
cheren Hafen fiir européische personenbezogene Daten zertifiziert
[Saf].

Besonders der mangelnde Vollzug (d.h. die Uberwachung und
Umsetzung der Richtlinien) ist bei den Safe Harbor Prinzipien unter
Kritik: Erst wenn eine Firma wiederholt durch Ubertretung der Prin-
zipien aufgefallen ist, droht gerade einmal eine Verbannung von der
Safe Harbor Liste (obwohl natiirlich im US-Recht individuelle Kla-
gen durchaus Aussicht auf Erfolg haben konnten). Wéhrend in vie-
len Industrienationen mehr oder weniger unabhéngige Datenschutz-
kommissare die Einhaltung von Datenschutzgesetzen liberwachen,
fallt in den USA kommerziellen Giitesiegelprogrammen wie
BBBOnline oder TrustE diese Aufgabe zu. Dabei verpflichten sich
Firmen vertraglich, ihre Datenschutzpraktiken fiir den Benutzer
offen zu legen und die darin gemachten Aussagen auch einzuhalten.
Materielle Vorgaben zum Datenschutz, wie beispielsweise Anforde-
rungen an die Zweckbindung oder der Vorsatz der Datensparsamkeit
(d.h. nur diejenigen Informationen, die unbedingt nétig sind, werden
gesammelt), sind oftmals nicht Bestandteil solcher Giitesiegel — es
geht vielmehr nur darum, den Nutzer rechtzeitig zu informieren und
ihm die Wahlmoglichkeit zu geben, das Angebot zu verlassen.
Entsprechend erhalten auch diejenigen Anbieter ein Giitesiegel,
welche offen berichten, dass sie fleiBig Daten sammeln und sie an
Dritte weitergeben: ,,Good notices of bad practices* [RoB].

Obwohl primér ein Konzept eines selbstregulierten Marktes, kon-
nen Giitesiegelprogramme jedoch auch in Lédndern mit Datenschutz-
kommissionen ihren Sinn darin haben, Datenschutzkommissare in
ithrer Arbeit zu unterstiitzen und eine produktive Konkurrenz zu
schaffen. Vielleicht ergibt sich sogar in Zukunft ein vollig neues
Berufsbild wie etwa das des Privacy Brokers. Ahnlich eines Borsen-
Agenten managt der Privacy Broker das Portfolio an personlichen
Benutzerdaten und setzt sich — gegen eine monatliche Grundgebiihr
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— fiir die Sicherheit und Integritit der ausgegebenen Daten ein. Vor-
boten solch einer Entwicklung sind die bereits in den US aufkom-
menden Infomediaries, welche aber heute eher noch im Zeichen
einer Kommerzialisierung personlicher Daten stehen: erst durch den
Weiterverkauf (meist in aggregierter Form) von Benutzerdaten ent-
steht Profit. Umgekehrt konnte aber auch das Privacy Management
durch vertrauenswiirdige Personen oder Institutionen ein Geschéfts-
feld werden — auch wenn die Vorstellung, dass umfassender Daten-
schutz ein Luxusgut werden konnte, das man sich erst einmal leisten
kdnnen muss, etwas unbehaglich klingt.

In welcher Form auch immer eine rechtliche Absicherung exis-  Opt-In statt Opt-Out
tiert — ob staatlich reguliert oder als marktorientierte Selbstregulie-
rung — sie muss auch ohne den expliziten individuellen Einsatz je-
derzeit ein Maximum an Datenschutz gewéhrleisten, vor allem fiir
technisch nicht versierte Benutzer (insbesondere Kinder und Senio-
ren). Dazu gehdrt beispielsweise das bewusste Entscheiden fiir einen
Service (,,Opt-In“) statt das durch Voreinstellung leicht iibersehbare
,,Opt-Out™.

Fest steht, dass in einer von allgegenwértigen Sensoren bevolker-
ten ubiquitdren Zukunft sowohl Opt-In als auch Opt-Out die Desig-
ner von Benutzerschnittstellen auf eine harte Probe stellen werden.
Bei Opt-In-Situationen miissen fiir den Benutzer die Folgen klar
offen gelegt werden, was besonders angesichts der oben erwdhnten
stark begrenzten Anzeigemdglichkeiten kreative Losungen erfordern
wird. Sollte es sich um ,,gepushte Information handeln (d.h. die
Informationsiibermittlung erfolgt nicht aus Eigeninitiative des Be-
nutzers, der z.B. selbst einen Service anforderte, sondern wird un-
aufgefordert angeboten), muss dem Benutzer die Mdglichkeit gege-
ben werden, zwischen interessanten und uninteressanten Angeboten
automatisch unterscheiden zu konnen, um so Teile seiner Daten-
schutz-Préaferenzen flexibel anzupassen.

Andererseits wird es im Gegensatz zum Web in einer ubiquitdren  Datenschutz-
Landschaft auch eine Vielzahl von Situationen geben, in denen un-  Schutzengel?
weigerlich personliche Daten durch Sensoren oder Kameras aufge-
nommen werden, ohne dass es eine technische Moglichkeit gibt,
dieses zu unterbinden. Abgesehen von der eher unpraktikablen
Vermeidung solcher Situationen (z.B. indem bestimmte Gebaude
nicht betreten oder 6ffentliche Plétze nicht liberquert werden) sollte
der so iiberwachten Person mindestens die Tatsache der Aufzeich-
nung und ihr Verwendungszweck offen gelegt werden (dies konnte
etwa durch ein P3P-dhnliches Protokoll geschehen), so dass sowohl
in Echtzeit als auch nachtréiglich festgestellt werden kann, welche
personlichen Daten zu welchem Zeitpunkt wo aufgezeichnet wur-
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den. Auch in diesem Zusammenhang wiirde der Einsatz eines Soft-
ware-Agenten, der die Datenschutzpraktiken ubiquitdrer Sensoren
aushandeln bzw. offen legen kann, fiir die praktische Umsetzung
geeigneter Gesetzgebungen von Bedeutung sein.

Sicherlich wird eine praktikable gesetzliche Regelung nicht ohne
substantielle technische Unterstiitzung auskommen, welche in ge-
eigneten Kontexten beispielsweise Nichtabstreitbarkeit, Vertraulich-
keit oder Transparenz ermdglicht. Auf der anderen Seite bleibt aber
eine grofe Anzahl von Forderungen, welche sich nicht einfach durch
technische Losungen erfiillen lassen: Beispielsweise kann Daten-
sparsamkeit zwar durch Technik unterstiitzt, nicht aber in jedem Fall
erzwungen werden. Andererseits wiirde die Forderung nach unbe-
dingter Zweckgebundenheit aller erhobenen Daten in einer Zukunft
voll ,,smarter” Kaffeetassen und mitdenkender Tische das ,,Ge-
déchtnis* solche Gegenstinde geradezu verbieten — die Idee eines
Gedéchtnisses ist ja gerade die Speicherung von Information fiir
zukiinftige a priori unbekannte Zwecke. Da mit einer strikten Ausle-
gung von Datenschutzgesetzen, die in einem vor-ubiquitdren Zeital-
ter entstanden sind, viele ,hiibsche neue Anwendungen, die bei-
spielsweise die nachtriagliche Rekonstruktion des Ortsbezugs oder
ein episodisches Gegenstandsgeddchtnis voraussetzen, verunmog-
licht wiirden, darf man gespannt sein, wie sich die gesellschaftliche
und gesetzgeberische Diskussion hier weiterentwickelt.

1.3
Ausblick

Ronald Rivest, einer der Erfinder des RSA-Verschliisselungs-
verfahrens, hat als Ursache fiir viele rechtliche Probleme, die wir
rund um das Internet haben, einmal die ,,Umkehrung der Defaults*
identifiziert. Beispiele dafiir sind ,,what was once hard to copy is
now trivial to duplicate” oder ,,what was once forgotten is now
stored forever”, vor allem aber ,,what was once private is now pub-
lic”. Letzteres unter anderem deswegen, weil mit dem Internet die
Hhatlirliche® Schwierigkeit, an Information heranzukommen, weg-
féllt. Tatsdchlich musste man frither betrdchtliche Energie aufwen-
den, um Information zu verbreiten — heute ist es eher umgekehrt:
Man muss oft einigen Aufwand treiben, um Informationen lokal
oder geheim zu halten! Wenn im Zeitalter des Ubiquitous Compu-
ting das Internet bis in die Alltagsdinge hineinverlédngert wird, dann
wird alleine dadurch schon klar, dass hinsichtlich des Datenschutzes
gewaltige Probleme auf uns zukommen kénnten.

1 Aligegenwértigkeit des Computers —
Datenschutz in einer Welt intelligenter Alltagsdinge



Die Vielzahl von Herausforderungen, die sich fiir Datenschiitzer ~ Orwells
und Techniker in einer Zukunft von allgegenwértigen Computern  Horrorvision?
stellen, l4sst schnell die Frage aufkommen, ob es nicht unweigerlich
zu den vielbeschworenen Horrorszenarien im Stile Orwells kommen
wird. Fiir manche erscheint da die Flucht nach vorne, verbunden mit
totaler Resignation, als einzige sinnvolle Alternative: ,,You have
zero privacy anyway, get over it“, wie Sun’s Chairman und CEO
Scott McNealy es anlésslich einer Reporterfrage auf den Punkt
brachte.

Gerade die Tatsache, dass sich selbst Experten auf diesem Gebiet
noch gar nicht dariiber im Klaren sind, welche der vielen oft absurd
klingenden Ideen — angefangen von kommunizierenden Regen-
schirmen, die vor einem heranziehenden Regenschauer warnen, bis
hin zur ,smarten Unterwidsche, die kritische, vom individuellen
Normalfall abweichende Pulsfrequenz und Atemtétigkeit dem Haus-
arzt weitermeldet — letztendlich eine Rolle in dieser so vagen Zu-
kunft spielen wird, machen Voraussagen auf diesem Gebiet dulerst
schwierig. Dennoch ist es sicherlich sinnvoll, die unmittelbare Zu-
kunft — heute also vor allem die Entwicklungen im rasch wachsen-
den Mobilfunk-Bereich — verstirkt im Auge zu behalten, um aus
dort gemachten Erfahrungen geeignete Handlungsindikatoren oder
auch nur einschldgige Fragestellungen fiir unsere heute noch eher
futuristisch anmutenden ubiquitiren Landschaften zu gewinnen.

[Bdu] beschreibt angesichts der rasanten Entwicklungen in den
Bereichen Internet und Mobilkommunikation vier notwendige Zuta-
ten fur ,,E-Privacy®, einem modernen Datenschutz, der sich auch im
Zeitalter von HTTP und WAP noch praktisch umsetzen lasst:

Rechtliche Absicherung: Ohne den Druck durch den Gesetzgeber
wird es keinen wirklich wirkungsvollen Schutz geben — erst Ge-
setze ermoglichen eine klare Orientierung flir Biirger und Wirt-
schaft iiber ihre Rechte und Pflichten.

Technische Unterstiitzung: Ohne technische Verankerung ist
Datenschutz in einer hoch technisierten Welt nicht durchfiihrbar —
Datenschiitzer verkommen zu Papiertigern, die undurchfiihrbare
oder unkontrollierbare Gesetze schaffen.

Datenschutzprinzi-
pien flr E-Privacy

Selbstschutz: Der Staat wird sich zwar nicht aus der Mitverant-
wortung stehlen konnen, doch wird dies in Zukunft verstérkt auch
in Form von Service und Beratung fiir seine Biirgerinnen und
Biirger geschehen miissen, damit diese informierte Entscheidun-
gen iber die Herausgabe und Verwendung ihrer Daten fillen
konnen.
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Marktprinzipien: Die Datenschutzpraxis muss verstirkt darauf
hinarbeiten, dass eine erhohte Nachfrage nach Datenschutz die
Produktpalette von Unternechmen ganz selbstverstindlich um An-
gebote zum Schutz der Privatsphire ergénzt.

Auch wenn eine ,,U-Privacy® auf einer Infrastruktur und einem zu-
kiinftigen Wirtschaftsgefiige aufzubauen hat, die heute kaum vor-
herzusagen sind, so konnen sicherlich einige Konsequenzen aus
obigen vier Punkten abgeleitet werden:

o Die Gesetzgebung wird sich stindig an neue Realititen anpassen
miissen. Selbst weitreichend verfasste Grundsitze konnen kaum
die technische Entwicklung der néchsten 20 Jahre beriicksichti-
gen.

o Keine noch so umfassende technische Losung wird Missbrauch je
vollstindig ausschlieBen konnen. Vielmehr ist es wichtiger, ver-
antwortungsbewussten Datensammlern die notigen Werkzeuge
zur Verfligung zu stellen, damit der beabsichtigte Datenschutz
auch umgesetzt werden kann.

Der Einzelne muss Zugriff auf die nétigen Ressourcen haben,
damit er wirkungsvollen Selbstschutz durchfiihren bzw. seine im
Datenschutz verankerten Rechte voll wahrnehmen kann. Dass da-
zu auch ein gesteigertes Bewusstsein fiir Datenschutz notwendig
ist, sollte dennoch den Uninteressierten nicht um den Mindest-
schutz bringen.

Angesichts des rasanten technischen Fortschritts stellt sich mit Blick
auf die zu erwartende Allgegenwirtigkeit des Computers und den
daraus resultierenden moglichen sozialen und gesellschaftlichen
Auswirkungen die Frage nach den Handlungsspielrdumen. Dies ist
gleichermaflen eine technische wie eine politisch-juristische Frage-
stellung.

In technischer Hinsicht ergeben sich oft Alternativen beim Sys-
tementwurf, oder es lassen sich von vornherein gewisse Vorgaben
mit einplanen. Ein Beispiel ist die Ortslokalisierung: Im GPS-
System kann ein Gerét in passiver Weise seinen Standort erfahren,
ohne dass die Umgebung dies mitbekommt. Mobile Telefone dage-
gen sind aufgrund ihrer aktiven Kontaktaufnahme mit der néchstlie-
genden Funkzelle von auflen innerhalb gewisser Grenzen lokalisier-
bar.

Nicht immer lassen sich jedoch an sich wiinschenswerte Eigen-
schaften in der Praxis verwirklichen. Zum einen mdgen zu hohe
Kosten gegen manche Realisierungsmoglichkeiten sprechen (wenn
beispielsweise jedes Kopieren und Ubermitteln eines personen-
bezogenen Datums in nichtabstreitbarer Weise am Datum selbst
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vermerkt werden soll), zum anderen lassen sich manche Aspekte aus
technischen oder physikalischen Griinden kaum verwirklichen. Ein
Beispiel fiir den zuletzt genannten Punkt wéren etwa autarke Funk-
sensoren, welche die nétige Energie zur Ubermittlung des Sensor-
wertes iiber eine Distanz von einigen Metern aus dem Messvorgang
selbst (etwa mittels piezoelektrischer Materialien) beziehen. Fiir eine
sichere Verschliisselung der Werte oder gar eine auf einem kryp-
tographischen Challenge-Response-Protokoll basierende Authenti-
fizierung reicht die Energie dazu im Allgemeinen nicht aus — der an
sich wiinschenswerten Forderung, in einer ubiquitiren Welt alle
Daten stets nur in gesicherter Form zu iibermitteln, lieBe sich also
damit gar nicht nachkommen.

Wiéhrend die Technik héchstens die Frage beantworten kann, was ~ Was kann,
die Zukunft bringen kann, muss die Frage, was die Zukunft bringen  was darf?
darf, durch einen gesellschaftlichen Prozess beantwortet werden. Bei
festzulegenden Normen und Gesetzen geht es dann darum, das
Wiinschenswerte mit dem Machbaren zusammenzubringen. Dies
war natlirlich noch nie eine einfache Angelegenheit, insbesondere
wenn unterschiedliche Interessen und Wertevorstellungen mit hin-
einspielen, und wenn von vornherein nicht klar ist, was genau ei-
gentlich wiinschenswert ist und wo im Einzelnen die Grenzen (und
Kosten) des Machbaren liegen.

Wenn nun aber tatséchlich Alltagsdinge zunehmend ,,smart” und  Neue Spielregeln!
vernetzt werden und sich dem Menschen gegeniiber angepasst ver-
halten, dann fiihrt dies letztlich zu einer anderen Welt als wir sie
gewohnt sind, einer Welt in der neue Spielregeln gelten. Wie wir
diese Spielregeln fassen wollen, dariiber lohnt es sich jetzt schon
nachzudenken.
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