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Datenschutz |nfor mationelle Selbstbestimmung

Alexander

Rofnagel Volkszahlungsurteil des Bundesver fassungsgerichts
Subjektives Recht Objektiver Grundsatz
"Befugnis jedes Einzel- , el bstbestimmung (ist)

nen, grundsatzlich selbst eine elementare Funk-
Uber die Preisgabe und tionsbedingung e nes auf

V erwendung seiner Handlungs- und Mit-
personlichen Daten zu wirkungsfahigkeit seiner
GhK bestimmen." Burger begrundeten

frashatlichen demokra-
tischen Geme nwesens.”
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AR »Verbot mit Vorbehalt der Zulassung durch
Gesetz oder Einwilligung
» Unterrichtung

» Zweckbegrenzung und Zweckbindung
«System- und Selbstdatenschutz

» Erforderlichkelt der Datenverarbeitung
Datenvermeidung, Ano- und Pseudonymitét

GhK » Datensicherung
UNIVERSITAT > Q&hte der bquffer]er] Permn
¥ i >Kontrolle
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Z ulassigkeit

Anforderungen Herausforderungen
» Gesetzliche Erlaubnisnorm »>Umfang der DV
mit praziser, spezifischer > Alltagliche DV
Zweckbestimmung und >Vielfalt der Zwecke
Schutzvorkehrungen »Unmerkliche DV
> Freiwillige informierte > ntegriert in Handlungen

schriftliche Einwilligung

L Osungsansatze
» Statt hoher Zulassigkeitsanforderungen
» Verarbeitungs- und Technikgestaltungsregeln
» Freie Technikwahl
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AT Anforderungen Herausforderungen
» Erhebung bel »Umfang der DV
betroffener Person » Unubersichtlichkeit
>V orherige Unterrichtung >Vielfalt der Zwecke
» Auskunft Uber » Spontane Kommunikation
- alle gespeicherten Daten »kontraproduktive Effekte
- Herkunft (Protokollierung,
- Speicherzweck Data Mining)
- Empfanger
GhK L dsungsansitze
» Datenschutzerklarung mit Strukturinformationen
UNITERE T » Technisch gestiitzte Datenschutzkommunikation (P3P)

GRS . » Transparente Technik (flr betroffene Person)
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R = Anforderungen Herausforderungen
Rofnagel » Zweckbestimmung »Unvorhersehbare Zwecke
»Zweckbindung > Spontane Vernetzung
»kein Datenvorrat » Spontane Auswertung
»>keine Profilbildung »Feingranulare Profile
» Abschottung >DV auf Vorrat
» Zugriffsschutz >Beliebige

Wirklichkelitsmodelle

L Osungsansatze
GhK > Verschliisselung
» Zweckbezogene Pseudonyme
| » Gerdtemanagement: Kommunikationsprofil,
) el | dentitétenverwaltung, Warnhinweis

GH KASSEL
» Zweckbindung auf technische Funktion
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Erforderlichkeit

Anforderungen Herausforderungen
»Erforderliche Daten » Zwecke unbekannt und
»Erforderliche Verarbeitung wechsalnd
> Erforderliche Speicherung >V orbereitungshandlungen

- Loschung »Implizite Vorratshaltung
»Anonymitét
» Pseudonymitét

L Osungsansatze

» Vermeidung des Personenbezugs
» Anonyme und pseudonyme Nutzung
» L 6schung nach technischer Funktionserfillung
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Kontrolle

Anforderungen Herausforderungen
» Revisionsfahigkeit durch > Uberkomplexitat und

- Systemdokumentation »Umfang der DV

- Protokollierung » Spontane Zustande

- Zugriffskontrolle und > K ontraproduktive Effekte

- Abschottung > Private Datenverarbeitung

»|nterne Kontrolle
> Externe Kontrolle

L Osungsansatze
» Vermeldung des Personenbezugs durch Selbstdatenschutz
» Gesallschaftliche Kontrolle

> Kontrolle durch betroffene Person
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Gezielte und ungezielte

Datenverarbeitung
Alexander GeZIeIte DV UngeZ| 6|'[e DV
R OCl V erarbeitung personen-

GhK
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bezogener Daten bezweckt
»Zulassigkeit: Einwilligung
oder Gesetz
»Transparenz: Unterrichtung
»Zweckbestimmung: prazis
»Erforderlichkeit: Daten,
Verarbeitung, L 6schung
»Rechte der Betroffenen:
Auskunft, Berichtigung,
Widerspruch
»Kontrolle:
- Revisionsfahigkeit
- Gesellschaftliche Kontrolle

V erarbeitung personenbezo-
gener Daten nicht bezweckt,
aber unvermeidbar
»Zulassigkeit: technische
Funktionserfillung
»Transparenz: Strukturinform.
»Zweckbindung: techn.
Funktionserfillung
»Erforderlichkeit: Loschung
nach Funktionserfullung
»Rechte der Betroffenen:
Strukturinformationen
»Kontrolle: Struktur
»Vorkehrungen gegen
gezielte Datenverarbeitung
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AR . » Schutz gegen gezielte Datenverarbeitung

B K eine Uberwachungsschnittstellen
*Pseudonyme Kommunikation
*\/ erschlUsselte Kommunikation
*Kurzzeitige Speicherung
«Zugriffsschutz

» Unterstltzung des Nutzers
sKonfigurierbarkeit
o| dentitats-/Sicherheitsmanagement
*Datenschutzgedachtnis
*Entscheidungsfreiheit in der Nutzung
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