. Middleware
Ml d dl eW a r e - Kann man durch eine geeignete Softwareinfrastruktur

die Realisierung verteilter Anwendungen vereinfachen?

- wieso ist das iiberhaupt so schwierig?
- kann man fiir viele Anwendungen gemeinsame Aspekte herausfaktorisieren?

- Losung: “Middleware”

| |
| An- | |wen- | i|dung |
‘ ‘ 113 .
| “Middleware” | "Verteilungs-
% % plattform
\ \
Betriebs-| | | Betriebs-| | | Betriebs-
system | |system | | System
| |
- Aufgabe:

- Verteiltheit (fiir die Anwendung) moglichst transparent machen (z.B.
globaler Namensraum, globale Zugreifbarkeit, Ortstransparenz)

- zumindest aber die Verteiltheit einfach handhabbar machen

- Soll insbesondere Kommunikation und Kooperation
zwischen Anwendungsprogrammen unterstiitzen

- Verbergen von Heterogenitdt von Rechnern und Betriebsystemen
(z.B. durch einheitliche Datenformate)

- einheitliche ,,Umgangsformen®: Schnittstellen, Protokolle

- Sollte gewisse Basismechanismen fiir verteiltes
Programmieren anbieten, z.B.

- Verzeichnis- und Suchdienste (Nameservice, lookup service,...)

- automatische Schnittstellenanpassung (Schnittstellenbeschreibungs-
sprache, Stub-Compiler...)
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Ubersicht: “Historische” Entwicklung
1. RPC-Bibliotheken: z.B. Sun-RPC

- Client-Server-Paradigma, RPC-Kommunikation

- Schnittstellen-Beschreibungssprache, Datenformatkonversion,
Stubgeneratoren

- Sicherheitskonzepte (Authentifizierung, Autorisierung, Verschliisselung)

2. Client-Server-Verteilungsplattformen: z.B. DCE

- Zeitdienst, Verzeichnisdienst
- globaler Namensraum, globales Dateisystem
- Programmierhilfen: Synchronisation, Multithreading ...

3. Objektbasierte Verteilungsplattformen: z.B. CORBA

- Kooperation zwischen verteilten Objekten
- objektorientierte Schnittstellenbeschreibungssprache, Vererbung
- Objekt Request Broker

4. Web-Services

- Dienstorientierung aufbauend auf dem WWW als Plattform

5. Infrastruktur fiir spontane Kooperation (z.B. Jini)

- unterstiitzt Dienstorientierung, Mobilitit, Dynamik

Beachte: Der Begriff “Middleware” ist im Laufe
der Zeit zunehmend verwissert worden

- oft weniger gebraucht im technischen Sinne als Verteilungsplattform
und Kommunikations- und Diensteinfrastruktur

- sondern fast alles, was nicht direkt Anwendung oder Betriebssystem

ist, also z.B. auch Datenbanken etc.
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Sun-RPC

- RPC-"Package” der Firma Sun, welches unabhéangig
von der Rechnerarchitektur vielfiltig eingesetzt wird

- hier nur Uberblick, Einzelheiten im Online-Handbuch / man-pages

- Beobachtung beim RPC: Grundgeriist ist immer gleich

— Grossteil des Aufrufrahmens vorkonfektionierbar
— automatische Generierung des Gertiistes

Client Server
rpc_reg(...)
rpc_run(): Forever...

RPC mit

einheitlichem !
Datenformat (XDR) { <perform service>
rpc_call(<params>) <+ — - — — — — — — > rpc_sendreply(<params>)
Client-Stub Server-Stub
Basiskommunikation
\ IPC \<—>\ IPC

- Der Server richtet sich mit je einem rpc_reg flir
jeden Service ein (-~ Anmeldung beim Portverwalter)

- Mit rpc_run wartet er dann blockierend (mittels
select) auf ein Rendezvous mit dem Client

- und ruft dann die richtige lokale Prozedur auf

- Mit rpc_call wendet sich der Client an den Server

- wird im Fehlerfall innerhalb einiger Sekunden ein paar Mal wiederholt
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Sun-RPC: Komponenten

- RPC-Library: Vielzahl aufrufbarer Funktionen (“API”)
- z.B. rpc_reg, rpc_run, rpc_call

- daneben auch Funktionen einer Low-Level-Schnittstelle: z.B. Spezi-
fikation von Timeout-Werten oder eines Authentifizierungsprotokolls

- rpcgen: Stub-Generator
- Portmapper: Zuordnung Dienstnummer ~ Portadresse

- XDR-Library: Datenkonvertierung

- Reprisentation der Daten in einem einheitlichen Transportformat

- Sicherheitskonzepte

- z.B. diverse Authentifizierungsvarianten unterschiedlicher “Stéirke”

- Semantik: “at least once”

- jedoch abhingig vom darunterliegenden Kommunikationsprotokoll

- Unterstiitzt UDP- und TCP-Verbindungen

- UDP: Datagramme, verbindungslose Kommunikation
- TCP: Stream, verbindungsorientierte Kommunikation
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Der Portmapper

- Bei Kommunikation tiber TCP oder UDP muss stets
eine Portnummer angegeben werden

- Portnummer ist zusammen mit der [P-Adresse Teil jedes UNIX-Sockets

- Jeder Dienst meldet sich beim lokalen Portmapper mit
Programm-, Versions- und Portnummer an

- Programmnummer ist primédre Kennzeichnung des Dienstes

- ein Dienst kann in mehreren verschiedenen Versionen (“Releases”)
gleichzeitig vorliegen (Koexistenz von Versionen in der Praxis wichtig)

\‘ ‘f 3.Service-Port
\ [
\ \

mitteilen Portmapper

|
I
I
2. Anfrage
program vers proto port I
/ Port 120001 1 tep 1704 | |
120002 1 udp 1821
Port | : A 120320 2 udp 1920 :
\ \
I
|
I
I
I

Client

4. Verbindung | 1. Anmelden

aufnehme !
i | @ Server
[

- Portmapper ist ein Service, der die Zuordnung zwischen
Programmnummern und Portnummern verwaltet

- Client kontaktiert vor einem RPC zunichst den
Portmapper der Servermaschine, um den Port heraus-
zufinden, wohin die Nachricht gesendet werden soll

- Portmapper selbst hat immer den “well-known port™ 111
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Portmapper (2)

- Interaktive Anfrage beim Portmapper (UNIX / LINUX)
- shell > rpcinfo -p

4 N
programvers proto port service
100000 2 tcp 111 port mapper
100004 2 udp 743 ypserv
100004 1 udp 743 ypserv
100004 1 tcp 744 ypserv
100001 2 udp 32830 rstatd
100029 1 udp 657 keyserv
100003 2 udp 2049 nfs
536870928 1 tcp 4441 ~—~—— [ Dynamisch gene-
536870912 1 udp 2140 rierte Port- und
536870912 1 tcp 4611 <« | Programmnummern

-

- Bsp.: Auf Port 2049 “horcht” Programm 100003; es handelt sich
um das verteilte Dateisystem NFS (Network File Service)

rpcinfo makes an RPC call to an RPC server and reports what it finds.
... rpcinfo lists all the registered RPC services with rpcbind on host....
... makes an RPC call to procedure 0 of prognum and versnum on the
specified host and reports whether a response was received.... If a ver-
snum is specified, rpcinfo attempts to call that version of the specified
prognum. Otherwise, rpcinfo attempts to find all the registered ver-
sion numbers for the specified prognum by calling version 0.

-b Make an RPC broadcast to procedure 0 of the
specified prognum and versnum and report all
hosts that respond.
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Service-Identifikation

- Eine entfernte Prozedur wird identifiziert durch das
Tripel (prognum, versnum, procnum)

procedure 0

Version 0

Server procedure i

Program 0

procedure 0
Version m :

procedure j

Program n

- Jede Prozedur eines Dienstes realisiert eine Teilfunktio-
nalitdt (z.B. open, read, write... bei einem Dateiserver)

- Prozedur Nummer 0 ist vereinbarungsgemass fiir die
“Nullprozedur” reserviert

- keine Argumente, kein Resultat, sofortiger Riickkehr (“ping-Test”)

- Mit der Nullprozedur kann ein Client feststellen, ob
ein Dienst in einer bestimmten Version existiert:

- falls Aufruf von Version 4 des Dienstes XYZ nicht klappt,
dann versuche, Version 3 aufzurufen...

Vert. Sys., F. Ma. 397



Service-Registrierung

int rpc_reg(prognum, versnum, procnum, procname, inproc, outproc)
|

Register procedure procname with the RPC service pack-
age. If a request arrives for program prognum, version
versnum, and procedure procnum, procname is called with
a pointer to its parameter; procname must be a pro-
cedure that returns a pointer to its static result;

inproc is used to decode the parameters while outproc

is used to encode the results.

- Welche Programmnummer bekommt ein Service?

— Einige Programmnummern fiir Standarddienste
sind vom System bereits konfiguriert:

4 portmapper 100000 portmap 7\ Linke Spalte:
rstatd 100001 rup Servicename
rusersd 100002 rusers Zuordnung mittels
nfs 100003 nfsprog getrpcbyname() und
ypserv 100004 ypprog getrpcbynumber()
mountd 100005 mount moglich
k ‘1'60029 ki Rechte Spalte:

% eyserv eyserver ) Kornmentar

— Ansonsten freie Nummer wahlen:

neu und “enhanced”: “rpcb_set”

+—{ TCP oder UDP|

- Mit pmap_set(prognum, versnum, protocol, port)
bekommt man den Returncode FALSE, falls
prognum bereits (dynamisch) vergeben; ansonsten
wird dem Service die Portnummer ‘port’ zugeordnet
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Service-Aufruf

int rpc_call(host, prognum, versnum, procnum, inproc, in, outproc, out)

Call the remote procedure associated with prognum,
versnum, and procnum on the machine, sost. The parame-
ter in is the address of the procedure’s argument, and

out is the address of where to place the result; inproc

is an XDR function used to encode the procedure’s
parameters, and outproc is an XDR function used to
decode the procedure’s results.

Warning: You do not have control of timeouts or authentication
using this routine.

- Es gibt auch eine Broadcast-Variante:

rpc_broadcast(prognum, versnum, procnum, inproc, in,
outproc, out, eachresult)

Like rpc_call(), except the call message is broadcast... Each

time it receives a response, this routine calls eachresult(). If
eachresult() returns 0, rpc_broadcast() waits for more replies.
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Stub- und Filtergenerierung

- rpcgen-Compiler: Generiert aus einer Protokollspezifi-
kation (= Programmname, Versionsnummern, Name
von Prozeduren sowie Parameterbeschreibung) die
Stubs und XDR-Filter

Protokoll-
Spezifikation

Client- ‘ Server-

Anwendungs- Prozeduren
programm

Client-Stub  XDR-Filter Server-Skelett

— S

C-Compiler ‘ ‘ C-Compiler ‘

l |
Ly 8

Client Server
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Sicherheitskonzept des Sun-RPC

- Nur Unterstiitzung zur Authentifizierung; Autorisierung
(= Zugriffskontrolle) muss der Server selbst realisieren!

- Authentifizierung basiert auf zwei Angaben, die i.a.
bei einem RPC-Aufruf mitgeschickt werden:

- Credential: 1dentifiziert einen Client oder Server
(Vgl. Angaben auf einem Reisepass)

- Verifier: Soll Echtheit des Credential garantieren
(Vgl. Passfoto)

- Feld im Header einer RPC-Nachricht spezifiziert eines
der moglichen Authentifizierungsprotokollen (“flavors™):

- NONE: keine Authentifizierung

- Client kann oder will sich nicht identifizieren
- Server interessiert sich nicht fiir die Client-Identitit
- Credential und Verifier sind beide NULL

- SYS: “Authentifizierung” im UNIX-Stil

- DES: sichere Authentifizierung (“Secure RPC”)

- KERB: sichere Authentifizierung mit Kerberos

- Kerberos-Sicherheitsdienst muss dann nattrlich installiert sein
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SYS-"Flavor” bei Sun-RPC

- Sinnvoll, wenn im Sinne der UNIX-Sicherheitsphilo-
sophie der Zugang zu gewissen Diensten auf bestimmte
Benutzer / Benutzergruppen beschrinkt werden soll

- Es wird mit dem RPC-Request folgende Struktur
als Credential versandt (kein Verifier!):

{unsigned int stanp; Effektive user-id
string machi nenane (255); des Client

unsi gned int uid; /Effk' : -
unsi gned int gid,; 4,/4 ektive Gruppen-1

unsigned int gids (...); «— Weitere Gruppen, in denen
) der Client Mitglied ist

- Server kann die Angaben verwenden, um den Auftrag
ggf. abzulehnen

- Server kann zusammen mit der Antwort eine Kurz-
kennung an den Client zurtickliefern

- Client kann bei zukiinftigen Aufrufen die Kurzkennung verwenden
- Server hélt sich eine Zuordnungstabelle

- Probleme...

- gleiche Benutzer miissen auf verschiedenen Systemen die
gleiche (numerische) uid-Kennung haben

- ungesichert gegeniiber Manipulationen

- Homogenitat: nur in verteilten UNIX-Systemen sinnvoll anwendbar
Vert. Sys. F.Ma. 405




Secure RPC mit DES

- Im Unterschied zum UNIX-Flavor: Weltweit eindeutige
Benutzernamen (“netname™) als String (= Credential)

- in UNIX z.B. mittels user2netname() generiert aus Betriebssystem, user-
id und eindeutigem domain-Namen, z.B.: unix.37@fix.cs.uni-xy.eu

- Client und Server vereinbaren einen DES-Session-key
K nach dem Diffie-Hellman-Prinzip (“shared secret”)

- Mit jeder Request-Nachricht wird ein mit K kodierter
Zeitstempel mitgesandt (= Verifier)

- Die erste Request-Nachricht enthilt ausserdem ver-
schliisselt die Window-Grdsse W als zeitliches
Toleranzintervall sowie (ebenfalls verschliisselt) W-1

- “zufdlliges” Generieren einer ersten Nachricht ist nahezu unméglich
- replay (bei kleinem W) ist ebenfalls erfolglos

- W ist verschliisselt, um Angreifern keine Informationiiber die
Fenstergrosse und auch kein Klartext-Schliisseltext-Paar zu geben

- Server tiberpriift jeweils, ob:

(a) Zeitstempel grosser als letzter Zeitstempel
(b) Zeitstempel innerhalb des Zeitfensters

- Die Antwort des Servers enthilt (verschliisselt) den
letzten erhaltenen Zeitstempel-1 (—» Authentifizierung!)

- Gelegentliche Uhrenresynchronisation notig (RPC-
Aufruf kann hierzu optional die Adresse eines “remote
time services” enthalten)
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DCE - Distributed
Computing Environment

- Entwickelt von einem herstelleriibergreifenden
Konsortium (“OSF” - Open Software Foundation)

- Anfang der 1990er Jahre, u.a. DEC, IBM, Siemens, HP...
- trotz CORBA, Web Services etc. noch lange eingesetzt in der Praxis

- System aus zusammenwirkenden Softwarekom-
ponenten (Werkzeuge, Dienste, Laufzeitmechanismen)
zur Realisierung verteilter Anwendungen in offenen
heterogenen Umgebungen

| An- | |wen- | |dung |

| “middleware” (hier: DCE) |

Betriebs- Betriebs- Betriebs-
system system system
| Datentransport |

- Ziel: Schaffung eines “offenen” Industriestandards
fiir verteilte Verarbeitung auf diversen Plattformen

- Vorgehensweise pragmatisch: Soweit moglich, Nut-
zung geeigneter existierender Technologiekomponenten
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Hauptkomponenten des DCE Globale DCE-Architektur: Zellen

- Partitionierung der Rechner in sogen. Zellen

Verteilte Anwendung - Subsysteme machen grosse Systeme handhabbarer
verteiltes
Zeit- Sicherheits-| | Verzeichnis- || Datei-
dienst ||dienste dienst System
DCE
RPC
Threads
Lokales Betriebssystem
Transportdienst (z.B. TCP/IP) ~—

- Baut auf lokalem Betriebssystem und existierendem

Transportdienst (z.B. TCP/IP) auf ' . . o
- Ist eine abgeschlossene organisatorische Einheit aus

- Threads und RPC sind Basisdienste, die von anderen Rechnern, Ressourcen, Benutzern
Diensten (aber auch von Anwendungen) benutzt werden - z.B. Abteilung einer Firma
- 1.a. jeweils verantwortlicher Systemverwalter notwendig
- Hohere (“verteilte) Dienste: u.a. Dateisystem, Zeitdienst, - bildet jeweils eine eigene Schutzzone bzgl. Sicherheitsaspekte

: hnis. . harheitad:
Verzeichnis- und Namensdienst, Sicherheitsdienst - Hat Cell Directory Service (CDS), Sicherheitsdienst

- Eine verteilte Anwendung nutzt die Dienste i.a. {iber und IZ¢ztcé’zenhs Ctl emﬁg?rlchtet D i}
Programmierschnittstellen (API: Application Program- - realistert durch dauerhafte Prozesse ("Damonen”)
ming Inter face) die fiir die Sprache C ausgelegt sind - ggf. weitere Dienste, z.B. Distributed File System (DFS)

9

- Prozesse konnen per RPC auch zelliibergreifend

- Es gibt ferner Tools fur Stub-Generierung von RPCs, kommunizieren (bei Kenntnis entfernter Adressen)
Systemmanagement etc.

- Zelliibergreifende Services (z.B. Zeitservice, Namens-
verwaltung...) mittels dedizierter Protokolle
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DCE-Threadkonzept

- Grossere Zahl von C-Bibliotheksfunktionen

- Erzeugen, Loschen von Threads

- Synchronisation durch globale Sperren, Semaphore, Bedingungsvariablen
- warten eines Threads auf ein Ereignis eines anderen Threads

- wechselseitiger Auschluss mehrerer Threads (“mutex”)

- nebenldufige Signalverarbeitung und Ausnahmebehandlung

- Pro Adressraum existiert ein eigener Thread-Scheduler

- verschiedene Schedulingstrategien wihlbar (z.B. FIFO, Round Robin)
- wahlweise Verwendung von Zeitscheiben (“praemptiv®)
- wahlweise Beriicksichtigung von Prioritétsstufen
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Problematik von DCE-Threads

- Aufrufe des Betriebssystem-Kerns sind 1.a. problematisch

a) nicht ablaufinvariante (‘“‘non-reentrant’’) Systemroutinen

- interne Statusinformation, die ausserhalb des Stacks der Routine ge-
halten wird, kann bei paralleler Verwendung tiberschrieben werden

- z.B. printf: ruft intern Speichergenerierungsroutine auf; diese
benutzt prozesslokale Freispeicherliste, deren “gleichzeitige”
nicht-atomare Manipulation zu Fehlverhalten fiihrt

- “Losung”: Verwendung von “Jacket-Routinen” (wrapper), die
gefahrdete Routinen kapseln und Aufrufe wechselseitig ausschliessen
b) blockierende (*“‘synchrone”) Systemroutinen

- z.B. synchrone E/A, die alle Threads des Prozesses blockieren wiirde,
statt nur den aufrufenden Thread

- “Losung”: Verwendung asynchroner Operationen zum Test auf
mogliche Blockaden

- Prinzipielle Probleme der Thread-Verwendung:

- fehlender gegenseitiger Adressraumschutz — schwierige Fehler

- Stackgrosse muss bei Griindung i.a. statisch festgelegt werden
- unkalkulierbares Verhalten bei Uberschreitung

- von asynchronen Meldungen (“Signale”, “Interrupts”) an den Prozess
soll i.a. nur ein einziger (der “richtige”) Thread betroffen werden

- knifflige Synchronisation — Deadlockgefahr
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DCE-RPC

- Nicht kompatibel zu Sun-RPC

- Ein- und Ausgabeparameter: out, in, in/out

- Nahezu beliebige Parametertypen — .
musste “‘remote

- alle C-Datentypen ausser Prozeduradressen <+ interpretiert werden

- auch verzeigerte Strukturen, dynamische arrays

- Zeiger werden automatisch dereferenziert
und als Wert libergeben; jedoch Vorsicht
bei Aliaszeigern!

e | [ ]

=

- Automatische Formatkonvertierung
zwischen heterogenen Rechnern

- Prinzip: “Receiver makes it right”

- Beschreibung der Schnittstelle durch deklarative
Sprache IDL (“Interface Description Language”)
- analog (aber nicht identisch) zu Sun-RPC, Corba etc.

- IDL-Compiler (entspricht etwa rpcgen bei Sun-RPC) erzeugt Stubs
fiir Client und Server, in denen u.a. die Konvertierung erfolgt
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DCE: Erzeugen von Client-
und Server-Programmen

Client- - | Interface Definition
Anwendungs- [111080] -~ Template ls’f‘l(‘)‘z,?(.l-uren
programm ] UUID i
; Interface
IDL Compilerf<— Definition

3o
Client-Stub Header Server-Skelett

NN

C-Compiler\ C-Compiler\

' '
L5 48

Client  Server

- UUID (Universal Unique Identifier) ist eine aus Uhrzeit und Rechner-
kennung generierte systemweit eindeutige Kennung der Schnittstelle
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DCE-RPC: Besonderheiten DCE-RPC: Probleme

- Asynchrone Aufrufe durch explizite parallele Threads Zum Beispiel:

- Kritik: umsténdlich, Threads sind potentiell fehleranfallig

My server gets a stack error when sending large objects. How
can I avoid this?

- Riickrufe (*“call back RPC”) Client Server

g SR Each thread in a process is assigned a fixed area for its
- temporérer Rollentausch von

. ] procedure-call stack. The stubs normally marshall and unmarshall
Client und Server )

| | |
| | |
l — | W parameters in space allocated on the thread’s stack. If the parameters
- um evtl. bei langen Aktionen Zwi- | | | are large, the stack size may be exceeded. In most thread
schenresultate zuriickzumelden w | v : > implementations, the stack size cannot be increased after the thread is
l L ‘ Vv created. For threads created explicitly by your application, you can
|
|

) ucnll evttl. welgerg Daten vom | v< l \ adjust the size of the thread stack by setting an attribute before

'1en anzu Of e ) Threadl ,‘[:H - 7(‘12 calling pthread_create(). However, server threads are created

- Client muss Riickrufadresse iibergeben | 1€ — automatically, so that method won’t work; instead, call
rpc_mgmt_set_server_stack_size() before starting the threads with

rpc_server_listen().

- Pipes als spemelle Parametertyp cn Another possibility is to use the “heap” attribute to have some

- sind selbst keine Daten, sondern erméglichen es, Daten stiickweise parameter types marshalled on the heap instead of the stack.

empfangen (“pull”’-Operation) oder zu senden (“push”
zu empfangen (*pu P ) “ ("push) You should know that current implementations of the IDL compiler

- evtl. sinnvoll bei der Ubergabe grosser Datenmengen generate recursive code to marshall linked lists. Therefore, passing a
- evtl. sinnvoll, wenn Datenmenge erst dynamisch bekannt wird long linked list may cause stack overflow due to all the recursive
' ’ calls.

(z.B. Server, der sich Daten aus einer Datenbank besorgt)

- Context-handles zur aufrufglobalen Zustandsverwaltung
- werden vom Server dynamisch erzeugt und an Client zuriickgegeben
- Client kann diese beim nichsten Aufruf unverdndert wieder mitsenden

- Kontextinformation zur Verwaltung von Zustandsinformation iiber
mehrere Aufrufe hinweg z.B. bei Dateiserver (read; read) sinnvoll

- Vorteil: Server arbeitet “zustandslos*
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DCE-RPC: Anmeldung von Diensten

- Ein Dienst muss mittels mehrerer Systemaufrufe an
dre1 Stellen bekannt gemacht werden

- dazu gehort stets auch die Bekanntgabe der vom IDL-Compiler
erzeugten und registrierten Dienstschnittstelle

1) “Exportieren” des Dienstes durch Anmeldung beim
Directory Service der eigenen Zelle

- Bekanntgabe der Adresse der Server-Maschine
- ermoglicht es Clients, den Server zu lokalisieren

2) Adresse des Dienst-Prozesses (“endpoint”) in eine

.

“endpoint-map” der Server-Maschine eintragen

- Endpoints entsprechen Ports bei TCP/IP
- Map wird auf jedem Rechner von einem RPC-Didmon verwaltet

3) Registrieren beim lokalen RPC-Laufzeitsystem

- damit konnen eintreffende Aufrufe an den zustdndigen Dienstprozess
weitergeleitet werden (“dispatching”)

- Angabe, wie viele Aufrufe serverseitig gepuffert werden sollen

- Schliesslich teilt der Dienst dem RPC-Laufzeitsystem mit,
dass er bereit ist, Aufrufe entgegenzunehmen (“listen”)

- Angabe, wieviele Aufrufe maximal gleichzeitig bearbeitet werden
konnen — automatisches Erzeugen von Threads
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Bindevorgang beim DCE-RPC

- Binden = (dyn.) Zuordnung von Client und Server
- Bindevorgang wird eingeleitet durch RPC-Aufruf:

é 1) RPC-Laufzeitsystem des Client stellt fest, dass Prozedur N
nicht lokal verfligbar ist

2) Befragung des Cell Directory Services (CDS)

3) CDS liefert Netzadresse der Server-Maschine

4) Client wendet sich an den RPC-Damon der Server-Maschine
5) Client erhilt dortigen Endpoint des Dienstes D

-

- zweiphasiger Ablauf vorteilhaft, da Netzadressen von Services i.a. stabil
sind, wihrend sich Endpoints i.a. nach Neustart eines Rechners dndern

- Statt des o.g. automatischen Bindens, das fiir den Client
transparent ablauft, ist auch explizites Binden moglich:

- umstéandlicher, aber flexibler

- z.B. programmierte Auswahl eines Backup-Servers, wenn
Bindevorgang mit Primérserver unmoglich

- z.B. explizite Auswahl eines Servers einer Gruppe (Lastausgleich etc.)

- Dienste haben eine Hauptversion und eine Unterversion
- wird beim IDL-Compilieren angegeben, z.B. “3.2”

- beim Binden wird automatisch iiberpriift:

- Hauptversion.Client = Hauptversion.Server ?
- Unterversion.Client < Unterversion.Server (Aufwértskompatibilitit!) ?
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DCE-RPC: Semantik DCE: Sicherheit

- Semantik fiir den Fehlerfall ist wiahlbar: - Verwendung des Kerberos-Protokolls
- Vertraulichkeit durch Sitzungsschliissel (- DES)
(a) at most once - gegenseitige Authentifizierung
- bei temporir gestorter Kommunikation wird Aufruf automatisch - selektive Autorisierung von Clients fiir bestimmte Dienste
wiederholt; eventuelle Aufrufduplikate werden geldscht - Schliisselverwaltung
- Fehlermeldung an Client bei permanentem Fehler - zusétzlich auch asymmetrische Verfahren (“public key”)

- ist default

(b) idempotent - Wihlbare Sicherheitsstufen bei der Kommunikation
- keine automatische Unterdriickung von Aufrufduplikaten - Authentifizierung nur bei Aufbau der Verbindung (“binding”)
- Aufruf wird ein-, kein-, oder mehrmals ausgefiihrt - Authentifizierung pro RPC-Aufruf
- effizienter als (a), aber nur fiir wiederholbare Dienste geeignet - Authentifizierung pro Nachrichtenpaket
- Zusitzlich Verschliisselung jedes Nachrichtenpaketes
(c) maybe - Schutz gegen Verfilschung (verschliisselte Priifsumme)

- wie (b), aber ohne Riickmeldung tiber Erfolg oder Fehlschlag
- noch effizienter, aber nur in speziellen Féllen anwendbar - Autorisierung 1st mittels Zugriftkontroll-Listen realisiert

- es gibt verschiedene Typen von Rechten (Lesen, Schreiben,...)
- Gruppenbildung von Benutzern / Clients mdglich
- Optionale Broadcast-Semantik - ACL-Manager bei den Servern verwaltet lokale Kontroll-Listen

- Clients schicken eine verschliisselte, authentische und gegen Replays
gesicherte Reprisentation ihrer Rechte mit jedem Aufruf mit (PAC =
Privilege Attribute Certificate); wird vom ACL-Manager iiberpriift

- Nachricht wird an mehrere lokale Server geschickt
- RPC ist beendet mit der ersten empfangenen Antwort

- Werkzeuge zur Systemadministration, z.B.

- Eintragen / Andern von Rechten etc.
- Installation zelliibergreifender Sicherheitsdienste

Vert. Sys., F. Ma. 418 Vert. Sys., F. Ma. 419



DCE-Sicherheitsdienste

Authenti-
cation

Privilege
Server

Security

Database

Security Server

- Registry Server: Verwal-
tung von Benutzerrechten

- Datenbasis enthdlt private
Schliissel (u.a. Passworter
in verschliisselter Form)

- Privilege-Server iiberpriift
Zugangsberechtigungen

- Sicherheitsdienst kann repliziert werden, um hohe
Verfiigbarkeit zu erreichen

- nur Primérkopie kann Daten aktualisieren, Replikate sind “read only”
- Primédrkopie aktualisiert gezielt die Replikate

- Zelleniibergreifende Sicherheitsdienste:

Security Server
fiir Zelle A

Security Server
fiir Zelle B

- O >

€ O (=

- ein Security Server A nimmt gegeniiber einem Security Server B
eine Clientrolle ein (“vertritt” die Clients seiner Zelle)

- ein Security Server besitzt im Gegensatz zu anderen Clients nicht
einen einzigen geheimen Schliissel, sondern es werden paarweise
spezifische Schliissel vereinbart
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Weitere DCE-Komponenten

- Cell Directory Service (CDS)

- realisiert Zuordnung von Namen und Adressen
- verwaltet Namen (mit Attributen) einer Zelle

- Beispiel fiir Attribute: Name, Standort, Typ
eines Druckers

- Replikation (zwecks Fehlertoleranz) moglich Namensver-
(dabei “Konvergenzlevel” einstellbar) waltung

- Global Directory Service (GDS)

- Bindeglied zwischen verschiedenen CDS
- hierarchischer Namensraum

- Distributed File System (DFS)

- ortstransparenter Dateizugriff

- Caching beim Client steigert Effizienz (“Session-Semantik™)
- mehrere Read-only-Replikate moglich

- Unterstiitzung von Recovery, Migration und Backup

- Synchronisation gleichzeitiger Zugriffsversuche

- Distributed Time Service (DTS)

- Synchronisationsprotokoll zwischen mehreren lokalen Zeitservern
- Einbeziehung externer Zeitgeber (z.B. Funk- und Atomuhren)
- Kopplung mit NTP-Protokoll (Internet-Standard) moglich
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DCE: Pragmatisches

Es gibt verschiedene Administrationstools

- Anzeigen und verdandern von Information

Kritik an DCE: Komplexitit
- Funktionsfiille (> 200 Funktionen)

- wann benutzt man was?
- Problem der wechselseitigen Beeinflussung (,,feature interaction®)
- Semantik bei Kombination verschiedener Mechanismen u.U. unklar

- Grosse
- mangelnde Effizienz
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