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Einfithrung

Die zunehmende Verbreitung von Computern und das wachsende Bediirfnis der Benutzer, Daten
jederzeit, iiberall und ohne zusétzliche manuelle Intervention wie Backup oder Synchronisation
bearbeiten zu konnen, verlangt nach neuen Losungen.

Grundsitzlich lassen sich zwei verschiedene Ansétze unterscheiden: Der perséonliche Server (Per-
sonal Server) und der Allgegenwdrtige Datenzugriff. Beide profitieren von der rasanten technolo-
gischen Entwicklung und sind Gegenstand aktueller Forschung.

Der personliche Server, ein Gerdt in Sub-PDA-Grdsse, erlaubt es einem Benutzer, seine Daten
tiberall hin "mit zu nehmen" und mit Hilfe einer drahtlosen Verbindung auf lokal vorhandenen
Computern zu bearbeiten oder Peripheriegerite wie z.B. Drucker zu benutzen. Zusétzlich kénnen
personliche Server mit anderen Gerdten kommunizieren und Informationen iiber die Umgebung
aggregieren oder Daten mit den persdnlichen Servern anderer Personen austauschen.

Beim Allgegenwértigen Datenzugriff hingegen wird eine Infrastruktur aufgebaut, welche die Da-
ten unbemerkt zum Benutzer "hin transportiert”. Die verwendete Middleware fiihrt Aufgaben wie
z.B. Daten-Synchronisation oder -Replikation und andere heute manuell getitigten Aktionen selb-
stindig durch und erméglicht fliessende Ubergiinge zwischen den Verbindungszustinden verbun-
den (connected) bzw. nicht verbunden (disconnected).

In der vorliegenden Arbeit werden beide Konzepte erldutert, verglichen, auf ihre Vor- und
Nachteile hin untersucht sowie Forschungsschwerpunkte aufgezeigt. Es ist davon auszugehen,
dass in Zukunft beide Ansitze koexistieren und sich als Hybrid sinnvoll ergénzen werden. Poli-
tisch diirfte die Problematik der Datenspuren in "smarten" Umgebungen im Zusammenhang mit
der Privatsphire noch einige Diskussionen provozieren.

1 Personlicher Server
1.1 Konzept
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kleines Gerét ohne direkte Ein- und
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gebung zusammengetragen und abgespeichert werden.
Intel beispielsweise hat fiir die Entwicklung ihres Prototypen folgende Schwerpunkte gesetzt [2]:

* Benutzer: Einfache Benutzbarkeit, ohne mit den Schwierigkeiten eines verteilten, mobilen
Systems konfrontiert zu werden.

¢ Infrastruktur: Einfache und schnelle Integration mit anderen Gerédten in dynamischen drahtlo-
sen Umgebungen.

¢ Plattform: Kleines Gerét mit geniigend Speicherkapazitit, Rechenleistung und Kommunikati-
onsmdglichkeiten, um vom Benutzer iiberall hin mitgenommen werden zu konnen.

1.2 Implementation

Im Allgemeinen besteht die Hardware aus einem Re-
chenmodul, dem dazu passenden geriteinternen Ein-
und Ausgabe Modul, einem oder mehreren Kommuni-
kationsmodulen (z.B. Bluetooth, WiFi usw.), einem
(nicht)fliichtigen Speicher fiir das Betriebssystem, ei-
nem Erweiterungsmodul fiir die Benutzerdaten und Com

. . . pact
einem Akku fiir die Stromversorgung. Diese Kompo-  |Bluetooth jue; Flash
nenten werden in ein robustes und benutzerfreundliches
Gehéduse verpackt, das resistent gegen Stosse, Staub und
Spritzwasser ist.
Die Leistungsdaten des Prototyps der ersten Generation
von Intel sind in Tabelle 1 aufgelistet [2]:
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Bild 2: Hardware Architektur des
Intel Personal Server [2]

Tabelle 1: Leistungsdaten des Intel Personal Server [2]

Modul Typ Info

Taktfrequenz: 206MHz
Leistungsaufnahme: <= 650mW

Ein- und Ausgabe Modul StrongARM-1111 | On-board USB

Rechenmodul StrongARM-1110

Speichermodul FLASH 32MB

DRAM 64MB
Erweiterungsmodul Compact Flash z.B. 1GB Microdrive (IBM)
Kommunikationsmodul Bluetooth Durchsatz: <= 723kbps
Akku Li-Ton Kapazitit: 920mAh
Physische Eigenschaften  Daten
Grosse (LxBxH) Ca. 9x6x1.5cm
Gewicht Ca. 135¢g
Leistungsaufnahme ImW (Stand By) — 700mW (Vollbetrieb)

Als Betriebssystem wird Linux verwendet. Physisch ist der PS mit dem Kommunikationspartner
mittels Bluetooth Basisband verbunden. In der néchsten Generation kann die Verbindung wahl-
weise auch mit dem 802.11b (WLAN) Standard erfolgen. Auf der Netzwerkschicht wird eine IP
Verbindung etabliert. Diese wiederum dient als Grundlage fiir diverse Dienstleistungen, die von
Seiten des gerade durch den Benutzer verwendeten Gerit initiiert werden:

* Administration und Fernzugriff: Verwaltung des PS (z.B. Software Updates fiir den PS).
* Internetdienst: Erlaubt das Anzeigen von durch den PS bereitgestellten Webseiten.
* Dateidienst: Zugriff auf die Dateien des PS mittels WebDAV [10].

Damit erscheint der PS als vollwertiges System, auf das man standardisiert von verschiedenen
Geréten aus zugreifen kann.
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Betrachtet man das Konzept des PS genauer, finden sich Vor- und Nachteile. Eine konkrete
Implementation wie etwa die des Intel PS bringt zusétzliche Restriktionen mit sich. Eine Gegen-
tiberstellung findet sich in Tabelle 2.

Tabelle 2: Vor- und Nachteile des PS

Konzeptionell
++ | Kontrolle
++ | Konnektivitat
+ | Bandbreite
+ Transparenter
Datenzugriff
+ Infrastruktur-
Abhingigkeit
+ | Komplexitét
Gerite-
~ | Abhingigkeit
Teamwork /
Datensynchronisation
-- | Datenverlust

Implementationsabhiingig

Bandbreite

Heterogenitét der
Schnittstellen

Verfiigbarkeit

1.4 Anwendungsbeispiel

Der PS ist physisch fiir den Benutzer greifbar. Er bestimmt,
wann und wo er den PS einsetzt. Zudem ist der Benutzer
gewohnt, wichtige Gegenstéinde mit sich herum zu tragen.
Der Benutzer ist nicht durch potentielle Netzwerkpartitio-
nierungen behindert. Er kann jederzeit und tiberall auf seine
Daten zugreifen.

Der Benutzer kann jederzeit mit einer garantierten Band-
breite auf seine Daten zugreifen (je nach Kommunikations-
schnittstelle sind andere Werte moglich).

Der Datenzugriff erfolgt drahtlos und ohne manuelle Syn-
chronisationsvorgédnge oder Fernzugriffe.

Der Benutzer ist unabhéngig von einer bestimmten Hinter-
grund-Infrastruktur.

Die Hardware und Software bestehen aus standardisierten
Komponenten.

Der PS muss lokal verfiigbar sein, wenn man auf die Daten
zugreifen will.

Der PS bietet keine umfassende Unterstiitzung fiir Team-
work. Teamwork erfordert physische Prisenz der PS.

Bei Verlust oder Diebstahl des PS kann es zu Datenverlust
kommen.

Die Bandbreite bestimmter Kommunikationsschnittstellen
ist fiir gewisse Anwendungen nicht ausreichend (insbeson-
dere Bluetooth beim aktuellen Intel Prototypen).

Viele Geridte bieten nur proprietdre Schnittstellen an. Der
PS ldsst sich daher nicht so einfach in bestehende Infra-
strukturen einbetten.

Durch die begrenzte Akkulaufzeit wird die zeitliche Ver-
fiigbarkeit des PS eingeschrénkt.

Als Anwendungsbeispiel des aktuellen PS von Intel sei die Verwendung des Dateidienstes be-
schrieben. Der auf dem PS unter Linux laufende Webserver ermdglicht Dateidienste mittels des
WebDAYV Protokolls [10], das auf HTTP aufbaut. In einem ersten Schritt erkennt ein Gerat auto-
matisch den PS und bietet dem Benutzer in einem zweiten Schritt dessen 6ffentliche Verzeichnisse
zur Verwendung an. Ab jetzt kann der Benutzer seine Dokumente bearbeiten, als ob sie lokal ver-
fiigbar wiren. Die Kommunikation erfolgt somit iiber bekannte, standardisierte Schnittstellen.
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1.5 Weiterentwicklung

Uber das Prototypen-Stadium hinaus, das die Machbarkeit belegen sollte, geht es bei Intel nun
darum, verschiedene Bereiche zu verbessern, um den PS fit fiir den alltdglichen Gebrauch zu ma-
chen [1,2]:

Drahtlose Kommunikation: Einerseits soll die fiir das Auffinden von benachbarten Geriten
benoétigte Zeit von rund 21 Sekunden bei Bluetooth reduziert werden, um dem Benutzer eine
noch direktere Interaktion zu ermdglichen. Andererseits ist die Datenrate von Bluetooth fiir
gewisse Anwendungen mit effektiven 400kbps zu klein. Hier bietet sich der 802.11b WLAN
Standard an, der parallel zu Bluetooth eingesetzt werden kann.

Energieverbrauch: Wesentlich fiir die Akzeptanz ist die mogliche Betriebsdauer. Diese ist
von der benétigten Rechen- und Kommunikationsleistung abhingig. Neue Verfahren fiir die
Steuerung der Recheneinheit (z.B. Dynamic Voltage Management) und der Kommunikations-
module (Effizienteres Auffinden von Geréten) konnen die Betriebsauer verldngern. Bei den
Akkus hingegen sind mittelfristig keine wesentlichen Verbesserungen zu erwarten.
Rechenleistung: Damit der PS komplexere Aufgabenbereiche wie Spracherkennung oder
Datenbanksysteme iibernechmen kann, muss die Rechenleistung weiter gesteigert werden.
Integration: Um den Benutzer noch weitergehend zu entlasten und den PS besser mit seiner
Umgebung zu vernetzen, miissen alle Prozesse, die die Daten des PS betreffen, automatisiert
ablaufen. Dazu z&hlt einerseits die Synchronisation zwischen dem PS und dem Gerit, das die
Daten gerade bearbeitet, andererseits das Backup aller Daten, um einem Geréteverlust vorzu-
beugen.

Es ist anzumerken, dass die verschiedenen Verbesserungen gut abgestimmt werden miissen, weil
sie sich zum Teil widersprechen. Als Beispiel seien die hohere Rechenleistung und der geringere
Energieverbrauch erwihnt.

2 Allgegenwirtiger Datenzugriff
2.1 Konzept

Im Bereich des allgegenwirtigen Daten-
zugriffs (ADZ) gibt es eine ganze Reihe
von Ansédtzen, die unterschiedlich umfang-
reich und ausgereift sind. Hier soll eine
Variante vorgestellt werden, die vielen
Problemen gerecht wird und auch als ent-
wicklungsfiahige Basis herangezogen wer-
den kann.

Als Grundlage dient die Idee, den ADZ
mittels einer Middleware zu realisieren,
die folgende drei Problemkreise angeht

[6]:

¢ Zugriff: Der Benutzer will jederzeit
und tberall auf Daten zugreifen, ohne
sich darum zu kiimmern, ob Netzwerk-
verbindungen verfiigbar sind bzw. ob
er sich im Modus ,verbunden®,
,»schwach verbunden” (z.B. via GMS)
oder ,,nicht verbunden‘ befindet.

* Geriteunabhiingigkeit: Der Benutzer

Mobile Personliche Datenquellen
Caches Daten

Ty
=

Bild 3: 3-Tier Architektur fiir allgegenwdrtigen
Datenzugriff [6]

will mit dem Gerét seiner Priferenz arbeiten und jederzeit das Gerdt wechseln konnen, ohne
manuell eine Synchronisation der Daten vornehmen zu miissen. Diese Gerdte konnen in seinem
privaten Besitz sein, Freunden oder auch der Allgemeinheit gehoren (z.B. Computer an Hoch-
schulen).
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* Heterogene Datenquellen: Der Benutzer will gleichzeitig auf unterschiedliche Datenquellen
(Dateisysteme, Datenbanken, Mailserver, usw.) zugreifen konnen.

Die Infrastruktur wird dazu in drei Tiers aufgeteilt:

* Datenquellen: Diverse bestehende Datenquellen.

e Personliche Daten: Zentrale Sammelstelle aller Daten eines Benutzers, realisiert als Data
Warehouse

* Mobile Caches: Cache pro Gerit, der ein Subset der Personlichen Daten enthélt.

Durch die Einfiihrung einer dritten mittleren Abstraktionsschicht (Personliche Daten) erhilt man
die Moglichkeit, die mobilen Gerite von den Datenquellen zu trennen, um zentral alle Anderungen
zu aggregieren. Diese konnen dann wiederum automatisch zu den mobilen Geréten oder Daten-
quellen propagiert werden, sobald sie mit dem Netzwerk verbunden sind. Das ermdglicht dem
Benutzer eine einheitliche Sicht seiner Daten auf unterschiedlichen Geréten. Zusétzlich werden die
Daten aus den heterogenen Datenquellen vereinheitlicht in den Personlichen Daten abgelegt.

2.2 Implementation

Die Implementation des beschriebenen Konzepts wird detailliert in [6] beschrieben und soll hier
nur zusammenfassend erwidhnt werden. Die drei Tiers werden mittels eines regel- und ereignisba-
sierten Nachrichtensystems miteinander verbunden. Eine Menge von Regeln erzeugen Ereignisse
die wiederum Transaktionen ausldsen, die Daten zwischen den einzelnen Tiers hin- und her bewe-
gen. Als Grundlage wird Linux und das Coda Dateisystem [8] verwendet. Einige interessante
Aspekte dazu [6]:

* Mobile Caches: Solang das Gerit mit dem Netzwerk verbunden ist, wird direkt auf die exter-
nen Datenquellen zugegriffen. Jeder Zugriff wird als Ereignis abstrahiert und in Form von
Metadaten gespeichert, die sukzessive zu den Personlichen Daten propagiert werden, um diese
konsistent zu halten. Bietet die Netzwerkverbindung nur eine geringe Bandbreite, werden die
Informationen aus den Personlichen Daten gemaéss einer Prioritdtenliste in den Mobilen Cache
geladen. Bricht die Verbindung ganz zusammen, werden die Daten soweit moglich aus dem
Cache geladen. Fehlende Daten werden nachgeladen, sobald wieder eine Verbindung steht.

* Data Warehouse: Es liberwacht die definierten Datenquellen und synchronisiert diese mit den
Personlichen Daten. Zusitzlich werden Synchronisationsvorgénge bei eintreffenden Benutzer-
ereignissen (Siehe Mobile Caches) ausgelost. Dabei ist vorgesehen, dass der Benutzer nur bei
komplexen aber seltenen Synchronisationsproblemen eingreifen muss. Normalerweise werden
diese Vorginge nach einem umfangreichen Regelwerk automatisch ausgefiihrt.

* Inkrementelles Hoarding: Damit nicht bei jedem Zugriff auf ein Dokument alle seine Daten
kopiert werden miissen, was insbesondere bei kleinen Bandbreiten sehr zeitaufwéndig ist, wer-
den nur die gednderten Dokumentfragmente transferiert. Um dies zu realisieren, wird das Data
Warehouse intern durch ein Versionierungssystem (Revision Control System) erweitert. Mes-
sungen haben ergeben, dass durch diese Massnahme lediglich noch 15-35% der Daten iibertra-
gen werden miissen. Der zusitzliche Speicheraufwand fiir das Versionierungssystem betrégt
dabei rund 6-12%.

2.3 Vor- und Nachteile

Wieder soll zwischen konzeptionellen und implementationsabhéngigen Vor- und Nachteilen un-
terscheiden werden. Die Gegeniiberstellung findet sich in Tabelle 3.



Tabelle 3: Vor- und Nachteile des ADZ

Konzeptionell
++ | Datenverlust Automatisierte Prozesse schiitzen vor Datenverlust.
Gerite- Es kann frei, einheitlich und ohne zusitzlichen Aufwand
++ erates auf eine Vielzahl von Geriten und Datenquellen zugegrif-
Abhéngigkeit
fen werden.
Der Datenzugriff erfolgt nach Verfligbarkeit drahtlos oder
Transparenter .
+ . drahtgebunden und ohne manuelle Synchronisationsvor-
Datenzugriff R .
ginge oder Fernzugriffe.
Der ADZ kann durch die bestehenden Synchronisations-
Menchanismen einfacher als der PS fiir Teamwork-
Teamwork / . . .
9F Datensynchronisation Szenarien angepasst werden. Zudem sind die Daten der
Y Benutzer iiber das Netzwerk besser verfiligbar als tiber die
verschiedenen PS.
Durch partitionierte Netzwerke kann es vorkommen, dass
+/- | Konnektivitit selten verwendete Daten bei Bedarf nicht bereit gestellt
werden konnen.
+/- | Bandbreite Die verfligbare Bandbreite kann stark variieren.
Dem Benutzer wird die direkte Kontrolle {iber seine Da-
Kontrolle ten weitgehend entzogen. Er muss sich auf die Infra-
B struktur verlassen kdnnen. Diese speichert und transferiert
die Daten.
Das Zusammenspiel der verschiedenen Komponenten ist
Komplexitit nicht trivial, insbesondere wegen der variablen Konnekti-
- p vitdt und der Komplexitdt der Definition des Regelwer-
kes.
Infrastruktur- Der ADZ bendtigt zwingend eine Infrastruktur, die zuerst
" | Abhingigkeit aufgebaut werden muss (Softwareinstallation).

Implementationsabhiingig

Heterogenitét der
Gerite und Schnitt-
stellen

2.4 Anwendungsbeispiel

Viele Gerite bieten nur proprietére Schnittstellen an. Die
Middleware wird vorerst nur fiir eine begrenzte Zahl von
Gerdten und Datenquellen verfiigbar sein. Zudem sind

verschiedene Varianten des ADZ nicht a priori kompati-
hel 7neinander

Der Benutzer bearbeitet seine Dokumente zu Hause und im Geschift. An beiden Orten sind die
aktuellen Dokument-Versionen lokal im Mobile Cache verfiigbar. Die Middleware des ADZ
nimmt automatisch die Daten-Synchronisation zwischen den beiden Mobile Caches und den zent-
ralen Personlichen Daten vor. Weiter kopiert sie im Rahmen des inkrementellen Hoarding Doku-
mente bzw. Dokumentfragmente aufgrund der Zugriffsstatistik von den Personlichen Daten wieder
zu den betroffenen Mobile Caches. Konkret findet der Benutzer jederzeit und iiberall die aktuelle
Version seiner Dokumente vor, ohne dass er manuell Daten kopieren muss.

2.5 Weiterentwicklung

Mit ersten Prototypen konnten umfangreiche Tests durchgefiihrt werden, die den Machbarkeits-
beweis lieferten [6]. Dennoch ist im gesamten Spektrum von Dateisystemen iiber Data Warehou-
ses bis zu den Mobile Caches eine umfangreiche Weiterentwicklung ndtig, um den ADZ zur
Marktreife zu bringen. Dazu entwickeln verschiedene Gruppen bestehende Konzepte weiter [6]:



7/9

* Betriebssysteme: Die Middleware muss fiir alle géngigen Betriebssysteme verfiigbar sein, was
nicht zu letzt beim Marktfiihrer Windows eine grosse Hiirde darstellt, weil die Entwicklung ei-
nes integrierten Dateisystems ohne Kenntnis der internen Betriebsystemeigenschaften schwie-
rig ist.

* Data Warehouse: Das Data Warchouse ist eine kritische Komponente im System, die ver-
schiedenen Anforderungen geniigen muss. Die Forschung konzentriert sich in diesem Bereich
auf die automatische Daten-Synchronisation und -Replikation, um dem Data Warehouse einen
weitgehend autonomen Betrieb zu ermdglichen [3].

* Darstellung und Formate: Die Integration von verschiedenen Datenquellen, unterschiedli-
chen Darstellungsféhigkeiten einzelner Gerdte (Bildschirmgrosse, Auflosung, Farbtiefe) und
variable Bandbreiten fiir die Ubertragung der Daten erschweren den Einsatz von einheitlichen
Formaten oder Darstellungsarten. Jedes Format bringt gewisse Vor- und Nachteile mit sich.
Qualitdt und Funktionsvielfalt korrelieren meist mit dem Speicherplatzbedarf. Eine problemlo-
se Konvertierung ist nicht immer trivial, weil viele Anwendungs-Programme Inhalt und Form
nicht sauber trennen und solche Operationen meist nicht invers zueinander sind. In vielen Fal-
len ist die Konvertierung nicht moglich.

3 Vergleich

Vergleicht man die Konzepte des PS und des ADZ aufgrund ihrer Vor- und Nachteile, ergibt sich
folgendes Bild in Tabelle 4:

Tabelle 4: Vergleich der Konzepte PS und ADZ

Bereich PS ADZ
Bandbreite + +/-
Datenverlust - JtL
Gerédteabhéngigkeit - ++
Infrastrukturabhdngigkeit aF -
Komplexitit + -
Konnektivitat ++ +/-
Kontrolle ++ -
Teamwork / Datensynchronisation - =F
Transparenter Datenzugriff + +

Als wesentliche Pluspunkte fiir den PS seien Kontrolle und Konnektivitit genannt. Diese geben
dem Benutzer nicht zuletzt auch psychologisch eine grossere Sicherheit. Der ADZ punktet beim
Schutz vor Datenverlust und der Tatsache, dass der Benutzer nicht an ein bestimmtes Gerét (wie
den PS) gebunden ist. Insgesamt weist das Konzept des PS genau dort seine Schwichen auf, wo
der ADZ seine Starken hat und umgekehrt.

Bei der Implementationsreife fallt auf, dass der PS wesentlich weiter entwickelt ist, als der ADZ.
Dies hiangt mit der Tatsache zusammen, dass der PS eine begrenzte und {iberschaubare Welt er-
schafft, die zum grossten Teil bestehende, standardisierte Komponenten integriert. Wesentlich ist
die Fahigkeit, iiber bekannte Schnittstellen zu kommunizieren. Dies fiithrt zu einer einfacheren
Verwendbarkeit und einer reduzierten Komplexitit. Zudem folgt der PS einem wichtigen Konzept
der Informatik, dem Information Hiding. Er bietet nach aussen wohldefinierte Schnittstellen, kann
aber intern als Black Box betrachtet werden. Der ADZ verwendet im Gegensatz dazu viele interne
Konzepte und Ideen, die noch nicht Marktreife erreicht haben und in ihrer Definition und Seman-
tik wesentlich komplexer sind (z.B. Regeln und Ereignisse) und einige Erfahrung verlangen. Das
Reibungslose Zusammenspiel bzw. die Stabilitdt des Systems ist noch nicht vollumfénglich ge-
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wihrleistet. Die Forderung nach einer einheitlichen globalen Infrastruktur ldsst sich daher nicht so
schnell umsetzen — wenn iiberhaupt.

3.1 Frithe Anwendung

Wihrend der ADZ heute nur in streng begrenzten Forschungsumgebungen funktioniert, gibt es
bereits erste frithe Vorldufer des PS im téglichen Einsatz. Diese sind in ihrer Funktionalitét stark
eingeschriankt oder fiir zusétzliche Anwendungsbereiche ausgelegt, erfreuen sich aber bei den
Benutzern grosser Beliebtheit. Die Rede ist von USB Memory Sticks oder von Gerdten wie dem
iPod (Funktion als Datenspeicher). Diese erlauben aber nur einen drahtgebundenen Zugriff auf
Dateien und verfiigen iiber keine oder nur eingeschriankte bzw. spezifische eigene Rechen- und
Dienstleistungsmdglichkeiten im Sinn eines PS. Trotzdem zeigen sie das Potenzial und die Ak-
zeptanz des Konzepts des PS sehr gut auf.

3.2 Kiinftige Anwendung

Aufgrund der Moglichkeiten und Schwichen beider Ansétze ist davon auszugehen, dass sie je-
weils nach Anforderung in verschiedenen Anwendungsbereichen (parallel) eingesetzt werden. Der
ADZ diirfte sich vorwiegend in geschlossenen Systemen von Organisationen durchsetzen, weil
sich die Infrastruktur innerhalb deren Grenzen sehr gut kontrollieren und verwalten lasst. Der PS
hingegen kann seine Triimpfe bei der Integration heterogener Infrastrukturen (z.B. fiir ADZ) aus-
spielen, weil er allgemein anerkannte Schnittstellen bietet.

Beide Konzepte werden gleichermassen von Entwicklungen und insbesondere Standards im Be-
reich der Daten-Synchronisation und —Replikation profitieren. Gerade beim PS ist das Backup
bzw. die Replikation entscheidend, um sich vor Verlust des Gerites schiitzen zu kdnnen.

Beim PS stellt die physische Kombination mit anderen Geréten eine weiter Einsatzmoglichkeit
dar. Wie bereits Handy und PDA zum Smartphone verschmolzen wurden, konnte das Smartphone
mit dem PS zu einer Art ,,Persdnlichem Smartphone Server* kombiniert werden. Andere Varian-
ten der Kombination sind mit den smarten Kleidern oder sogar Computern als Schmuck bereits
angedacht. Der PS konnte so langfristig zu einem stéindigen Begleiter des Menschen werden.

Beim ADZ ist es wichtig, dass umfassende und von allen akzeptierte Standards geschaffen wer-
den, damit eine einheitliche globale Infrastruktur tiberhaupt entstehen kann. Gerade diese Forde-
rung macht angesichts der Erfahrungen mit diesem Themengebiet im Sektor der Informatik skep-
tisch. Es diirfte nicht realistisch sein, ganze monolithische ADZ Konzepte zu standardisieren,
sondern viel mehr miissen kleine Module gebildet werden, die bereits fiir sich genommen einen
geniigend grossen Wiederverwendungswert ausserhalb des urspriinglichen Einsatzgebietes des
ADZ haben.

Langfristig diirften sich hybride Ansitze durchsetzen, die von den Vorteilen beider Konzepte glei-
chermassen profitieren und dementsprechend die Nachteile kompensieren sollen. Gerade im Ein-
satz als replizierter mittlerer Tier oder Mobile Cache im ADZ konnte der PS einen wesentlichen
Beitrag leisten.

4 Datenspuren und Privatsphiire

Bei den beiden vorgestellten Konzepten tritt das Phdnomen auf, dass Daten von Benutzern ausser-
halb ihrer angestammten privaten Umgebung anfallen. Damit direkt Verbunden sind die zugehdori-
gen Metadaten (Zeit, Ort, Benutzer, Dokumente usw.), deren Management und Auswertung sich
der direkten Kontrolle des Einzelnen entziehen. Es entsteht eine Art von Datenspuren in smarten
Umgebungen.

Wenn Benutzer ihre Dokumente auf fremden oder 6ffentlichen Rechnern bearbeiten, gibt es keine
Garantie, dass diese Daten wieder geloscht werden und nicht in Form von Sicherheitskopien, tem-
pordren Dokumenten usw. zuriickbleiben. Im Moment, wo das Dokument bearbeitet wird, kénnen
potentiell sensible persoénliche Daten eines Benutzers preisgegeben werden. So sind selbst ver-
schliisselt gespeicherte Daten via Bildschirm durch dritte einsehbar oder lassen sich via spezielle
Programme direkt vom Gerét auslesen.
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Die Infrastruktur kann jeden Kontakt mit einem PS zeitlich und ortlich lokalisieren. Es ist keines-
falls klar, ob der PS anonym oder mit einer offenen eigenen Identitdt versehen ist. Somit kdnnen
im einfachsten Fall allgemeine Statistiken erstellt und Verhaltensmusteranalysen durchgefiihrt
werden. Im extremsten Fall lassen sich Benutzerprofile erstellen, die {iber das Leben eines Men-
schen detailliert Auskunft geben konnen. Beim ADZ werden diese Informationen sogar aktiv be-
ndtigt, um etwa Hoarding durchzufiihren.

Damit der Schutz der Privatsphire des einzelnen Benutzers gewéhrleistet ist, muss eindeutig fest-
gelegt werden, wie Daten und Metadaten zu verwalten sind und wer auf diese Zugriff hat. Ein
Ansatz dazu bietet das Platform for Privacy Preferences Project (P3P) des W3C [9]. Ein Standard
wire wiinschenswert, nach dem die einzelnen betroffenen Komponenten zertifiziert werden kdnn-
ten. Zu diesen Komponenten gehoren z.B. das Betriebssystem, Infrastruktur-Middleware, Doku-
mentbearbeitungssoftware oder PS. Diese Aufzdhlung lisst erahnen, welche Komplexitit und
politische Dimension sich aus dieser Anforderung nach einer klaren und verbindlichen Regelung
der Privatsphére ergibt. In diesem Bereich sind noch viele Diskussionen zu erwarten. Es ist zu
hoffen, dass eine benutzerfreundliche und praktikable Losung gefunden wird, die die Privatsphére
des Individuums angemessen respektiert.

Zusammenfassung

In der vorliegenden Arbeit wurden zwei Konzepte vorgestellt, die dem Benutzer den allgegenwér-
tigen und unkomplizierten Zugriff auf seine Informationen erméglichen sollen. Dabei wird der
verbreitete Einsatz von personlichen Servern bereits mittelfristig als realistisch beurteilt. Der all-
gegenwirtige Datenzugriff hingegen diirfte aufgrund seiner Komplexitit noch einige Zeit auf sich
warten lassen und sich vor allem in geschlossenen Umgebungen durchsetzen. Langfristig diirften
beide Konzepte koexistieren und im hybriden Einsatz neue Moglichkeiten erdffnen.
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