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UBERSICHT

Das Thema Sicherheit ist heutzutage in aller Munde. Auch im
Bereich der Sensornetze spielt es eine wichtige Rolle, sowohl
fir militdrische Anwendungen, als auch fiir viele kritische
zivile Beispiele. In Anbetracht der sehr limitierten Ressourcen
der Knoten eines Sensornetzes scheint die Aufgabe,
entsprechende Sicherheitsanforderungen zu implementieren,
schwierig bis unldsbar. Dass das Thema dennoch nicht
hoffnungslos ist, mochte ich im Folgenden zeigen.

Ich werde zundchst den Begriff Sicherheit in Bezug zu
Sensornetzen setzen und kurz auf einige grundlegende Aspekte
eingehen. Darauthin stelle ich 2 unabhéngige Arbeiten vor.

Die erste beschiftigt sich mit Denial-Of-Service-Attacken auf
den unteren Schichten des OSI-Modells, sowie deren Losungen
[1]. Ich werde einige Beispiele daraus herausgreifen und niher
erlautern.

Die zweite Arbeit beschreibt ein Protokoll, welches, trotz vieler
Einschrankungen, effiziente Verschliisselung und
Authentifizierung in  Sensornetzen erlaubt, und unter
bestimmten Annahmen auch authentischen Broadcast realisiert
[2].

Zum Schluss stelle ich die erreichten Ergebnisse dar, und gehe
auf weitere Forschungsthemen ein.

1. MOTIVATION

Zur Motivation des Thema Sicherheit in Sensornetzen mochte
ich zundchst einige Anwendungsbeispiele fiir Sensornetze
aufzeigen, wo bestimmte Sicherheitsaspekte Sinn machen und
zum Teil absolut notwendig sind.

Als erstes muss wohl das militdrische Einsatzgebiet erwéahnt
werden, wo Sensornetze z.B. zur Schlachtfeldiiberwachung
benutzt werden konnen. Dass es bei diesem Beispiel dem
Gegner nicht moglich sein soll, Manipulationen jeglicher Art
an dem Sensornetz vorzunchmen, stellt eine sinnvolle
Anforderung dar. Es miissen also Sicherheitsvorkehrungen
getroffen werden, um einen Schutz gegen Manipulationen zu
gewihrleisten. Die verschiedenen Angriffsmdglichkeiten und
Schutzmechanismen sind das Thema dieser Ausarbeitung.
Sicherheit spielt aber nicht nur bei militdrischen Anwendungen
eine wichtige Rolle. Sensornetze werden vermehrt zur
Uberwachung wichtiger Parameter in der Umgebung

eingesetzt, z.B. als Feuermelder in Gebduden oder zur
Uberwachung von Nuklearreaktoren. Eine mogliche Art der
Manipulation eines solchen Sensornetzes wire z.B. die
Auslésung eines Fehlalarms, was fiir die Betreiber einen hohen
Aufwand und zusétzliche Kosten bedeuten wiirde.

Ein weiterer Bereich, wo bestimmte Sicherheitsmechanismen
gebraucht werden, ist der Schutz der Privatsphire. Da
Sensornetze meist drahtlose Kommunikation benutzen, hat
jeder Neugieriger bei geniigend kleiner Distanz eine
Maoglichkeit, die Kommunikation abzuhéren. Dies stellt z.B. im
Bereich der Home Healthcare ein Problem dar. Sensornetze
werden hier fiir die Uberwachung der wichtigen
Gesundheitsparameter von Patienten eingesetzt. Gesammelte
Informationen werden dabei periodisch an den zustindigen
Arzt libermittelt. Es ist aber nicht im Interesse jedes Patienten,
dass seine gesundheitlichen Daten wie z.B. Puls oder Blutdruck
fiir jedermann in seiner Umgebung zugénglich sind.

Jedes dieser Einsatzbeispiele fiir Sensornetze bendtigt eine
andere Art der Sicherheit, da die Voraussetzung jedes mal
andere sind.

2. SICHERHEITSANFORDERUNGEN

Dieses Kapitel gibt eine Ubersicht iiber die fiir Sensornetze
relevanten Sicherheitsanforderungen. Es werden ausserdem
mogliche Angriffe diskutiert, die durch die Implementierung
der jeweiligen Anforderungen verhindert werden konnen.

2.1. Vertraulichkeit (confidentiality)

Vertraulichkeit bedeutet, dass der Inhalt der Nachrichten fiir
Gegner nicht lesbar ist. Vertraulichkeit wird oft durch
Verschliisselung der Nachrichten realisiert, und macht das
Abhoren der Nachrichten (eavesdropping) unmdglich.

2.2. Integritit (integrity)

Wenn die Integritdt der Nachrichten sichergestellt wird, kénnen
beide Kommunikationspartner sicher sein, dass die Nachrichten
nicht nachtréiglich verdndert werden konnen, ohne dass sie es
bemerken. So werden Manipulationen von Nachrichten durch
den Gegner verhindert.



2.3. Authentizitit (authencity)

Ist die Authentizitdt gewdhrleistet, dann weiss jeder der
Kommunikationspartner sicher, dass er mit dem ,echten“
Partner kommuniziert. Authentizitdt schiitzt gegen Angriffe
durch Einschleuschen von falschen Nachrichten.

2.4. Aktualitit (freshness)

Aktualitdt ist besonders bei den Sensornetzen wichtig, die
zeitrelevante  Informationen  sammeln.  Aktualitit  der
Nachrichten bedeutet, dass alte Nachrichten als solche immer
erkannt werden. Implementierung der Aktualitdtsanforderung
ist also der Schutz gegen Replay-Attacken.

2.5. Verfiigbarkeit (availability)

Ein moglicher Angriff auf ein Sensornetz konnte darin
bestehen, dessen Verfligbarkeit zu stéren (Denial of Service).
Mit verschiedenen Angriffsmoglichkeiten und den mdglichen
Schutzmechanismen beschéftigt sich das Kapitel 3.

3. DENIAL OF SERVICE

Was bedeutet Denial of Service (im Folgenden mit DoS
abgekiirzt)? In [1] wird DoS als ,Jedes Ereignis, welches die
Funktionalitit des Netzwerkes erheblich beeintrachtigt™
definiert. Dieses Ereignis kann dabei entweder gezielt
hervorgerufen worden sein — dann spricht man von einem
Angriff. Es kann aber auch durch Hardware-Ausfille,
Software-Bugs oder Einfliisse aus der Umgebung bedingt sein.

In diesem Kapitel betrachten wir die absichtlichen Angriffe auf
Sensornetze, mit dem Ziel, die Verfiigbarkeit des Netzes zu
storen. Solche Angriffe sind auf mehreren Ebenen des OSI-
Modells moglich.

3.1. Physische Schicht (physical layer)

Sensornetze bestehen meistens aus kleinen Knoten, die in der
Zielumgebung untergebracht werden. Daraus ergibt sich die
physische Angreifbarkeit der Knoten, die leicht gefunden und
manipuliert werden koénnen (fampering). Will man das
verhindern, miissen Sensorknoten entsprechend hergestellt
werden. Ein robustes Gehéduse konnte den physischen Eingriff
erschweren, versteckte Knoten — das Auffinden. Beide
Losungen bieten jedoch keinen 100%-igen Schutz, was weitere
Massnahmen notwendig macht. Eine weitere Massnahme
konnte darin bestehen, innerhalb eines Sensorknotens Sensoren
anzubringen, die Manipulationen an der eigenen Hardware
feststellen konnen. Darauthin wiirde der Knoten seinen
samtlichen Speicher 16schen, so dass der Gegner keine
sicherheitsrelevanten Informationen wie ggf. kryptographische
Schliissel erhalt.

In Sensornetzen wird meistens drahtlose Radiokommunikation
eingesetzt, was einen weiteren, naheliegenden Angriff auf der
physischen Ebene ermdglicht — die Kommunikation durch
Interferenzen mit einem Storsignal zu blockieren oder ganz
unmoglich zu machen (jamming). Dieser Angriff ist einfach
und effektiv realisierbar, das Storsignal kann aber auch ohne

,,b0se Absichten® auftreten. Ein Schutz gegen Jamming ist fiir

Sensornetze also von entscheidender Bedeutung.

Wird nur eine Radiofrequenz gestért und stehen dem

Sensornetz mehrere Radiofrequenzen zur Verfiigung, so kann

man sich fiir eine der folgenden Varianten entscheiden:

- Breitspektrum-Kommunikation — dabei wird die gestorte
Frequenz ignoriert und die Kommunikation auf den noch
verfligbaren Frequenzen weitergefiihrt

- Frequenz-Hopping — wenn die Frequenzen mehrmals pro
Sekunde gewechselt werden, dann ist der Verlust durch
eine gestorte Frequenz verkraftbar

- Code-Spreading — durch den Einsatz der orthogonalen
Kodierung wird das Storsignal bei Dekodierung
herausgefiltert

Diese Losungen setzen, wie bereits erwdhnt, eine

Mehrfrequenzkommunikation voraus, was nicht fiir alle

Sensornetze zutrifft (u.a. werden dadurch Sensorknoten

komplexer und teuerer). Steht nur eine Radiofrequenz fiir

Kommunikation zur Verfiigung, so sind die Verteidigungs-

moglichkeiten beschrinkt. Wenn das gesamte Sensornetz

gestort wird, konnen die Sensorknoten sich in den Schlaf-

Modus begeben, um die eigene Energie zu sparen, in der

Hoftnung, den Angriff iiberleben zu kénnen.

Wenn das Sensornetz aber weitrdumig ausgelegt ist, ist das

Storen des gesamten Netzes eine aufwendige Aufgabe. In

diesem Fall kann es vorkommen, dass nur ein Teilgebiet

gestort wird. Damit die Stérung eines Teilgebiets nicht
trotzdem zum Ausfall des gesamten Netzes fiihrt, miissen

Sensorknoten gemeinsam das gestorte Teilgebiet erkennen und

von der Kommunikation ausschliessen. Dies geschieht in 2

Phasen:

1. Phase: Erkennung
Die Sensorknoten innerhalb des Jamming-Gebietes

merken dass sie angegriffen werden. Sie kdnnen zwar
keine Nachrichten mehr empfangen, konnen aber eigene
Nachrichten verschicken. Diejenigen von ihnen, die am
Rand liegen, konnen evtl. ihre ndchsten Nachbarn, die sich
ausserhalb des gestorten Bereiches befinden und daher
ihre Nachrichten auch empfangen konnen, erreichen und
alarmieren. Abbildung 1 stellt Phase 1 graphisch dar.

L
Abbildung 1: Sensorknoten melden Stdrung an die
Nachbarn

2. Phase: Rerouting
Die alarmierten Knoten miissen nun zusammenarbeiten,

um eine Art Schutzmauer um das gestorte Teilgebiet zu



errichten. Schutzmauer bedeutet, dass keine Nachrichten
mehr durch dieses Gebiet geroutet werden. Die gesamte
Kommunikation wird um den betroffenen Bereich herum
geleitet. Dadurch wird sichergestellt, dass keine
Nachrichten durch das Jamming verlorengehen. Die
Sensorknoten innerhalb des Storgebietes konnen jedoch
weiterhin keine Nachrichten empfangen.

Abbildung 2: Schutzmauer, Nachrichten werden
umgeleitet

3.2. Sicherungsschicht (link layer)

Die Aufgabe der Sicherungsschicht ist bekanntlich, den
Zugang zu einem gemeinsamen Medium zu gewihrleisten, und
die dabei entstehenden Kollisionen zu detektieren und zu
behandeln. Ein Gegner kénnte dementsprechend versuchen, die
Verfiigbarkeit dieser Schicht durch absichtliche Kollisionen zu
storen.

Das Problem hierbei ist, dass der Gegner viel energie-
effizienter als die einzelnen Sensorknoten ist. Das bedeutet,
dass der Gegner keine eigene Hardware bendtigt, um ein
Sensornetz zu storen. Es wiirde ihm geniigen, einige wenige
vorhandene Sensorknoten zu manipulieren, um einen DoS-
Angriff auf das gesamte Sensornetz zu fahren. Anders als im
Kapitel 3.1 besprochen, konnte der Gegner diesmal nicht die
ganze Zeit ein Storsignal senden, sondern nur kurze Spitzen
erzeugen, die bestimmte Bits der Datenpakete durch
Uberlagerung zerstoren wiirden. Die ehrlichen Knoten miissten
daraufhin das ganze Paket nochmals versenden. Wiirde der
Gegner ausserdem bestimmte Pakete angreifen, wie z.B. das
ACK-Paket bei einigen Sliding-Window - Protokollen, so
wiirde es zum Zusammenbruch des Sliding-Window fiihren
und somit zu einer ineffizienten Flusssteuerung.

Gegen solche Art von Angriffen existiert kein vollkommener
Schutz. Man konnte es dem Gegner allerdings erschweren,
einen solchen Angriff zu fahren, indem man z.B.
fehlerkorrigierende Codes fiir die Kommunikation einsetzt, was
den Knoten erlauben wiirde, einige wenige Bitfehler in den
Paketen eigensténdig zu reparieren, ohne das Paket nochmals
versenden zu miissen. Eine weitere Moglichkeit ist der Einsatz
eines probabilistischen Verfahrens zur Auflésung von
Kollisionen, so wie es z.B. bei herkdmmlichen Ethernet-
Netzwerken der Fall ist (random backoff). Dadurch wird die
Wahrscheinlichkeit reduziert, dass der Gegner ein bestimmtes
Paket zerstoren kann, da er nicht vorhersagen kann, wann
genau dieses Paket libermittelt wird.

3.3. Routing

Auf der Routing-Ebene werden Pakete vom Sender zum
Empfénger iiber mehrere Zwischenknoten {ibertragen.
Gegeniiber herkdmmlichen Systemen (z.B. Internet) sind
Sensornetze viel anfilliger fiir DoS-Angriffe auf dieser Ebene.
Der Grund dafiir liegt darin, dass Sensornetze iiber keine
vordefinierte Infrastruktur verfiigen, sondern sich spontan
vernetzen konnen miissen, und daher jeder Sensorknoten
gleichzeitig als Router fungieren muss. Jeder manipulierter

Sensorknoten ist somit ein manipulierter Router.

Wenn es dem Gegner also gelingt, einen oder mehrere Knoten

unter seine Kontrolle zu bringen, oder eigene Knoten im

Sensornetz zu integrieren, dann stehen ihm mehrere

Angriffsmoglichkeiten zu Verfiigung. Einige davon stelle ich

im Folgenden vor:

- Ein manipulierter Router (d.h. Sensorknoten) koénnte
einige der Nachrichten, die iiber ihn geroutet werden,
verwerfen, oder zumindest eigene Nachrichten mit einer
viel hoheren Prioritdt verarbeiten. Ein mdglicher Schutz
gegen solche Art von Fehlverhalten ist die Einfithrung der
Redundanz. Die Sensorknoten miissen ihre Nachrichten
entweder gleichzeitig auf mehreren moglichen Wegen
zum Ziel schicken, oder zumindest die selbe Nachricht
mehrmals hintereinander verschicken.

- Eine andere Art von Fehlverhalten ist das sogenannte
Wurmloch. Dabei verschicken ein oder mehrere
fehlerhafte Router die Pakete nicht direkt in die Richtung
des korrekten Empfiangers weiter, sondern lassen sie
zundchst im Netz zirkulieren — das geht um so besser, je
mehr fehlerhafte Router vorhanden sind. Dadurch wird in
Sensornetzen viel Energie unnétigerweise verbraucht und
die Latenzzeit der Nachrichten steigt. Dieser Angriff auf
ein Sensornetz ist schwierig zu detektieren, da die
Nachrichten schlussendlich trotzdem ihr Ziel erreichen,
und somit niemand alarmiert wird. Bei drahtloser
Kommunikation konnen Sensorknoten allerdings ihre
Nachbarn iiberwachen, da sie ja alles empfangen konnen,
was ihre Nachbarn verschicken. So konnen sie feststellen,
dass eine Nachricht in die falsche Richtung weitergeleitet
wurde.

- Bei einigen Routing-Protokollen besteht die Gefahr eines
Schwarzes-Loch - Angriffs. Bei diesem Angriff versucht
ein Router alle Routing-Pfade zu sich zu holen, in dem er
falsche Gewichte der Pfade an andere Router im Netz
verschickt, woraufhin sie ihre Pakete immer an ihn
weiterleiten. Dagegen kann man sich nur dann schiitzen,
wenn Router (d.h. Sensorknoten) sich untereinander
authentisieren miissen. Eine mogliche Losung fiir
Authentisierung in Sensornetzen ist das SNEP - Protokoll
[2], das ich im Kapitel 4.2 vorstelle.

3.4. Zusammenfassung

DoS-Angriffe sind in beliebigen Netzen oft schwer abzuwehren
und manchmal sogar schwer festzustellen. In Sensornetzen
wird die Problematik dadurch verschirft, dass jeder
Sensorknoten ebenfalls ein Router ist. Die Sicherheit muss also
bereits zur Designzeit und auf allen Ebenen beriicksichtigt
werden, da die bendtigten Sicherheitsanforderungen z.B. einen
erheblichen Einfluss auf die Wahl der Protokolle haben. Man



wird zwar nicht alle Angriffsmoglichkeiten ausschliessen
konnen, aber moglicherweise es dem Gegner bedeutend
erschweren, einen DoS-Angriff erfolgreich durchfiihren zu
konnen. Der Schutz besteht also darin, durch eigenen Aufwand
den Aufwand fiir den Gegner iiberproportional zu steigern — ein
Prinzip der Aufwandsverschiebung.

4. SPINS: SECURITY PROTOCOLS FOR
SENSOR NETWORKS

In diesem Kapitel stelle ich 2 Protokolle fiir die
Anwendungsebene des OSI-Modells vor: SNEP und pTESLA
[2]. SNEP gewidhrleistet Vertraulichkeit, Authentizitdt und
Aktualitdt zwischen den Kommunikationspartner, pTESLA
realisiert authentischen Broadcast.

Beide Protokolle wurden fiir die SmartDust-Sensorknoten
entwickelt [3], welche iiber folgende Hardware verfiigen:

Characteristics of protolype SmartTust nodes.

CPU B-bit, 4 MHz

Slormge & Kbviles instruction flash
512 byles RAM
512 byles EEPROM

Communication 916 MHz radio

Bandwidth 10 Kbps
Operating svstem TinyOs
08 code space 3500 byles

Awailable code space 4500 byles

Abbildung 3: Hardware von SmartDust-Sensorknoten

Wie man in Abbildung 3 sieht verfiigen SmartDust-
Sensorknoten iiber sehr eingeschriankte Ressourcen, verglichen
z.B. mit einem herkdmmlichen PC. In Anbetracht dieser
Einschrankungen konnen die Verfahren, die im Internet fiir
Verschliisseln oder Signieren eingesetzt werden, nicht auf
Sensornetze portiert werden. So braucht z.B. das RSA-1024-
Protokoll  entsprechend 128 Byte pro Schliissel oder pro
Signatur. Wenn allerdings insgesamt nur 512 Byte an
Datenspeicher zur Verfiigung stehen, so wie es bei SmartDust
der Fall ist, ist RSA nicht einsetzbar. Da ausserdem bei
Sensornetzen eher kurze Nachrichten verschickt werden (der
Durchschnitt liegt bei SmartDust bei ca. 30 Byte), sind
Signaturen von 128 Byte ein enormer Overhead.

Allgemein benétigen Public-Key-Kryptographie-Verfahren um
Grossenordnungen grossere Schliissel und um
Grossenordnungen aufwendigere Berechnungen, verglichen
mit den symmetrischen kryptographischen Verfahren. Vor
allem wegen der limitierten Energieressourcen der Sensornetze
ist der Finsatz von Public-Key-Kryptographie zur Sicherung
von Sensornetzen nicht praktikabel.

4.1. Ziele, Netzwerkmodell, Vertrauensmodell

Das Ziel von SPINS ist also, Vertraulichkeit, Authentizitdt und
Aktualitdt der Nachrichten sowie authentischen Broadcast mit
Hilfe von nur symmetrischer Kryptographie zu realisieren.

Ausserdem muss dabei der Kommunikations-Overhead
minimiert werden, da drahtlose Kommunikation den gréssten
Energieverbrauch der Sensorknoten verursacht.
Wenn von Sicherheitsanforderungen die Rede ist, miissen auch
die Annahmen definiert werden, unter denen diese
Anforderungen erreicht werden konnen.
Bei SPINS wird ein selbstorganisiertes, Mutli-Hop-féhiges
Sensornetzwerk vorausgesetzt, welches zudem iiber synchrone
Phasen verfligt. Weiterhin ist in dem Sensornetz eine
Basisstation integriert, die sowohl {iiber leistungsstirkere
Hardware als auch {iber einen unbegrenzten Energievorrat
verfiigt. Sichere Kommunikation wird nur fir die
Kommunikation zwischen Knoten und der Basisstation
gebraucht, wobei es 3 Arten von
Kommunikationsmoglichkeiten gibt:
- Basisstation fragt einen Knoten nach seinen Daten
- Knoten schickt seine Daten der Basisstation
- Basisstation verschickt dieselbe Nachricht an alle Knoten
per Broadcast (ebenfalls eine Anfrage, ein Software-
Update, ... )
Als Kommunikationsprimitive dient den Sensorknoten dabei
lokaler Broadcast, was durch drahtlose Kommunikation
verursacht wird.
Eine weitere wichtige Voraussetzung ist das Vertrauen der
Knoten in die Basisstation. Die Knoten halten nur andere
Knoten fiir nicht vertrauenswiirdig, was Sinn macht, wenn man
bedenkt, dass einzelne Knoten in der Umgebung verteilt
werden und daher leichte manipulierbar sind. Wegen drahtloser
Kommunikation kann sich ausserdem jeder fiir einen
Sensorknoten ausgeben. Das Vertrauen in die Basisstation ist
hingegen eine grosse Einschrinkung, es ist aber sowohl fiir
SNEP als auch fir pTESLA ein wichtiger Bestandteil.
Ausserdem vertrauen Knoten auch sich selbst, was zur Folge
hat, dass die Knoten keine besonderen Mechanismen haben,
um eigene Sensorwerte zu iiberpriifen oder sich vor internen
Manipulationen zu schiitzen.
Die letzte Voraussetzung, die erfiillt werden muss, ist die
Verfligbarkeit des Netzwerks — das bedeutet dass Nachrichten
mit einer Wahrscheinlichkeit grosser 0 ausgeliefert werden.

4.2. SNEP — Secure Network Encryption Protocol

Dieses Protokoll garantiert, wie bereits erwéhnt, die
Vertraulichkeit, Authentizitdt und Aktualitit der Nachrichten.
Dies wird mit Hilfe von symmetrischen kryptographischen
Verschliisselungs- und Signier-Operationen erreicht. Da nur ca.
4,5 KB an Programmspeicher fiir alle Anwendungen zur
Verfligung stehen, ist die Minimierung des Programmcodes
eine wichtige Aufgabe. Daher wird bei SNEP eine
kryptographische =~ Funktion  fiir = Schliisselgenerierung,
Verschliisselung, Signaturberechnung und als
Pseudozufallsgenerator eingesetzt. Die Autoren haben sich fiir
die RC5-Funktion von Ronald Rivest entschieden [4], da sie
tiber einige wichtige Vorteile verfiigt.

Zum einen gilt RC5 ab einer Schliisselldnge von 64bit bisher
als ungebrochen. Zum anderen 148t sich der RC5-Algorithmus
sehr kompakt beschreiben, was fiir die Programmgrofie eine
wichtige Rolle spielt. Zwei weitere Vorteile sind die
Flexibilitdt bei der Wahl der Parameter wie Wortgrdsse,
Rundenanzahl und Schliissellinge, und die wichtige
Eigenschaft, dass der verschliisselte Text (Chiffrat) gleich lang



wie der urspriingliche Klartext ist. Dadurch kann Overhead
beim Verschicken der Nachrichten reduziert werden.

Im Weiteren sei die RC5-Funktion durch eine Blackbox
repréasentiert, die 2 Inputs fiir den Schliissel und den Klartext
und einen Output fiir das Chiffrat hat, wie es in Abbildung 4
dargestellt ist.

Klarlexl
-
i:.__Li..____ii T s
DCITILISSET ¥ KD
-

Abbildung 4: Die RC5-Funktion als Blackbox

4.2.1. Schliisselgenerierung

Wie bereits gesehen wird RCS5 fiir mehrere Operationen
eingesetzt. Dabei diirfen fiir mehrere verschiedene Operationen
nicht dieselben Schliissel benutzt werden, da es andernfalls
mdoglich sein kdnnte, durch bestimmte Korrelationen zwischen
den beiden Operationen Informationen iiber den Schliissel zu
gewinnen. Daher benétigen beide Kommunikationspartner
mehrere  Schliissel, die aufgrund von symmetrischer
Kryptographie bei beiden Partner gleich sein miissen.

Bei SNEP verfiigen alle Knoten iiber einen gemeinsamen
Schliissel mit der Basisstation, den sogenannten Master-Key.
Dieser Master-Key ist pro Knoten unterschiedlich, die
Basisstation muss also fiir jeden Knoten den entsprechenden
Schliissel speichern. Alle weiteren Schliissel werden aus dem
Master-Key mit Hilfe von RC5 folgendermassen generiert:

3
- Keyu;;m:l
KE}FI.‘IH:[‘:'.‘ 4 RCIS T KEYM&E‘
4| Key

Abbildung 5: Schliisselgenerierung mit RC5

Der Master-Key (Keyaster) Wird als Schliisselinput eingesetzt,
die Rolle von Klartext ibernimmt ein Zahler, der bei 1 anféngt
und bei jedem weiteren Schliissel um 1 inkrementiert wird. Da
sowohl die Basisstation als auch der jeweilige Sensorknoten
iber den selben Master-Key verfiigen, und den selben
Zahlerwert flir den jeweiligen Schliissel benutzen, sind die
generierten Schliissel fiir beide ebenfalls identisch. Insgesamt
bendtigt SNEP 3 unabhingige Schliissel -
Verschliisselungsschliissel  (Keyenerypiion)s ~ Signierschliissel
(Keymac), und ein Initialwert fiir den Pseudozufallsgenerator

(Keyrandom) .

4.2.2.  Verschliisselung

Verschliisselung  wird bei SNEP gebraucht, um die
Vertraulichkeit der Nachrichten zu gewéhrleisten. Zur
Verschliisselung  wird RC5 im  Stream-Cipher-Modus
eingesetzt. Der Output der RCS-Funktion wird also mit dem
Klartext bitweise addiert, was dem One-Time-Pad-Prinzip
entspricht. Im Gegensatz zu One-Time-Pad ist dieses
Verfahren allerdings nur kryptographisch sicher, da der Output
von RCS5 nur pseudozufillig ist. Abbildung 6 zeigt den
detaillierten Verschliisselungsvorgang. P ist der gesamte
Klartext, P, und P3 sind Klartextblocke. C; und C, sind
entsprechende Chiffratblocke, das gesamte Chiffrat wird
folgendermassen notiert: {P}<Kencr, Ziihler>

Zdhler +1

l

KV *  RCS

e,
o el

»,

Abbildung 6: Verschliisselung mit RC5

Wie man es der Abbildung entnehmen kann, wird der Klartext
nicht an RCS5 iibergeben. Statt dessen benutzen beide
Kommunikationspartner einen Zhler, der bei jeder Nachricht
inkrementiert wird. Dadurch wird erreicht, dass einerseits jede
Nachricht ein anderes Chiffrat zur Folge hat, selbst wenn der
Inhalt gleich ist, und andererseits die Entschliisselungs-
operation mit der Verschliisselungsoperation identisch ist.
Dafiir miissen allerdings beide Kommunikationspartner den
selben Zahlerwert haben, d.h. die Zéhler miissen synchron sein.
Die Synchronisation der Zahler kann nur dann gefdhrdet
werden, wenn eine oder mehrere Nachrichten zwischen Sender
und Empfinger verlorengehen. Gehen nur einige wenige
Nachrichten verloren, ) kénnen die beiden
Kommunikationspartner die Zéhler wieder synchronisieren,
indem sie ein paar ndchst grossere Zahlerwerte ausprobieren.
Wenn aber mehrere Nachrichten verloren gegangen sind, oder
auch in der Setup-Phase des Protokolls, miissen die Zéhler
explizit re-synchronisiert werden. Dafiir wird ein anderes
Protokoll gebraucht, welches nur Signaturen und keine
Verschliisselung bendtigt.

4.2.3. Signatur

Signaturen dienen dazu, die Integritdt und gleichzeitig auch die
Authentizitidt der Nachrichten zu garantieren. Um Signaturen
der Nachrichten zu berechnen, wird RC5 im Cipher-Block-
Chaining-Modus  eingesetzt. Dies ist ein  gingiges
Signierverfahren, welches bei vielen anderen Protokollen in
dieser Form gebraucht wird. Abbildung 7 stellt den CBC-



Modus graphisch dar. Kyac ist dabei der generierte
Signierschliissel, C;, C, und Cj; sind die Blocke der
verschliisselten Nachricht C, die signiert werden muss, MAC —
ist die Signatur (message authentication code), auch
MAC(Kpac,C) geschrieben.

4

Abbildung 7: RC5 im CBC-Modus

Durch die Verkettung von RC5-Blocks wird sichergestellt, dass
jedes Input-Bit sich im Output wiederspiegelt, was eine
wichtige kryptographische Eigenschaft ist.

4.2.4. Beispiel

An dieser Stelle mochte ich ein Beispiel fiir die
Kommunikation zwischen einem Sensorknoten und der
Basisstation aufzeigen, und anhand dieses Beispiels einige
weitere wichtige Eigenschaften von SNEP diskutieren.
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Abbildung 8: Beispiel fiir SNEP

Wie man in Abbildung 8 sieht, konnen Nachrichten bei SNEP
entweder verschlisselt und signiert, oder nur signiert
verschickt werden, wenn die Vertraulichkeit nicht erforderlich
ist. Wird die Nachricht verschliisselt, so muss der Zahlerwert,
der fiir die Verschliisselung benutzt wurde, in die Berechnung
von der Signatur mit einfliessen. Dadurch wird die Aktualitét
der Nachrichten garantiert, da selbst Nachrichten mit dem
selben Inhalt jedes mal eine andere Signatur bekommen. Damit
kann jeder Sensorknoten feststellen, wenn der Gegner einen
Replay-Angriff versucht, da die Signatur der wiederholten
Nachrichten nicht mehr iiberpriift werden kann, weil der Zahler
beim Empfinger nach jeder Nachricht inkrementiert wird.

Es ist wichtig zu bemerken, dass die Basisstation nicht nur
gemeinsame Master-Schliissel mit jedem Knoten hat, sondern
auch fiir jeden Knoten einen eigenen Zahler speichern muss,
der mit dem Zghler des Knotens synchron bleiben muss.
Dadurch steigen die Anforderungen an die Basisstation, sowohl
auf der Ebene der Ressourcen als auch auf der Ebene der
physischen Sicherheit.

4.3. pTESLA — Micro Timed Efficient Stream Loss-
tolerant Authentication

Da Sensornetze oft aus sehr vielen Knoten bestehen, ist das
Versenden eine Nachricht an jeden einzelnen Knoten mit
SNEP ziemlich aufwendig. Fiir den authentischen Broadcast
von der Basisstation kann statt dessen WTESLA verwendet
werden.

Authentischer Broadcast ist eine asymmetrische Operation, die
man nicht mit nur symmetrischen Mitteln realisieren kann. Bei
symmetrischer Kryptographie ist die Unterscheidung zwischen
Sender und Empféanger per Definition nicht moglich, da beide
iber die selben Schliissel verfiigen. Genau dies wollen wir
beim authentischen Broadcast aber erreichen. Die bekannten
Losungen mit Hilfe von asymmetrischer Kryptographie, d.h.
mit Public-Key-Verfahren, sind fiir Sensornetze wegen der
limitierten Ressourcen nicht realisierbar. n”TESLA 16st dieses
Problem durch die Einfilhrung der Asymmetrie durch
verzogerte Schliisselfreigabe.

4.3.1. Idee

Die Idee besteht darin, statt eines Schliissels eine Kette von
Schliisseln zu benutzen. Diese Kette wird durch mehrfache
Anwendung einer Einwegfunktion auf den Initialschliissel
generiert, wie man in Abbildung 9 sehen kann.
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Abbildung 9: Schliisselkette mit Einwegfunktion F

In Abbildung 9 ist K, ist der Initialschliissel, auf den die
Funktion F mehrmals angewendet wird, Ky ist der Endwert.
Einwegfunktion bedeutet in diesem Zusammenhang, dass jeder
aus dem Schliissel K,, den Schliissel K,,.; berechnen kann, aber
niemand zu einem gegebenen Schliissel K,,.; einen Schliissel K,
finden kann, so dass F(K,) = K, ist. Diese Eigenschaft der
Einwegfunktion erzeugt eine Asymmetrie, die wir fiir
authentischen Broadcast brauchen.

Im pTESLA-Protokoll erzeugt die Basisstation eine solche
Kette von Schliisseln K, bis K, (bzw. ist die Reihenfolge
tatsdchlich umgekehrt — siehe Abbildung 9) und verteilt den
Schliissel Ky authentisch an alle Sensorknoten per Unicast —
z.B. mit Hilfe von SNEP. Darauthin wird die Zeit in Intervalle
eingeteilt. Um dies zu ermoglichen miissen alle Sensorknoten
und die Basisstation iiber synchrone Zeitphasen verfiigen, was
eine Anforderung an das Netzwerkmodell ist (s. Kapitel 4.1)
Die Basisstation benutzt fiir jedes Zeitintervall i einen anderen
Schliissel K;, um die Nachrichten zu signieren, wobei zum
Signieren dasselbe Verfahren eingesetzt wird wie bei SNEP (s.
Kapitel 4.2.3) Abbildung 10 dient der besseren
Anschaulichkeit.
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Abbildung 10: Verzogerte Schliisselfreigabe bei L TESLA

Die signierten Nachrichten werden nach dem Signieren an die
Sensorknoten per Broadcast verschickt, die aber zu dieser Zeit
noch nicht die Authentizitit der Nachrichten {iberpriifen
konnen. Die Basisstation verschickt den Schliissel K; erst nach
einer Verzogerung von J Intervallen an alle Knoten, ebenfalls
mittels Broadcast, der aber nicht authentisch sein muss. Die
Knoten miissen die empfangenen Nachrichten also zunédchst &
Intervalle lang zwischenspeichern, bevor sie deren
Authentizitét tiberpriifen kdnnen und sie weiter verarbeiten.

4.3.2. Authentizitiat

Bevor die Authentizitit der Nachricht tiberpriift werden kann,
muss die Authentizitit des Schliissels liberpriift werden. Da
jeder der Knoten iiber mindestens einen der frither benutzten
Schliissel verfiigt, und zwar authentisch (dafiir wird am Anfang
der Schliissel K, verschickt), kann er die Authentizitdt des
letzten Schliissels durch das Anwenden der Einwegfunktion auf
diesen Schliissel tberpriifen (oder ggf. durch mehrfaches
Anwenden, wenn Nachrichten verloren gehen). Die
Einwegfunktion angewandt auf den letzten Schliissel muss per
Definition den vorherigen Schliissel ergeben, der auf die selbe
Weise bereits authentisiert worden ist. Erst wenn der jeweilige
Knoten die Authentizitit des Schliissels K; iiberpriift hat, wird
er die Signatur der gespeicherten Nachrichten aus dem Intervall
i uberpriifen — dazu wird das bereits fiir SNEP gebrauchte
RC5-MAC-Verfahren eingesetzt (s. Kapitel 4.2.3)
Durch die Verzogerung bei der Schliisselfreigabe kommt die
Asymmetrie der Einwegfunktion zum Einsatz, denn sowohl
ehrliche Knoten als auch der Gegner verfiigen zum Intervall i
nur iiber die Schliissel K, bis K;_;. Wenn ein Knoten also eine
Nachricht im Intervall i empfangt, und im Intervall i+d den
richtigen Schliissel dazu bekommt, kann er sicher sein, dass die
Nachricht nur von der Basisstation verschickt worden sein
kann, denn nur die Basisstation besitzt die passende
Schliisselkette und niemand sonst hitte aus den bisherigen
Schliisseln den ndchsten berechnen konnen, wenn er nicht
davor die Schliissel in umgekehrter Reihenfolge generiert hitte.
Damit diese Eigenschaft immer gilt, miissen folgende Punkte
allerdings eingehalten werden:
- Ein Knoten darf keine Nachrichten akzeptieren, die dlter
als J Intervalle sind
- Die Verzogerung § darf nicht zu kurz gewdhlt werden,
z.B. kiirzer als die Round-Trip-Zeit im Sensornetz.
Andernfalls konnten die ersten Sensorknoten, die den
Schliissel K; bereits von der Basisstation erhalten haben,
damit eigene Nachrichten signieren und sie an diejenigen
Knoten verschicken, die sich weiter weg von der
Basisstation befinden

4.4. Diskussion

SPINS besteht, wie bereits gesehen, aus 2 Protokollen, welche
gemeinsam  die  Anforderungen der  Vertraulichkeit,

Authentizitit, Aktualitit und authentischen Broadcast
garantieren. Durch den Einsatz des Protokolls entstehen
allerdings folgende wichtige Einschrinkungen, die entweder
den Einsatz des Sensornetzes oder die Sicherheit betreffen:

- Das Sensornetz bendtigt eine zentrale Basisstation, die
sowohl einen Flaschenhals fiir die Kommunikation als
auch den zentralen Angriffspunkt fiir den Gegner darstellt.

- Diese Basisstation muss iiber geniigend Ressourcen
verfiigen, um Master-Keys und Zahlerwerte fiir jeden
Sensorknoten speichern zu konnen, und ebenfalls die
Schliisselkette fiir den authentischen Broadcast.

- Jeder Sensorknoten, der am Netz teilnimmt, muss iiber
einen vordefinierten Master-Key verfiigen, der auch der
Basisstation bekannt sein muss. Das macht das Sensornetz
unflexibel.

- Die Sensorknoten miissen iiber eindeutige IDs verfiigen,
die z.B. aus ihren Positionsdaten abgeleitet werden
konnen. Aufgrund von geringer Grosse und grosser
Stiickzahl ~ konnte  eindeutige  Identifizierung  der
Sensorknoten ein unlgsbares Problem sein.

- Das Sensornetz muss {iiber synchrone Zeitphasen
verfiigen. Da jeder Sensorknoten iiber eine eigene Uhr
verfligt, und jede Uhr einen gewissen Uhrdrift aufweist,
miissen alle Uhren von Zeit zur Zeit resynchronisiert
werden.

- Sensorknoten miissen iiber geniigend Speicher verfiigen,
um alle Nachrichten § Intervalle lang zwischenspeichern
zu konnen. Bei den sehr limitierten Ressourcen der
einzelnen Knoten muss die Wahl der Parameter
Intervallslange und Zeitverzégerung gut iiberlegt sein.

4.5. Auswertung

Die am meisten eingeschrénkte Ressource bei Sensornetzen ist
die Energie. Daher ist der Energieverbrauch durch zusétzlich
eingefiihrte Sicherheitsmechanismen von grosser Bedeutung
fiir die Entscheidung, ob sie in der Praxis tatséchlich eingesetzt
werden. Wie man es dem Diagramm in Abbildung 11
entnehmen kann, wird die meiste Energie bei Sensornetzen
durch die Kommunikation verbraucht, der grosste Overhead
entsteht dementsprechend durch das verschicken der
zusdtzlichen 8 Byte pro Signatur, was bei mittlerer
Nachrichtengrosse von ca. 30 Byte einleuchtend ist. Im
Vergleich dazu sind alle zusdtzlichen Berechnungen filir den
Energieverbrauch nicht relevant.
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Abbildung 11: Energieverbrauch bei SmartDust mit SPINS



5. RESUMEE

Diese Ausarbeitung zeigt einige Moglichkeiten, Sicherheit in
Sensornetzen auf verschieden Ebenen des OSI-Modells zu
implementieren. Wichtig ist dabei zu beachten, dass in
verschiedenen Beispielen oft verschiedene Voraussetzungen
gegeben sind, sowie auch Sicherheitsziele anders definiert
werden, was sie komplementédr zueinander macht. In meinem
Seminarvortrag  habe ich 2  verschiedene Themen
herausgegriffen: Denial-Of-Service-Angriffe und SPINS-
Protokolle. Das erstere beschéftigt sich mit Verfiigbarkeit des
Sensornetzes auf den unteren Ebenen des OSI-Modells, das
letztere fithrt ein Protokoll ein, welches mit Hilfe von
symmetrischer Kryptographie Vertraulichkeit, Authentizitit
und Aktualitdt sowohl fiir Unicast als auch fiir Broadcast
garantiert.

Allgemein wird auf dem Gebiet Sicherheit fiir mobile Ad-Hoc-
Systeme viel Forschung betrieben. Vor allem mit dem Thema
der Sicherheit der Routing-Protokolle bei verteilten Netzen
ohne vordefinierte Infrastruktur und mit vielen autonomen
Knoten beschiftigen sich viele Forscher [7] [12] [13]. Das
andere Problemgebiet ist das Schliisselmanagement. Die
Losung mit den vordefinierten Schliisseln bedeutet grosse
Einschrankungen in der Praxis und widerspricht einer der
Hauptidee der Sensornetze: sie ist nicht flexibel. Daher suchen
ebenfalls viele Forscher nach einer geeigneteren Losung [6] [8]
[9] [10] [11]. Diese Arbeiten sind allerdings nicht direkt auf
Sensornetze iibertragbar, denn sie setzen allesamt die Publik-
Key-Kryptographie voraus, was wiederum viel grossere
Hardwareanforderungen nach sich zieht.

Auf dem speziellen Gebiet der Sensornetze ist bisher noch
vieles offen. Es existieren einige Arbeiten, die sich mit dem
Thema Sicherheit in Sensornetzen allgemein beschéftigen,
ohne konkrete Implementierungen vorzuschlagen [5] [14]. Das
SPINS-Protokoll scheint der aktuelle Stand der Entwicklung zu
sein, viele Arbeiten beschéftigen sich mit dessen Eigenschaften
[15].

Dennoch ist Sicherheit in Sensornetzen im begrenzten Raum
moglich. Das Ressourcenverhiltnis spielt bei Sensornetzen eine
viel wichtigere Rolle als bei herkdmmlichen Netzen, so dass
die Entscheidung, welche Sicherheitsanforderungen genau
notwendig sind und in welchem Mass, viel genauer iiberlegt
sein soll. Bereits zur Designzeit eines Sensornetzes muss
Sicherheit in die Entscheidungen miteinbezogen werden, da sie
grundlegende Bestandteile wie Netztopologie oder Routing
unmittelbar betrifft.

Sicherheit bedeutet des weiteren immer einen Overhead, den zu
minimieren das Thema der Forschung sein soll. Das Thema
Sicherheit fiir Sensornetze 1dsst somit noch viele Fragen offen
und bleibt nach wie vor ein spannendes Forschungsgebiet fiir
weitere Arbeiten.
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