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Um was geht es?

Napster?
Gnutella? Nur am Rand!
Edonkey2000?
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Ablauf

Kurzvergleich P2P ~— Hochverteilte Systeme
Erwlnschte Eigenschaften

Potentielle Anséatze

Eine mogliche Zukunft

Diskussion

P2P'vs. Hochvertellte Systeme

e Peer-To-Peer Netzte (P2P)
Hierarchisch oder vollig dezentral
Passive Verbreitung von Inhalten
Kurze Planung, einfach implementiert
Heute weit verbreitet

e Hochverteilte Datenhaltungs-Systeme
Hierarchisch oder vollig dezentral
Aktives Einfiigen von Inhalten ins Netz
Wissenschaftliche Planung und Analyse
Noch nicht im grossen Rahmen eingesetzt




Erwiinschte Eigenschaften

Hohe Verflugbarkeit / Skalierbarkeit
Einfaches Speichern von Daten

Datenkonsistenz
Schnelles, effizientes Auffinden von Daten

Anonymitat von Autor, Server und Client
Verschlisselte Kommunikation
Zensurresistenz
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Einfugen und Speichern

e Primitiver Ansatz:
— Komplette Datenspiegelung auf alle Server

e 1. Verbesserungsidee:

— Daten geschickt fragmentieren und auf Sub-Set
der Server redundant verteilen

Aber: Problematisch fur Suche

Speichern Forts.

e 2. Verbesserungsidee:

— ID flr Daten berechnen z.B. mittels Hash aus
* Inhalt
« AutorenlD
s Zugehorigen Suchworten

— Bestimmen eines Sub-Sets von Servern aus
dem Hashwert




Retrieval

Bel deterministischer Vertellung der
Daten einfach

Ansonsten sehr schwierig, da Routing
der Suchanfrage komplex

Deshalb:
Probabilistisch errechnen wo Daten am
wahrscheinlichsten zu finden sind

Ansatz - Beispiel

Alle Knoten sind gleichberechtigt
Jeder Knoten hat eine eindeutige ID
Jeder Knoten besitzt eigenen Speicher

Jeder Knoten fuhrt eine Tabelle tiber
Ihm bekannte Knoten (ID) und deren
IP-Adressen




Ansatz - Beispiel Forts.

e Daten haben eine ID mit demselben
Format wie Knoten

e DatenlID berechnet aus Hash von

— AutorenlID
— Suchstring der Daten

« Knoten 916 will
Datensatz 320

» Datensatz 320
gespeichert in
Knoten 530




Retrieval - Request

» Jeder Knoten leitet
die Frage an den
Nachbarn mit der
ID die am Nachsten
zu 320 ist

« Datenpaket 320
wird entlang dem
Suchpfad zurtck-
geschickt und in
jedem Knoten
dupliziert

Jeder Knoten flgt
530 in die Liste
seiner bekannten
Knoten ein




\ortelle dieses Systems

e Routing verbessert sich mit der Zeit
— Knoten werden zu , Spezialisten” fur Sets
von IDs die ihrer eigenen ID nahe sind

» Jeder Knoten speichert hauptsachlich Daten
mit IDs die @hnlich zur KnotenlID sind

Jeder Knoten kennt hauptséachlich andere
Knoten mit &hnlichen IDs

— Populéare Daten werden vermehrt repliziert

Einfiligen und Speichern

» Knoten 916 will
Datenpaket 810
einfigen

Datenpaket 810
soll finffach
repliziert gespei-
chert werden

- Hops-to-live




Einfuge - Reguest

916 startet Insert
Request fdr
Schlissel 810
analog zu einer
Suchanfrage.

Bei Kollision wird
der existierende
Datenblock zurtck-
geschickt, wie bei
einer Suchanfrage

Falls keine Kolli-
sion auftritt bis
Hops-to-live auf
Null, dann
OK-Message
zuruckschicken




[Daten enflgen

» Falls 916 eine OK-
Message bekommt
sendet er das
Datenpaket auf
demselben Weg

Jeder Knoten flugt
916 in die Liste
seiner bekannten
Knoten ein

\/ortelle dieses Systems

Neue Daten werden in Knoten
gespeichert, die schon auf ahnliche IDs
spezialisiert sind

Durch das Einflgen neuer Daten, wird
ein Knoten im Netz bekannter

Ein Versuch falsche Daten unter einer
belegten ID einzufugen, fuhrt zu einer
Reproduktion der echten Daten




\Wile gut funktioniert das?

e Freenet basiert auf diesen Ansatzen

— Open Source Implementierung eines Systems,
das 1999 von lan Clark in einem Paper an der
Universitat von Edinburgh beschrieben wurde

e Resultat einer Freenet Test-Implementierung

— Eine Routing-Tabelle mit Max 250 Eintragen in
jedem Knoten erlaubt das Suchen in einem Netz
mit 1Mio Knoten, mit einer durchschnittlichen
Pfadlange von 30
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Zensurresistenz

e Primitivansatz: WWW

— Aber: ein Server kann leicht , entfernt* werden
e Deshalb besser:

— Daten verteilen auf mehrere Server

— Server verteilt Gber die ganze Welt
e Ansatz-Maoglichkeiten:

— Verteiltes Read-Only System (vgl. Freenet)

— Komplexer: Verteiltes System mit Mdglichkeit
zur Datenanderung durch Autor

Beispiel Publishing - System

e Netzaufbau
Client - Server System
Statische Anzahl Server
Jeder Client kennt alle Server

e Datenspeicherung

Daten werden mit symmetrischem Schlissel K
verschlisselt

K mit , Shamir‘s secret sharing” fragmentiert

Aus den Fragmenten von K Datenspeicherorte
berechnen




Puplisning - System Forts.

e Datenspeicherung Forts.
— Auf den berechneten Servern werden jeweils
Drei Objekte gespeichert
« Mit Schltussel K verschlisselte Daten
« Entsprechendes Fragment von K

¢ Hash aus Serveradresse und geheimem
L6sch-Passwort

— Server kennt den Inhalt der Daten nicht, die er
speichert

Publishing — System Forts.

e Daten-Retrieval
Dokument identifiziert Gber URL

URL enthéalt alle Indizes der Server die
Key-Fragmente enthalten

Verschlisselte Daten von einem der Server
holen

Genligend Key-Shares sammeln um K zu
rekonstruieren




Daten |6schen

Nur Autor kennt das geheime
Lésch-Passwort

Autor sendet Loschanfrage an alle Server
die Key-Fragmente enthalten
— Hash aus L6sch-Passwort und Serveradresse

Daten aktualisieren

e Einflgen der neuen Daten als neues
Dokument, mit neuen Passwaortern

Update Reguest analog zu Loschanfrage
an alle beteiligten Server schicken

e Jeder betroffene Server l6scht die alten
Daten und speichert stattdessen ein
Updatefile mit der neuen URL




In der Praxis

e Publius:

Seit dem Jahr 2000 entwickelt von zwei AT&T
Research Labs Angestellten und einem
Abganger der Universitat von New York.
Clevere Berechnung der Server

Zusatzliche Verschlisslung als Schutz gegen
Angreifer

Grosstes Problem ist die URL, die sehr lang
wird bei vielen Shares

Elne mogliche Zukunft

e Datenhaltung in einer ,ubiquitaren® Welt

— Benutzer speichert seine Daten nicht mehr auf
seinem Gerat, sondern im Netz

Daten auf lokalen Speichermedien sind Teil des
Netzes und gehaoren nicht unbedingt dem
Besitzer des Gerates (und konnen von diesem
auch nicht gelesen werden )

— Dadurch alle Daten , Gberall* verfugbar
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