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Zusammenfassung

Es wird von mobilen Geradten mehr und mehr erwartet, die Fahigkeit zu haben, sich in vorhan-
dene Umgebungen dynamisch integrieren zu kédnnen. Das soll mdglichst ohne manuelle Konfi-
guration und auch spater moglichst ohne manuellen Wartungsaufwand geschehen. Das Sys-
tem sollte , selbstkonfigurierend” sein.

In solchen Szenarien spontaner Vernetzung ist es wichtig, ein Mechanismus zu haben, wel-
cher es erlaubt, nach vorhandenen Diensten nachzufragen oder die eigenen anzubieten. Um
dies zu ermdglichen, muss man sich auf eine Form der Dienstbeschreibung einigen und Such-
mechanismen anbieten.

Es wird zunachst auf einige generelle Konzepte der Dienstbeschreibung eingegangen. Dann
werden einige konkrete Architekturen aus Industrie und Hochschulen vorgestellt und auf deren

besondere Eigenschaften hingewiesen.

1. Genereller Ablauf der Dienstver-

mittlung

Obwohl sich die heute verfligbaren Architektu-
ren zur Dienstbeschreibung und Dienst-
Vermittlung z. T. betrachtlich unterscheiden,
weisen sie dennoch gewisse Ahnlichkeiten auf.

1.1 Dienstvermittlung

Dienstvermittler
2 N

Dienstnutzer Dienstanbieter

1: Registrierung
2: Dienstanfrage
3: Antwort

4: Dienstnutzung

Abbildung 1: Die nétigen Interaktionen
gemass [1], die vor der eigentlichen
Dienstnutzung stattfinden

In einem System in welchem Dienstvermitt-
lung angeboten wird, unterscheidet man i. A.
die drei in Abbildung 1 dargestellten Kompo-
nenten. Bei denjenigen Architekturen, die einen
Dienstvermittler zur Verfligung stellen, kénnen
die Dienstanbieter zunéachst einmal ihre Diens-
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te registrieren. Spater kann ein anderes Gerat,
der Dienstnutzer, welcher nach einem be-
stimmten Dienst sucht, den Dienstvermittler
befragen. Der Dienstvermittler kann, falls ein
geeigneter Dienst existiert, diesen ermitteln
und das dem suchenden Dienstnutzer mittei-
len. Dieser kann nun direkt den Dienstanbieter
kontaktieren.

Um eine Kenntnis der lokalen Gegeben-
heiten zu erhalten, mussen die Dienstnutzer
resp. Anbieter zuerst eine Instanz eines
Dienstvermittlers ausfindig machen. Diesen
Prozess bezeichnet man als discovery.

Die Machtigkeit der Dienstvermittiung der
verschiedenen Architekturen ist sehr unter-
schiedlich: Einige Systeme liefern als Resultat
einer Dienstsuche lediglich die Information
zuriick, ob ein bestimmter Dienst vorhanden ist
oder nicht, andere Systeme liefern zusatzlich
noch genigend Information, um den ge-
winschten Dienst zu benutzen.

2. Moglichkeiten der Diensteschrei-
bung

Prinzipiell kann man bei der Beschreibung
eines Dienstes zwei Moglichkeiten unter-
scheiden: Entweder sind die Dienste im Voraus
bekannt, oder nicht. Im ersten Fall spricht man
von der sog. Closed-World Assumption, im
letzten von der Open-World Assumption.
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2.1 Open-World Assumption

Im Falle der Open-World Assumption ist kein
standardisiertes, gemeinsames Wissen auf
Dienstebene bekannt. Neue, modifizierbare
Dienste kdnnen jederzeit erstellt werden. Beim
Definieren der Dienstschnittstelle oder Dienst-
Struktur haben die Teilnehmer eine ganz be-
stimmte Semantik im Sinn (explizite Semantik).
Es ist dazu nétig, eine semantische Beschrei-
bung eines Dienstes zu definieren, damit im
Voraus unbekannte Kombinationen von Diens-
ten zugelassen werden kénnen.

Es ist sehr schwierig, nur mit Hilfe semanti-
scher Information die Dienste zu vermitteln.
Man versucht, der komplexen Natur dieser
Problematik mit Hilfe von kinstlicher Intelligenz
Zu begegnen.

2.2 Closed-World Assumption

Einfacher ist es im Falle der Closed-World
Assumption: Die Struktur der Dienste wird syn-
taktisch, im Vornherein festgelegt und ist allen
Teilnehmern bekannt. Die Suche nach einem
Dienst ist in einem solchen Fall sehr einfach:
man muss lediglich nach einer ‘Schnittstelle’
oder einer Kombination von ‘Schnittstellen’
suchen, die den Bedirfnissen des Klienten
genugen.

Alle Architekturen, die im Folgenden be-
schrieben werden, gehen von einer Closed-
World Assumption aus.

3. Ubersicht der Dienstbeschrei-
bungs- und Dienstvermittlungs-
Technologien

Spontane Vernetzung beinhaltet Kommuni-
kation auf verschiedenen Ebenen der Kommu-
nikationshierarchie nach [2] :

DienstNutzung
(Senvice=Rrotokollesid R tnahhangioveni Di=\ermittiung)

Dienst-Vermittlung
(Informationsmodelle, Dienst-Beschreibung -Anfrage)

Netzwerk
(IP-Adressen, Kommunikations-Parameter, ...)

Abbildung 2: In diesem Bericht wer-
den nicht die Netzwerk- und proprieta-
ren Gerateprotokolle behandelt. Es geht
vielmehr um die sich ‘dazwischen’ be-
findliche Dienstvermittlungsschicht.

3.1 Bluetooth

Bluetooth ist ein Standard fir Mobilfunk-

Kommunikation fur kurze Distanzen [3]. SDP

(Service Discovery Protocol) ist ein Teil der

Bluetooth-Spezifikation ([3] Teil E).
Dienstbeschreibung: Die Dienste werden

in Bluetooth als Service-Klassen beschrieben,
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welche die Attribute vorgeben und durch eine
UUID (Universally Unique ID, 128 bit) ein-
deutig reprasentiert sind. Diese Klassen impli-
zieren die ‘Natur’ der Applikations-Entitat. Sie
definieren die Semantik der Datenstréme und
der Attribute. Die Attribute sind in Form von
Schlussel-Wert-Paaren angegeben. Ein Blue-
tooth-Gerét innerhalb des Piconets, welche
Dienste erbringen mdchte, muss einen lokalen
SDP-Server implementieren um dort seine
Dienste zu registrieren. Einen zentralen
Dienstvermittler gibt es also nicht.

Dienstlokalisierung: Die Anfrage, die an
einen SDP-Server gesendet wird, besteht aus
einer Liste der UUID’s von gewunschten Servi-
ce-Klassen und Attributen. Andere Typen wie
Zahlen oder Zeichen kénnen bei der Suche
nicht verwendet werden. Es wird nur die Infor-
mation zurtickgeliefert, ob ein SDP-Server eine
Obermenge der gesuchten UUID’s beinhaltet
oder nicht. Der Nachteil, dass nicht nach ande-
ren Attributen ausser UUID-Typen und deren
Werten gesucht werden kann, wird in der Pra-
xis durch einfache Navigationsmdglichkeiten
ein wenig kompensiert.

3.2 IrDA (Infrared Data Association)

IrDA [4] ist gleichzeitig der Name einer Ver-
einigung und die Bezeichnung eines von ihr
spezifizierten Standards fur Infrarot-Kommuni-
kation. Wie im Falle von Bluetooth, ist auch
IrDA als ,intelligenter Kabelersatz* zu betrach-
ten, welcher heute sehr verbreitet und glnstig
ist.

IAS (Information Access Service) [5] ist ein
Teil des IrDA-Protokolles, welches, unter An-
derem, ein Informationsmodell spezifiziert und
die Operationen beschreibt die es von einem
Geraten erlaubt, die Dienstklassen und Attri-
butwerte eines anderen Gerdtes heraus-
zufinden. Diese Operationen sind als Teil von
IAS festgehalten und dieses Protokoll heisst
IAP (Information Access Protocol).

Dienstbeschreibung: Im Informations-
modell von IrDA ist eine Hierarchie von Dienst-
Objekt-Klassen definiert. Diese Objekt-Klassen
enthalten dienstspezifische Attribute in Form
von Schlissel-Wert-Paaren. Die  Objekt-
Klassen und deren Attribute werden durch
Strings identifiziert.

Dienstlokalisierung: Nachdem sich zwei
Geréate gegenseitig erfolgreich identifiziert ha-
ben, kdnnen sie mittels IAP herausfinden, wel-
che Klassen das entfernte Gerat implemen-tiert
und deren Attributwerte lesen.

Ein wichtiges Attribut innerhalb der Dienst-
Klassen ist der LSAP (Link Service Access
Point), welches als ‘Selektor’ betrachtet werden
kann. Da ein IrDA-Gerdt mehrere Klassen
implementieren kann, kann man Uber diesen
‘Selektor’ die entsprechenden Dienste direkt
aufrufen.
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3.3 SLP (Service Location Protocol)

SLP [6] ist ein Vorschlag einer Arbeitsgruppe
der Internet Engineering Task Force (IETF),
um Service-Discovery in IP-Netzen durchzu-
fuhren. SLP definiert sowohl die Protokolle
zwischen den einzelnen Komponenten als
auch die einen Service definierenden Informa-
tionen. SLP kann wahlweise mit oder ohne
‘zentrale Komponente’, Directory-Agent (DA)
genannt, konfiguriert werden. DA’s offerieren
ein ‘zentrales Repository’ fir Serviceinformati-
onen, die den Klienten bereitgestellt werden.
Fur den Betrieb in grossen administrativen
Einheiten ist aus Grinden der Skalierbarkeit
angedacht, neben ‘Klienten’ (User-Agents) und
‘Server’ (Service-Agents) auch DA’'s zu ver-
wenden [7], [2].

Dienstbeschreibung: Ein Service ist defi-
niert durch einen Typnamen in Form eines
Strings, einer URL, Uber welche der Service
lokalisierbar ist, und einer Menge von Schlis-
sel-Wert-Paaren, die Attribute des Service
beschreiben.

Lifetine: 10800
URL: service:lpr://m.com 151
Attributes:

(PAPER COLOR = WHI TE),

( LANGUAGE = POSTSCRI PT),

(LOCATION = 12th FLOOR)
Abbildung 3: Beispiel einer Dienstbe-
schreibung bei Registrierung.
Dienstlokalisierung: Eine Service-Suche
besteht im Wesentlichen aus einem Pradikat,
das den Typ des gewinschten Dienstes und
eine Menge von Randbedingungen, welche die
Attribute des Dienstes erfullen muissen, be-
schreibt.
lpr//(&

(LANGUAGE == POSTSCRI PT)

(LOCATION == 12th FLOOR)))
Abbildung 4: Dienst-Anfrage
Falls ein DA oder ein Service-Agent einen ent-
sprechenden Dienst kennt, wird dieser dem
User-Agenten in Form einer URL mitgeteilt:

|servi ce:lpr://ny.com 151 |

Abbildung 5: Antwort

3.4 Jini (Java Intelligent Network Infrastructure)
Jini [2] ist eine von Sun Microsystems entwi-
ckelte Infrastruktur fur die Dienstvermittlung in
lokalen Netzen. Jini ist vollstandig in Java imp-
lementiert und definiert ein komplettes API,
welches es Dienstanbietern erlaubt, ihren
Dienst in Form eines Java-Proxy-Objektes zu
publizieren. Klienten versuchen, angebotene
Dienste zu lokalisieren und Uber das Proxy-
Objekt ein Nutzungsverhaltnis mit den Anbie-
tern einzugehen. Jini basiert auf Java-RMI und
Mobile Code (Proxy-Objekte werden Ubermit-
telt). Alle Gerate, die Jini einsetzen wollen,
brauchen darum zwingend eine Java Virtual
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Machine. Jini ist zudem noch Programmier-
sprachenabhangig (Java).

Es wird, nebst Klient und Dienst, auch ein
sog. Lookup-Service (LUS) definiert. Dieser
muss im System vorhanden sein und funktio-
niert als zentrale Registrierungs- und Vermitt-
lungsinstanz.

Dienstbeschreibung: Im Sinne der Clo-
sed-World Assumption werden die Dienste in
Jini Uber ihre Java-Interfaces definiert. Nebst
dieser Dienst-Typ-Information, erlaubt es Jini,
bei der Registrierung noch weitere Objekte
beim entsprechenden LUS-Eintrag abzulegen:
Ein Proxy-Objekt, um diesen Dienst entfernt
anzusprechen und eine Menge von weiteren
‘Attribut-Objekten’, den sog. Entries. Diese
erlauben es, erweiterte Suchmdoglichkeiten
anzuwenden. Man kann z.B. ein String-Objekt
als Entry gebrauchen und dann nach Diensten
suchen, die nebst einem bestimmten Dienst-
Typen (Interface) auch einen bestimmten
String als Beschreibung beinhalten. All diese
Objekte werden vom Server in ein Service-
Item-Objekt eingepackt und als Registrierungs-
anfrage zum LUS gesendet. Diese Dienstre-
gistrierung (Join) ist zeitlich begrenzt. Ein Ser-
ver muss sich vor Ablauf des Lease, (ein ‘Zeit-
intervall’, welches bei erfolgreicher Registrie-
rung vom LUS zuriickgeliefert wird) beim LUS
wieder zurickmelden, andernfalls lauft der
‘Vertrag’ ab, und der LUS geht davon aus,
dass der Dienst nicht mehr verfligbar ist und
die Ressourcen davon koénnen wieder freige-
stellt werden.

Dienstlokalisierung: Um nach einem
Dienst zu suchen (Lookup), muss ein Klient
zunachst einmal ein Service-Template-Objekt
ausfullen. Darin kénnen eine Interface-ID, ein
Interface und/oder eine Menge von Entries
angegeben werden. null-Referenzen besitzen
dabei Wildcard-Semantik. Der LUS liefert eine
Menge von Service-ltem-Objekten, die der
Anfrage genigen. Der Klient wird ein Service-
Item-Objekt auswahlen und den darin enthal-
tenen Dienst-Proxy aktivieren. Falls weitere
Klassen bendtigt werden, werden diese dyna-
misch nachgeladen.

Erwéhnenswert dabei ist, dass das Proto-
koll zwischen Dienst-Proxy und Dienst komplett
der Implementierung des Proxies Uberlassen
ist.

3.5 UPnP (Universal Plug and Play)

UPnNP ist eine von Hewlett-Packard und Micro-
soft definierte Architektur nebst Protokollen, mit
der eine Vermittlung zwischen Klienten und
Dienstanbietern fur kleine Geréte in einem IP-
Netzwerk geleistet werden soll. Zielrichtung ist
vor allem der Bereich von vernetzbaren Geréa-
ten im Umfeld eines ‘home/office network’. Die
Dienstvermittlung ist dabei mit oder ohne zent-
rale Komponente (Proxy) mdoglich. UPnP be-
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findet sich, im Vergleich zu den anderen Archi-
tekturen, noch in einem sehr friihen Stadium,
da die Spezifikationen teilweise noch recht jung
sind und sich stellenweise noch andern wer-
den.

Dienstbeschreibung: Der Service-Typ be-
steht in UPnP einfach aus einem Bezeichner
(String) fur den Dienst.

Dienstlokalisierung: Server, die den vom
Klienten gewlnschten Dienst anbieten, senden
eine entsprechende Antwort in Form eines
UDP-Paketes an den Klienten zuriick. Es gibt
keinerlei Mechanismen die Suche durch be-
stimmten Eigenschaften (Attribute) eines
Dienstes einzuschranken. Das UDP-Paket
beinhaltet jedoch eine Description-URL die auf
eine Beschreibungsseite des Dienstes ver-
weist. Man kann dadurch eine XML-basierte
Beschreibung des Dienstes beantragen, die
einer bestimmten DTD konform ist.

3.6 Salutation

Salutation [8], [9] ist eine Netzwerkunabhangi-
ge Architektur zur Dienstvermittlung vom Salu-
tation Consortium (Industrie und Hochschulen).

Dienstvermittler, den Salutation Manager, wo
das Gerét seine Dienste lokal registrieren kann
(vgl. Bluetooth, IrDA). Die Netzwerkunabhan-
gigkeit wird durch den Transport Manager er-
reicht, welcher in jeder Netzwerk-Entitat vor-
handen ist und die hoheren Protokolle von
Netzerkspezifischen Parameter und Protokol-
len ‘abschirmt’. Diverse Produkte mit dieser
Technologie existieren bereits.
Dienstbeschreibung: In jedem Gerat, wel-
ches Dienste anbietet, (Functional Unit) befin-
det sich eine Liste von Functional Unit Re-
cords, welche im Wesentlichen, nebst einer
Service-Typ-Bezeichnung, eine Menge von
Attribut-Tripeln beinhaltet. Ein solcher Tripel
bestet aus: einer ID, welche den Typ des Attri-
butes festlegt; einer ID, welche Vergleichs-
funktionen fir diesen Attribut festlegt; und
schliesslich den Wert selbst.
Dienstlokalisierung: Die Suche nach ge-
wissen Service-Typen wird dem lokalen Saluta-
tion Manager Ubergeben. Falls die vom Klien-
ten verlangten Service-Typen lokal nicht vor-
handen sind, kdnnen Salutation Manager tber
RPC kooperieren um den benétigten Dienst

Jede Netzwerk-Entitdét hat ihren eigenen ausfindig zu machen.

4. Vergleich

Es sollen nun an dieser Stelle die wichtigsten

Unterschiede tabellenartig dargestellt werden:
Kriterien Bluetooth IrDA SLP Jini UPnP Salutation
Service- Nur lokal Nur lokal Authent. | Multicast m. Multicast/ Nur lokal
Registrierung Multicast TCP- Unicast

Callback/RMI
Service-Typ uuID String String | Java-Interface String String
Service- Attribute/ Attribute/ Attribute/ | Serialisierte String u. Attribute/
Beschreibung Werte Werte Werte Java-Objekte | XML-Instanz Werte
Klienten-Anfrage uuID String Boolsche | Java-Objekt- String String
Ausdriicke Template

Dezentraler Be- | Ausschliesslich | Ausschliesslich Mdglich (nein) Maoglich Ausschliesslich
trieb
Service ja ja ja ja ja ja
Discovery
Service nein nein ja ja ja ja
Announcement
Interoperability ja ja ja ja nein ja
Security ja ja ja ja nein nein

Tabelle 1: Die wichtigsten Eigenschaften der betrachteten Architekturen.

Juni 2001

Seite 4




Fachseminar Mobile Computing: Beschreibung und Lokalisierung von Diensten in drahtlosen Netzen

Wie in Tabelle 1 ersichtlich ist, bestehen
die wichtigsten Unterschiede in der Dienstbe-
schreibung selbst: Es werden ganz unter-
schiedliche Konzepte eingesetzt. Von Objek-
ten, Strings, Schlissel-Wert-Paaren bis hin zu
XML-Dokumenten. Einige Systeme arbeiten
mit einer zentralen Dienstinformationsverwal-
tung, andere mit einer dezentralen. Einige bie-
ten diese zentrale Komponente optional an,
andere brauchen sie zwingend. In Bezug auf
Sicherheits-Aspekte gibt es Systeme, die et-
was anbieten, andere beinhalten praktisch
keinerlei Sicherheits-Features. Auch in Bezug
auf die Anwendungsgebiete gibt es grosse
Uberlappungen, und es gibt keinen klaren Sie-
ger der sich fur alle Aufgaben besser eignet.
Man vergleiche z.B. Infrarot- vs. Funk-
Technologie. Was ist nun bezuglich Sicherheit
oder Komfort ‘besser’? Eine pragnante Antwort

Referenzen

koénnte lauten: ,Es kommt im Wesentlichen auf
Anwendungs-Szenarien an”.

Man merkt sofort, dass es schwierig ist ab-
zuschatzen, welche der hier diskutierten Sys-
teme in Zukunft eine verstarkte Rolle spielen
werden. Es wird im Moment ziemlich viel Auf-
wand in die Interoperabilitdt zwischen den Sys-
temen investiert: Man hat zum Beispiel eine
Salutation-Bluetooth-Bridge entwickelt, um es
Salutation zu erlauben, auf einige Vorteile von
Bluetooth zuzugreifen. Oder es existiert eine
Jini-SLP-Bridge, um Gerate, die nicht Gber eine
Java Virtual Machine verfligen, ‘machtiger’ zu
machen, usw. Ob sich diese Strategie in Zu-
kunft bewahren wird, bleibe dahingestellt.

Sicher ist im Moment nur, dass von vielen
Seiten solche Systeme, die hier betrachtet
wurden, zur Vernetzung von Geraten und
Diensten gewunscht werden.
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