Cookies (=%
4

Auszug aus
http://home.netscape.com/newsref/std/cookie spec.htm:

Cookies are a general mechanism which server side connections (such
as CGil scripts) can use to both store and retrieve information on the
client side of the connection. The addition of a simple, persistent, cli-
ent-side state significantly extends the capabilities of Web-based cli-
ent/server applications.

A server, when returning an HTTP object to a client, may also send a
piece of state information which the client will store... Any future
HTTP requests made by the client... will include a transmittal of the
current value of the state object from the client back to the server. The
state object is called a cookie, for no compelling reason.

This simple mechanism provides a powerful new tool which enables a
host of new types of applications to be written for web-based environ-
ments. Shopping applications can now store information about the
currently selected items, for fee services can send back registration
information and free the client from retyping a user-id on next con-
nection, sites can store per-user preferences on the client, and have the
client supply those preferences every time that site is connected to.

A cookie is introduced to the client by including a Set-Cookie header
as part of an HTTP response... The expires attribute specifies a date
string that defines the valid life time of that cookie. Once the expira-
tion date has been reached, the cookie will no longer be stored or
given out... A client may also delete a cookie before it's expiration
date arrives if the number of cookies exceeds its internal limits.

Cookies (2)

- Anwendung von cookies war und ist umstritten

(Ausspionieren des Verhaltens); dazu kam eine
gewisse Paranoia:

http://www.cookiecentral.com/creport.htm
http://lwww.ciac.org/ciac/bulletins/i-034.shtml

The Energy Department's Computer Incident Advisory Capability
(CIAC) recently issued a report on cookie technology and its use on
the web....

The report stressed that there’s a sense of paranoia involved with
cookies, cookies cannot harm your computer or pass on private infor-
mation such as an email address without the user’s intervention in the
first place. Paranoia has recently been sparked by one rumour involv-
ing AOL's new software, it claimed that AOL were planning to use
cookies to obtain private information from users hard drives.

- Problemlos ist das allerding nicht:

http://www.cookiecentral.com/cookie5.htm

Unfortunately, the original intent of the cookie has been subverted by
some unscrupulous entities who have found a way to use this process
to actually track your movements across the Web. They do this by sur-
reptitiously planting their cookies and then retrieving them in such a
way that allows them to build detailed profiles of your interests,
spending habits, and lifestyle... it is rather scary to contemplate how
such an intimate knowledge of our personal preferences and private
activities might eventually be used to brand each of us as members of
a particular group.

- Denklibung: Missen Proxy-Server geeignete Massnahmen vorsehen?
- Ubung: Man finde heraus, was doubleclick.net macht (und wie)
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Ilterative Server

- Problem: Viele “gleichzeitige” Auftrage

<

Server

(i)
Gt -
i

- Iterative Servebearbeiten nur einen Auftrag pro Zeit

Y

-------- - Auftragsnachricht erwarten

Y

Auftrag ausfuhren

{

e Ergebnis zuriicksenden

- haufige Bezeichnung: “single threaded”

- eintreffende Anfragen wéhrend Auftragsbearbeitung:
abweisen, puffern oder einfach ignorieren

- einfach zu realisieren

- bei “trivialen” Diensten sinnvoll (mit kurzer Bearbeitungszeit)
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Konkurrente (“nebenlaufige”) Server

- Gleichzeitige Bearbeitung mehrerer Auftrage

- sinnvoll (d.h. effizienter fur Clients) bei langen Auftragen
(z.B. in Verbindung mit E/A)

- Beispiel: Remote-login-Server; WWW-Suchmaschinen

@ Server

mehrere
@ Kontrollflisse
- ldeal bei Mehrprozessormaschinen (physische Parallelitét

- aber auch bei Monoprozessor-Systemen (vgl. Argumente bei
Timesharing-Systemen): Nutzung erzwungener Wartezeiten eines
Auftrags fur andere Jobs; kirzere mittlere Antwortzeiten bei
Jobmix aus langen und kurzen Auftragen

- Interne Synchronisation bei konkurrenten Aktivitaten
sowie ggf. Lastbalancierung beachten

- Verschiedene denkbare Realisierungen, z.B.

- mehrere Prozessoren

- Verbund verschiedener Server-Maschinen (z.B. LAN-Cluster)
- dynamische Prozesse (bei Monoprozessor-Systemen)

- dynamische threads

- feste Anzahl vorgegriindeter Prozesse

- internes Scheduling und Multiprogramming
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Konkurrente Server mit Quasi-konkurrente Server
dynamischen Handler-Prozessen

o ) _ - Server besteht aus eineimzigen Prozessler im Multt
- Fur jeden Auftrag griindet dtastereinen neuen plexmodus mehrere Auftrage verschrankt abarbeitet

SlaveProzess und wartet dann auf einen neuen AUftrag - ggf. sinnvoll, wenn z.B. Clients grosse Datenmengen happchenweise

senden und die Wartezeiten dazwischen fur die Bearbeitung der

- neu gegrundeter Slave (“handler”) Gbernimmt den Auftrag anderen Auftrige verwendet werden kann

- Client kommuniziert dann ggf. direkt mit dem Slave (z.B. Gber
dynamisch eingerichteten Kanal bzw. Port)

- Slaves sind ggf. Leichtgewichtsprozesse (“thread”) oo .»‘ Auftragsnachricht erwarten ‘ -
- Slaves terminieren i.a. nach Beendigung des Auftrags
- die Anzahl gleichzeitiger Slaves sollte begrenzt werden

Auftragsannahme konkurrente ‘ ,,,,,,,,,,,,,,,,,,, Y ,,,,,,,,,,,,,,,,,,, ‘

Auftragsbearbeitung . Auftrag . Auftrag  Auftrag
Master A . ._ausfuhren  © : ausfuhren ' i ausfihren
(‘listener”) §  Slave N Y | ¥ | Y
T Aufragsnacnren! e ol Ergebnis 'Er!ebms‘ 'Erzebn.s‘
erwarten ‘ Slave (“handler”) ‘ ‘ | i_______‘__________:‘ R . '
* \ \Auftrag ausfihren \ ‘ I
Slave-Prozess abspalten  |---1-# * Bl
I " ! ' - -
| Ekrgebdnis ] - Keine Neugrundung von Slave-Prozessen
............................................... o— zuriicksenden . .
- | e | - Keine Adressraumgrenzen zwischen Auftragsdaten
- keine kostspieliger Kontextwechsel
- Alternative: “Process preallocation”: Feste Anzahl - auftragstibergreifende gemeinsame Datenhaltung effizienter (vgl.
statischer Slave-Prozesse X-Server: Alle Clients (z.B. xclock) schreiben Display-Daten in

einen gemeinsamen “Display-Puffer”)
- gof. effizienter (u.a. Wegfall der Erzeugungskosten)

b faaben: - Potentielle Nachteile: kein Adressraumschutz zwischen
- Ubungsautgaben: verschiedenen Auftragen; ggf. unnétige Wartezeiten

- herausfinden, wie es bei WWW-Servern gemacht wird (z.B. Apache) z.B. bei blockierenden Betnebssystemaufrufen
- wie sollte man bei grossen WWW-Suchmaschinen vorgehen?
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"X-Window" als Client/Server-Modell  servergruppen und verteilte Server

- Betriebssystem- und netzwerkunabhangiges Graphik-

und Fenstersystem flr Bildschirme - Idee: Ein Dienst wird nicht von einem einzigen Server,
sondern von einer Gruppe von Servern erbracht

- Entwickelt Mitte der 80er Jahre am MIT, zusammen
mit DEC

a) Multiple Server

- Jeder einzelne Server kann den Dienst erbringen

X-Server
X-Protokoll \

- Zweck:
TCP/IP - Leistungssteigerunf)/erteilung der « ,
— Arbeitslast auf mehrere Server) Lastverbundf
request Geratetreiber — — ”
quests—e- - Fehlertoleranzdurch Replikation <—“Uberlebensverbund
<— events

(Verfugbarkeit auch bei vereinzelten

: . : . I Server-Crashs)
- i.a. bedient ein Server mehrere Client-Prozesse (“Applikationen”),

die ihre Ausgabe auf dem gleichen Bildschirm erzeugen

- z.B. Multicast an
- Window-ManagerSpezieller Client, der Grosse und Lage der Q eine Servegruppe
Fenster und Icons steuert (Beispiele: twm, mwm, fvwm) I ? oder Auswahl eines
Client - ,
— X windows system protocol (tber TCP) bestimmterServers
- RequestsService-Anforderung an den X-Server (z.B. Linie in einer Server- gzdgr' Cvzgieggleelggtneetgn)

bestimmten Farbe zwischen zwei Koordinatenpunkten zeichnen);

o . o ot . gruppe
zugehdrige Routinen stehen in einer Bibliothelk)
- X-Library (Xlib) ist die Programmierschnittstelle zum X-Protokoll; damit b) Kooperative Server “Know-how-Verbundﬂ
manipuliert ein Client vom Server verwaltete Ressourcen (Window, font...); _ _ _ _ :
hoéhere Funktionen (z.B. Dialogboxen) in einem (von mehreren) X-Toolkit - ein Server allein kann den Dienst nicht erbringen
- Events Tastatur- und Mauseingaben (bzw. -bewegungen) werden vom - 2.B. rwho; Gesamtauslastung...

X-Server asynchron an den Client des “aktiven Fensters” gesendet
(keine klassische Server-Rolle --> schwierig mit RPCs zu realisieren!)

- X ist einverteiltes SystenClient-Prozesse kénnen sich auf verschie- Q
denen Rechnern befinden (“Fenster verschiedener Rechner”)

Client

- X-Terminalhat Server-Software im ROM (bzw. |adt sie beim Booten)
- es gibt vielfaltige Standardtilities undTools(xterm, xclock, xload...) Service
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Strukturen kooperativer Server Beispiel: ruptime

1) Echte Kooperation: Server liefern gemeinschaftlich - “remote uptime”
ein Gesamtergebnis - “r-Kommandos”: Verteilte Dienste, die bekannte UNIX-Kommandos
PES auf die Verwendung im Netzbetrieb erweitern.
// - ‘;\\\ - Weitere r-Kommandos, z.B: rlogin, rsh, rexec, rcp, rwho, rusers.
Q l\ \‘V><‘ \\
Client N 7 /f NAME
oS o - ruptime - show host status of local machines

- _ 7
~ -~ Servergruppe
ruptime gives a status line like uptime for each machine on

. . . . ] . the local network; these are formed from packets broadcast
2) Paarweise Kooperation mit dem Client: Client by each host on the network once & minute.
akkumuliert Teilergebnisse

Machines for which no status report has been received for 5
minutes are shown as being down.

N Z.B.: Broadcast stdsst

\_ einzelne Riick- BUGS
\‘ meldungen an und Broadcasting does not work through gateways.
Client ! Client “akkumuliert” Router etd.

die Information

sol[52] [~] ruptime
cadsun up 34+12:39, Ousers, load 1.28, 1.28, 1.06
3) Kaskadierung: Dienst als Menge von Teildiensten =~ ssun2  down 121
I. . t 7 B.- martine  up 5+10:55, Ousers, load 0.10, 0.05, 0.04
realisier ) e o nuriel up 5+11:04, Ousers, load0.11,0.11,0.11

// S ——_ octopus up 5+10:43, Ousers, load 0.02,0.04, 0.03

P - h N paloma up 5+07:10, Ousers, load 0.00, 0.08, 0.06

Q ~ \ quantas  up 5+10:52, 0 users, load 0.00, 0.02, 0.02

- \
\ I sbecserver up 39+13:18, 4 users, load 2.05, 1.21, 0.52
. N
Client > /’ shsvax.cs.un up 2+05:18, 0 users, load 0.00, 0.06, 0.06
N - T = g sol up 1+06:27, 11users, load5.12,5.12,5.12
- Server wahrend der Auftragsbearbeitung als Client bzgl. Teilauftragen 4—{verschiedene Maschinen
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Der rwhod-Damon Das rup-Kommando

- “Damon”: Server, der auf das Auftreten von Ereignissen wartet, und DESCRIPTION

dann darauf reagiert; wird i.a. bei Systemstart gegriindet. . - . .
rup gives a status similar to uptime for remote machines.

It broadcasts on the local network, and displays the
responses it receives.

NAME
rwhod - system status server Normally, the listing is in the order that responses are
received.
DESCRIPTION BUGS Broadcasting does not work through gateways.
rwhod is the server which maintains the database used by the
rwho(1C) and ruptime(1C) programs. sunl0 up 11:56, load average: 2.01, 2.01, 1.96
sun33 up10days, 2:51, load average: 0.98,1.00, 1.01
rwhod operates as both a producer and consumer of status sun72  up 9:26, load average: 0.21, 0.25, 0.30
information. As a producer of information it periodically sun13 up 1day, 10:29, load average: 0.02,0.04,0.04
s the state of th " q Tucts stat sunl4 up 15:24, load average: 0.10, 0.05, 0.04
queries the state of the system and constructs Status mes- sund5 up 1lday, 11:.07, load average: 0.00, 0.02, 0.04
sages which are broadcast on a network. As a consumer of sunl6 up22days, 9:36, load average: 0.07, 0.02, 0.03
information, it listens for other rwhod servers’ status mes- sunl7 up 15:29, load average: 0.02, 0.05, 0.05

sunl8 up 2days, 15:15, load average: 0.01,0.01, 0.01

sages,...
g sunl9 up 2days, 15:31, load average: 0.84,0.37,0.21

) sun20 up 10days, 15:17, load average: 0.00, 0.02, 0.05

Status messages are generated approximately once every 60 sun27 up 9days, 15:21, load average: 1.00, 1.05, 1.07

seconds. sunl8 up 14 days, 13:37, load average: 0.09, 0.08, 0.07

sun3l up 65 days, 12:42, load average: 0.04, 0.03, 0.05

BUGS sun34 up 23 days, 3:15, load average: 0.02, 0.02, 0.02
] ] ] ) sun56 up 2days, 15:06, load average: 0.00, 0.02, 0.04

This service takes up progressively more network bandwidth sun57 up 22 days, 9:03, load average: 0.02, 0.04, 0.04
as the number of hosts on the local net increases. For sun58 up 3days, 8:34, load average: 0.00, 0.01, 0.03
large networks, the cost becomes prohibitive. sun59 up 3days, 15:22, load average: 0.05, 0.05, 0.04

sun60 up 15:23, load average: 0.00, 0.02, 0.03
sun6l up3ldays, 7:10, load average: 0.01, 0.03, 0.04

- kein echtes Client/Server-Modell!
- aus Performance-Grinden oft deaktiviert

- Neuimplementierung (‘rup’ statt ‘ruptime’): kein default-Broadcast,
sondern nur Broadcast bei Aufruf des Kommandos; rstatd-Damonen
anderer Rechner antworten dann

 kernel statistics server

Vert. Sys., SS 2000, F. Ma.3 75 Vert. Sys., SS 2000, F. Ma. 3 76




Serverwahl bel einem Lastverbund

Server-

gruppe
@—

Client

1) Zufallsauswahl

- Einfaches, effizientes Protokollstelien verfahren mit
- Nachteile: “round robin”-Eintrage

im DNS-System eine
- Client muss alle Server kennen solche Zufallsauswahl
- ggf. ungleichmassige Auslastung

-

dar?

2) Zentraler Service-Manager

Client

Server-
gruppe

- sorgt fur sinnvolle Verteilung (wie?
- behalt ggf. Uberblick tiber Auftrag

- informiert sich ggf. von Zeit zu Zei
Uber die Server-Lastsituation

N—r

=~ (D

- Nachtelle:

- Overhead bei trivialen Diensten
- ggf. Uberlastung des Managers
- Dienstblockade bei Ausfall des Managers
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Serverwahl bei Lastverbund (2)

3) Clients einigen sich untereinander

Client SmT T Server-
"\ gruppe
\

\ I
\ T |
. N
Client e . //
N

- u.U. grosser Kommunikationsaufwand zwischen vielen Clients
- Clients kennen sich i.a. nicht (z.B. bei dynamisch gegriindeten)

4) Server einigen sich untereinanderer den
- Election-Protokoll
(aber fehlertolerant

Auftrag ausfuhrt
Q wer?,
wegen moglichen

Server-Ausfallen) ich!

- gof. Kooperations-
topologie festlegen

- i.a. nur wenige Server (relativ zur Zahl der Clients)
- Server fuhren Abstimmung diszipliniert durch (verlasslicher als Clients)
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Serverwahl bel Lastverbund (3)

5) Bidding-Protokaoll

- Client fragt per Broadcast nach Geboten
- Server mit “billigstem” Angebot wird ausgewahlt

Server-
T -—_ gruppe
N\

Gebote ,~ ==
o——— Ml

\

. \ |
/

N -

- Variante: nuiStichprobebefragen (multicast statt broadcast;
sehr kleine Teilmenge von vielen Servern genugt i.a.!)

- Generelles Problem: Lastsituation kann veraltet sein!
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Serverreplikation in Uberlebensverbunden

1) Zustandsinvariante Dienstem Prinzip
einfach - nach Crash anderen Server nehmen...

2) Zustandsandernde Diendiigier “hot stand by”):

Server-
gruppe

Server aktiver Server

passiver Serveim

“hot stand-by”-Modus
(ggf. mehr als einer)

Client

Backup-
Server

- im Fehlerfall kanrunmittelbarauf den Backup-Server umgeschaltet werden
- beachte: Replikation sollte transparent fur die Clients sein!

- Auftrag wird per Multicast an alle Server verteilt

- nur die Antwort des aktiven Servers wird zuriickgeliefert

Probleme: (vom Server und Backup-Server)

- evtl. Subauftrage werden mehrfach erteilt --> Probleme mit zu-
standsandernden bzw. gegenseitig ausgeschlossenen Subdiensten

- Reihenfolge der Auftrage muss bei allen Servern identisch sein
(--> Semantik von multicast insbesondere bei mehreren Clients)

- Resynchronisation nach einem Crash: Nach Neustart muss ein
(passiver) Server mit dem aktuellen Zustand des aktiven Servers
initialisiert werden (Zustand kopieren bzw. replay)
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Replikation Dienste in Betriebssystemen (1)

- Daten mehrfach halten; moglicher Zweck:

- Effizienzsteigerung: Daten schneller verfligbar machen (z.B. Caches)
- erhdhte Verfigbarkeit (auch bei Ausfall einzelner Server) - monolithischer Aufbau
- Fehlertoleranz durch Majoritatsvotum

Anwendung

- Forderungen: Transparenz und Erflllung gewisser (im nichtprivilegierten Modus)

Konsistenzeigenschaften (“Kohéarenz” der Replikate)

ikati S isor Call Schnittstell
- Replikationsmanagement upervisor Call Schnittstelle

- asynchronnur periodische Aktualisierung zwischen den Replikaten

(inkoharente Replikate nach Anderung bis zur nachsten Synchronisation) Betriebssystem

- synchronimmer kohérente Replikate; logische Sicht eines einzelnen (im privilegierten Supervisor Modus)
Servers (z.B. hot stand by)

- Aufwand wachst, je ndher man sich dem synchronen Modell ann&hert

Hardware

- Nicht-transparentdreplikation: Client flhrt
Anderungen explizit auf allen Replikaten durch

- TransparentdReplikation; unterschiedlich realisiert:

- Struktur einegklassischen Betriebssystems

Zusatzlich:

- Dienstpro-
gramme

- Libraries

- Aufgaben - Verwaltung der Betriebsmittel

- Prozessor, Speicher, Uhr, E/A-Gerate, Dateien...

- per Gruppenkommunikation (Semantik und Zuverlassigkeits-

aspekte des Kommunikationssystems entscheidend) - Virtuelle Maschine fir Anwendungen

- Hauptserver (“primary”), der Sekundarserver aktualisiert - Virtualiserung der Hardware

- Schreibzugriffe nur beim Primarserver; Lesezugriffe beliebig

- Hauptserver kann “sofort” oder schubweise (“gossip-Nachricht”) die
Sekundarserver aktualisieren (Konsistenzproblematik beachten!)

- Abschottung “paralleler” Anwendungen

- symmetrische Server, die sich jeweils untereinander abgleichen - Einzelne BS-Funktionen nicht isolierbar / austauschbar

- Voting-Verfahren: zum Schreiben und Lesen auf jeweils - Erganzung neuer BS-Dienste sehr aufwendig

mehr als 1+N/2 Server zugreifen - BS-Schicht sehr ,dick®
- Abgleich (voting) bzgl. neuester Versionsnummer
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Dienste in Betriebssystemen (2)

- Client/Server-orientierte, mikrokernbasierte Systeme:

Anwendung

Dienst
Dienst

Anwendung

1 Supervisor Call Schnittstelle

» Dienst

BS-Mikrokern

Hardware

- Funktionale Kapselung in “autonome” Dienstmoduln

Hardware

- z.B. Dateiverwaltung, Prozessmanagement, Kommunikation, |
Speichermanagement (paging), Schutz / Sicherheit (Authentisierung)...

- klare, nachrichtenorientierte Schnittstelle zwischen den Diensten

- Mikrokern: nur noch minimale Basisfunktionalitat
- low-level 1/0O, basic memory management, basic interrupt handling,...

- Vorteile gegentber monolithischer Struktur

- bessere Wartbarkeit,Weiterentwickelbarkeit, Anpassbarkeit

- potentiell bessere Fehlertoleranz (Ausfall eines einzelnen Dienstes
gefahrdet nicht unbedingt andere Dienste; redundante Dienste...)

Netzwerk-Betriebssysteme

- Historisch: Schritt zum verteilten Betriebssystem
mittels Network Operating System (NOS)

- “Kapselung” klassischer, nicht netzwerkféahiger Betriebssysteme

Anwendung

Hardware

- file sharing, file transfer

- im Prinzip sehr einfach verteilbar (kein wesentlicher Unterschied - Namensverwaltung
zwischen zentralistischer und verteilter Architektur) - Netzverwaltung
- remote login

- Potentielle Nachteile

- Effizienzminderung (insbes. bei Verteilung)

- E-mall
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- Zugriffsschutz (Benutzergruppen..4—— War z.B. in UNIX als

- NOS steuert Netzwerk und Netzwerkzugang, benutzt
dazu u.a. Dienste des lokalen Betriebssystems

- jeder Rechner besitzt weiterhin Kontrolle Uber seine Betriebsmittel
- keine unmittelbare, gemeinsame Nutzung von Betriebsmitteln

- NOS stellt Anwendungen weitere Dienste bereit

klassisches Mehrbe-
nutzersystem bereits
vorhanden!
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Vertellte Betriebssysteme

Aufgaben eines verteilten Betriebssystems

- Wesentliches Charakteristikum: Ortstransparenz

- einheitliche Systemsicht fur Benutzer (Anwendung; Clients)

- Menge der Dienstleistungserbringer ist raumlich verteilt
- minimale Funktionalitdt pro Rechner: Mikrokern, Kommunikationsdienst

- Klassische BS-Aufgaben

- Herstellung von weitgehender Ortstransparenz

- Lokalisierung von Objekten; Namensdienst

- Anbieten von gegen Fehler gesicherter Kommunikation

Verteilte };Anwendung } } - Zugriffsschutz
1 1 1
o 0.0 0 2 2 2 0
= aja | ol e | ajlaja Und ggf. auch noch auf dem Wunschzettel:
p-Kern | p-Kern | u-Kern | p-Kern ) )
} | | - Uhrensynchronisation
| I I .
Hardware 1 Hardware | Hardware | Hardware _ Lastverteilun g
- Prozessmigration
- Konsistenzsicherung replizierter Daten
- Dienste in ihrer Gesamtheit erbringen Leistung eines - Implementierung von “virtual shared memory”

einziges Betriebssystems (--> “virtueller Monorechner”)

- Prozesse auf einem Rechner kbnnen (“ortstransparent”) einen
entfernten Service nutzen, der lokal nicht angeboten wird

- Ggf. spezielle Client-Rechner: keine oder wenig globale
Dienste; ggf. eingeschrankter Betriebssystemkern

- Realisierung verteilter Betriebssysteme nicht trivial

- z.B. fehlende unmittelbare globale Sicht
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Middleware

- Kann man durch eine geeignete Softwareinfrastruktur
die Realisierung verteilter Anwendungen vereinfachen?

- wieso ist das tUberhaupt so schwierig?

- kann man fir viele Anwendungen gemeinsame Aspekte herausfaktorisieren?

- LOsung: Zauberwort “Middleware”

| An- | | lwen- | | ldung |
| | w .
‘ “Middleware” | ‘ Verteilungs-
: : plattform”
. \ : \ .
Betriebs1 | |Betriebs: | |Betriebs-
system || |system | | system
| |
- Aufgabe:

- Verteilung (fur die Anwendung) mdglichst transparent machen (z.B.
umspannender Namensraum, globale Zugreifbarkeit, Ortstransparenz)

- zumindest aber die Verteilung einfach handhabbar machen

- Soll insbesondere Kommunikation und Kooperation
zwischen Anwendungsprogrammen untersttitzen

- Verbergen von Heterogenitéat von Rechnern und Betriebsystemen
(z.B. durch einheitliche Datenformate)

- einheitliche ,Umgangsformen®: Schnittstellen, Protokolle

- Sollte gewisse Basismechanismen flr verteiltes
Programmieren anbieten, z.B.

- Verzeichnis- und Suchdienste (Nameservice, Tradingservices...)

- automatische Schnittstellenanpassung (Schnittstellenbeschreibungs-

sprache, Stub-Compiler...)
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Der Weg zum ,Netzwerkrechner*

1. RPC-Pakete: z.B. Sun-RPC

- Client-Server-Paradigma, RPC-Kommunikation

- Schnittstellen-Beschreibungssprache, Datenformatkonversion,
Stubgeneratoren

- Sicherheitskonzepte (Authentifizierung, Autorisierung, Verschliisselung)

. Client-Server-Verteilungsplattformen: z.B. DCE

- Zeitdienst, Verzeichnis- und Suchdienst
- globaler Namensraum, globales Dateisystem
- Programmierhilfen: Synchronisation, Multithreading ...

. Objektbasierte Verteilungsplattformen: z.B. CORBA

- Kooperation zwischen gleichberechtigten (,peer-to-peer“-) Objekten
- objektorientierte Schnittstellenbeschreibungssprache, Vererbung
- Objekt Request Broker

. Infrastruktur fiir spontane Kooperation (z.B. Jini)

- Unterstutzt Dienstorientierung, Mobilitat, Dynamik

Beachte: Der Begriff “Middleware” ist leider im Laufe
der Zeit zunehmend verwassert worden

- oft weniger gebraucht im technischen Sinne als Verteilungsplattform
und Kommunikations- und Diensteinfrastruktur

- sondern “alles” was nicht gerade Anwendung oder Betriebssystem
ist, also auch Datenbanken, Workflow,...
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Sun-RPC Sun-RPC: Komponenten

- RPC-Paket der Firma Sun, welches unabhangig von - RPC-Library: Vielzahl aufrufbarer Funktionen (“API”)
der Rechnerarchitektur vielféaltig eingesetzt wird

- hier nur Uberblick, Einzelheiten siehe Handbuch und man-pages

- z.B. rpc_req, rpc_run, rpc_call

- daneben auch Funktionen einer Low-level-Schnittstelle: z.B. Spezi-
fikation von Timeout-Werten oder eines Authentifizierungsprotokolls

- Beobachtung beim RPC: Grundgerust ist immer gleich

--> Grossteil des Aufrufrahmens vorkonfektionierbar
--> automatische Generierung des Geristes

- rpcgen: Stub-Generator

- Portmapper: Zuordnung Dienstnummer <--> Portadresse

Client rspir‘f; 5 - XDR-Library: Datenkonvertierung
logischer RPC mit | -+ _ 5 i in ei inheitli
A fpc_run(): Forever... Repréasentation der Daten in einem einheitlichen Transportformat
Datenformat (XDR) { <perform service>
rpc_call( <params>)=< — — — — — — — — > rpc_sendreply( <params>)
I I L L
L el - Sicherheitskonzepte
Client-Stub Server-Stub
- z.B. diverse Authentifizierungsvarianten unterschiedlicher “Starke”

‘ Basiskommunikation ‘
- P

| IPC IPC

- Semantik; “at least once”

- Der Server richtet sich mit je einaqc_regfir - jedoch abhéangig vom darunter liegenden Kommunikationsprotokoll
jeden Service ein (--> Anmeldung beim Portverwalter . :
J ( J ). Unterstltzt UDP- und TCP-Verbindungen

- Mit rpC_runWartet er dann bloc_:klerend (mlttels - UDP: Datagramme, verbindungslose Kommunikation
SeIeCt) auf ein Rendezvous mit dem Client - TCP: Stream, verbindungsorientierte Kommunikation

- und ruft dann die richtige lokale Prozedur auf

- Mit rpc_call wendet sich der Client an den Server
- wird im Fehlerfall 5 Mal alle 5 Sekunden wiederholt
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Der Portmapper Portmapper (2)

- Bei Kommunikation tiber TCP oder UDP muss stets - Interaktive Anfrage beim Portmapper (UNIX Sun-OS)
eine Portnummer angegeben werden - shell > rpcinfo -p
- Portnummer ist zusammen mit der IP-Adresse Teil jedes UNIX-Sockets

\
. . . : program vers proto port service
- Jeder Dienst meldet sich beim lokalen Portmapper mit | “100000 2 tcp 111 portmapper
Programm-, Versions- und Portnummer an 100004 2 udp 743 ypserv
- Programmnummer ist primare Kennzeichnung des Dienstes 100004 1 udp 743 ypserv
o . . . . y 100004 1 tcp 744 ypserv
- ein Dienst kann in mehreren verschiedenen Versionen (“Releases”)
gleichzeitig vorliegen (Koexistenz von Versionen in der Praxis wichtig) 100001 2 udp 32830 rstatd
100029 1 udp 657 keyserv
777777777777777777777777777777777 100003 2 udp 2049 nfs
g R f/S.Service-Port 1
.| mitteilen Portmapper 536870928 1 tcp 4441 ~ | Dynamisch gene-
2' Anfrage ‘ ‘ program vers proto port 536870912 1 Udp 2140 rlerte Port- und
120001 1 ©p 1704 536870912 1 tcp 4611 - Programmnummern
o0 2 w19 \ e

1. Anmelden - Bsp.: Auf Port 2049 “horcht” Programm 100003; es handelt sich

um das verteilte Dateisystem NFS (Network File Service)

\ [

|
4. Verbindung !
aufnehmed

|
‘ ; Server
|

[
|
:
|
Client //\/'
;
|
|
|
|
|
\

. . : . . rpcinfo makes an RPC call to an RPC server and reports what it finds.
- Portmapper ist ein Service, der die Zuordnung zwischen p rpcinfo lists all the registered RPC services with r%cbind on host....

Programmnummern und Portnummern verwaltet ... makes an RPC call to procedure 0 of prognum and versnum on the
specified host and reports whether a response was received.... If a ver-

shum is specified, rpcinfo attempts to call that version of the specified

- Client kontaktiert vor einem RPC zunachst den progbnum. Other\livise, rpcinf% sp%cified prognurg- .
; - Make an RPC broadcast to procedure O of the
Portmapper der Servermaschine, um den Port heraus- specified prognum and versnum and report all
zufinden, wohin die Nachricht gesendet werden soll hosts that respond.

- Portmapper hat immer den well-known Port 111
- BUGS: If portmap crashes, all servers must be restarted

Vert. Sys., SS 2000, F. Ma.391 Vert. Sys., SS 2000, F. Ma. 392



Service-ldentifikation Service-Registrierung

int rpc_regprognum, versnum, procnum, procname, inproc, outproc)
|

: v . :
Register procedupgocnamewith the RPC service pack-
age. If arequest arrives for prog@mgnum version
versnumand procedurprocnum prochameis called with

- Eine entfernte Prozedur wird identifiziert durch das
Tripel (prognum, versnum, procnum)

Kommentar

a pointer to its parameter; progname must be a pro-
cedure that returns a pointer to its static result;
Version 0 : inproc is used to decode the parameters whulproc
Server is used to encode the results.
Program 0 : - Welche Programmnummer bekommt ein Service?
Versionm --> Einige Programmnummern f&tandarddienste
sind bereits konfiguriert und stehen in /etc/rpc:
(“portmapper 100000 portmap |  Linke Spalte:
Program n rstatd 100001 rup Servicename
rusersd 100002 rusers Zuordnung mittels
. . o . . . nfs 100003 nfSprOg getrpcbynarn@ und
- Jede Prozedur eines Dienstes realisiert eine Teilfunktio- ypserv 100004 ypprog ge_,trrlJ_ct%ynumb@
nalitat (z.B. open, read, write... bei einem Dateiserver) mountd 100005 mount mogle
keyserv 100029 keyservci Rechte Spalte:

- Prozedur Nummer 0 ist vereinbarungsgemass fur die -
“Nullprozedur” reserviert

--> Ansonsten freie Nummer wahlen:
- keine Argumente, kein Resultat, sofortiger Rickkehr (“ping-Test”)

neu und “enhanced”: “rpch_sét’ +—{ TCP oder UDP

- Mit der Nullprozedur kann ein Client feststellen, ob - Mit pmap_sdprognum, versnum, protocol, port)
ein Dienst in einer bestimmten Version existiert: bekommt man den Returncode FALSE, falls
- falls Aufruf von Version 4 des Dienstes XYZ nicht klappt, prognum bereits (dynamisch) vergeben; ansonsten

dann versuche, Version 3 aufzurufen... wird dem Service die Portnummer ‘port’ zugeordnet
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Service-Aufruf

int rpc_calhost, prognum, versnum, procnum, inproc, in, outproc, out)

Call the remote procedure associated wittgnum
versnumandprocnumon the machindjost The parame-
terin is the address of the procedure’s argument, and
outis the address of where to place the resyitpc

is an XDR function used to encode the procedure’s
parameters, anoutprocis an XDR function used to
decode the procedure’s results.

Warning You do not have control of timeouts or authentication
using this routine.

- Es gibt auch eine entsprechende Broadcast-Variante:

rpc_broadcast(prognum, versnum, procnum, inproc, in,
outproc, out, eachresult)

Like rpc_call(), except the call message is broadcast... Each

time it receives a response, this routine calls eachresult(). If
eachresult() returns 0, rpc_broadcast() waits for more replies.
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XDR (eXternal Data Representation)

- Sun-Standard zur Beschreibung von Daten in
einem hardwareunabhangigen Format

- Formale Sprache ziratentyp-Beschreibung
- ahnlich zu Typdeklarationen von Pascal, C, etc. bzw. ASN.1

- Definition derRepréasentationler Daten, d.h.
Kodierungskonventionen. z.B.:

- Position des héherwertigen Bytes bei Integer

- Format von Gleitpunktzahlen

- Lange / Ende von Strings

- Ausrichtung auf Wortgrenzen bei Verbundtypen
- Zeichendarstellung: EBCDIC, ASCII usw.

- Prinzip der XDR-Datenkonversion:

System 1 System 2

XDR

XDR --> lokale
Reprasentation

lokale Repraser
tation --> XDR

%

- Beachte: Jeweils zwei Konvertierungen erforderlich; fir jeden
Systemtyp jeweils Kodierungs- und Dekodierungsroutinen vorsehen

- Alternative (“receiver makes it right”): Kennung der lokalen

Reprasentation mitsenden --> Umwandlung entfallt bei gleichen
Systemtypen --> ggf. aber insgesamt mehr Umwandlungsroutinen!
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XDR (2) Stub- und Filtergenerierung

- Weitere Anwendungsmaoglichkeit: “Selbstbeschrei- - rpcgen-CompilerGeneriert aus einer Protokollspezifi-
bende Daten” durch Mitsenden der XDR-Beschreibung: kation (= Programmname, Versionsnummern, Name
von Prozeduren sowie Parameterbeschreibung) die

) Stubs und XDR-Filter

/
Beschreibung Daten selbst im

der Daten XDR-Format Protokoll-
Spezifikation

- Vorteil: Empféanger kann Format auf Richtigkeit prifen Client- Server-
- it Gré 5 i i Anwendungs- Prozeduren
Nachteil Grosserer Aufwand (Empféanger sollte eigentlich programm

wissen, was fur Daten er erwartet)

P A

LAy A

- XDR-Library: Menge von C-Funktionen (“XDR- \‘\‘ \ /
Filter”), die Kodierung / Dekodierung vornehmen 'C-Compiler  |C-Compiler

- Aus gegebenen XDR-Filtern fir einfache Datentypen i l
lassen sich eigene XDR-Filter (“custom filter”) fur g Q

komplexe Datentypen (z.B. Strukturen) bauen

Vert. Sys., SS 2000, F. Ma.397 Vert. Sys., SS 2000, F. Ma. 398



Beispiel zu rpcgen

Die Ausgangsdatei add.x mit
derProtokollspezifikation

(‘struct i_result N o _ _
{intx;}: Bem.: Dies ist kein vollstandiges
Beispiel; es soll nur grob zeigen,

struct i_param was im Prinzip generiert wird.

{intil; . an e »
inti2; }; Beispiel: ein “Additionsserver”:
program ADD_PROG Client i1, i2—»

{ version ADD_VERS
{i_result ADDINT

(i_param) =1, «— 1+i2 <
1=1

}=222111;
\_ /

Der generiertéleaderfileadd.h (Auszug):
(struct i_result { N

int x;
3

typedef struct i_result i_result;

struct i_param {
intil;
inti2;

3

typedef struct i_param i_param;

#define ADD_PROG ((unsigned long)(222111))
#define ADD_VERS ((unsigned long)(1))
\#define ADDINT ((unsigned long)(1)) D

Diese Datei ist zugegebenermassen nicht besonders
spannend: i.w. eine “Paraphrase” von add.x
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Generierter Client-Code (Auszug)

~i_result *addint_1(argp, cInt) i_param *argp; CLIENT *clint;
{ statici_result cInt_res;

'im handle “cInt” stecken
die weiteren Angaben

cint_call(cint, ADDINT,
(xdrproc_t) xdr_i_param, (caddr_t) argp,
(xdrproc_t) xdr_i_result, (caddr_t) &cint_res, TIMEOUT)
return (&cint_res);
} die beiden Routinen xdr_i_param Und
xdr_i_result werden ebenfalls von
rpcgen generiert (hier nicht gezeigt)

void add_prog_1

{ char *host;
CLIENT *clnt;
i_result *result_1;
i_param addint_1_arg;

hier Server (“host”
lokalisieren!

-

clpt =cInt_creatg(host, ADD_PROG, ADD_VERS, “netpath”);

: : Y. = hier Parame
result_1 addlpt_l(&addlnt_l_arg, cint); ter setzen!

} eigentlicher Prozeduraufruf

RPC library routines: ... First a CLIENT handle is created and then the
client calls a procedure to send a request to the server.

CLIENT *cInt_create(const char *host, const u_longorognum,
const u_longversnum, const char hettype);

Generic client creation routine for progrgmognum and versiover-
snum.nettype indicates the class of transport protocol to use.

enum cint_stat cInt_call(CLIENT *clint, const u_longprocnum,
const xdrproc_tinproc, const caddr_tin, const xdrproc_t outproc,
caddr_t out, const struct timevaltout);

A function macro that calls the remote procedue@num associated

with the client handlecint. The parametenproc is the XDR function

used to encode the procedure’s parameters, and outproc is the XDR func-
tion used to decode the procedure’s resints the address of the proce-
dure’s argumentﬁs), aralt is the address of where to place the result(s).
tout is the time allowed for results to be returned.
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Generierter Server-Code (Auszug)

if (!svc_redtransp, ADD_PROG, ADD_VERS, add_prog_1, 0))
{_msgout(“unable to register (ADD_PROG, ADD_VERS).”);

sve_run(); svc_reg funktioniert analog zu rpc_reg

—»i_result *addint_1(argp, rgstp)
i_param *argp;
struct svc_req *rgstp;
{ statici_result result;
/* insert server code here */ = result.x =argp->i1 + argp->i2
return (&result);

Bem.: Server-Code ist
Uber 200 Zeilen lang

}

static voidadd_prog_Xrgstp, transp)
{ switch (rqstp->rq_proc) {
case NULLPROC:
(void)svc_sendreplytransp, xdr_void, (char *)NULL);
return;
case ADDINT:
_xdr_argument = xdr_i_param;
_xdr_result = xdr_i_result;
— local = (char *(*)()pddint_1;
break;
default:
svcerr_noproc(transp);
}

svc_getarg§transp, _xdr_argument, (caddr_t) &argument)
result = (*local)(&argument, rgstp);
...SVC_sendreplytransp, _xdr_result, result) ...

}

bool_t svc_sendreply(const SVCXPRT xprt, const xdrproc_t
outproc, const caddr_tout);

Called by an RPC service’s dispatch routine to send the results of a
remote procedure call. The paramedert is the request’s associated
transport handlegutproc is the XDR routine which is used to encode
the results; andut is the address of the results. T ]

Generierte XDR-Konversionsroutinen

bool_txdr_i_result(xdrs objp)
XDR *xdrs;
i_result *objp;

{
if (Ixdr_int(xdrs, &objp->x)) return (FALSE);
return (TRUE);

bool_txdr_p_result(xdrs objp)

XDR *xdrs;

i_param *objp;

{

if ('xdr_int(xdrs, &objp->i1)) return (FALSE)
if (!xdr_int(xdrs, &objp->i2)) return (FALSE)
return (TRUE);

~

\
I
[
I
I
I
[
I
I
I
[
I
I
I
[
I
I
I
[
I
I
[
I
I
I
[
I
I
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Sicherheitskonzept des Sun-RPC SYS-Flavor bei Sun-RPC

- Sinnvoll, wenn im Sinne der UNIX-Sicherheitsphilo-
sophie der Zugang zu gewissen Diensten auf bestimmt
Benutzer / Benutzergruppen beschrankt werden soll

- Nur Unterstitzung zur Authentifizierung; Autorisierung
(= Zugriffskontrolle) muss der Server selbst realisieren!

- Authentifizierung basiert auf zwei Angaben, die i.a.

bei einem RPC-Aufruf mitgeschickt werden: - Es wird mit dem RPC-Request folgende Struktur

als Credential versandt (kein Verifier!):

- Credential Identifiziert einen Client oder Server
(Vgl. Angaben auf einem Reisepass)

{unsigned int stamp; Effektive user-id
string machinename (255); des Client

- Verifier: Soll Echtheit des Credential garantieren unsigned int uid; :/ZJ Effektive Gruppen-if

| ‘ unsigned int gid;
(Vgl. Passfoto) unsigned int gids (...); < Weitere Gruppen, in den
X der Client Mitglied ist

en

- Server kann die Angaben verwenden, um den Auftrag

- Feld im Header einer RPC-Nachricht spezifiziert eines ggt. abzulehnen

der moglichen Authentifizierungsprotokollen (“flavors”): - sServer kann zusammen mit der Antwort diugz-

: e kennungan den Client zurtckliefern
- NONE: keine Authentifizierung unga lent ZUrucki

- Client kann oder will sich nicht identifizieren
- Server interessiert sich nicht fur die Client-ldentitat
- Credential und Verifier sind beide NULL

- Client kann bei zukinftigen Aufrufen die Kurzkennung verwenden
- Server halt sich eine Zuordnungstabelle

- SYS:Authentifizierung im UNIX-Stil

- Probleme...
- DES: echte Authentifizierung (“Secure RPC”) - gleiche Benutzer miissen auf verschiedenen Systemen die
gleiche (numerische) uid-Kennung haben
- KERB: Authentifizierung mit Kerberos - ungesichert gegentiber Manipulationen

- Kerberos-Server muss dann nattrlich installiert sein - nur in verteilteriNIX-Systemen sinnvoll anwendbar
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Secure RPC mit DES DCE - Distributed
| o Computing Environment
- Im Unterschied zum UNIX-Flavor: Weltweit eindeutige

Benutzernamen (“netname”) als String (= Credential) - Entwickelt von einem herstelleriibergreifendes
_in UNIX z.B. mittels user2netname() generiert aus Betriebssystem, user- Konsortium (“OSF” - Open Software Foundation)
id und eindeutigem domain-Namen, z.B.: unix.37@fix.cs.uni-xy.eu - Anfang der 90er Jahre, u.a. DEC, IBM, Siemens, HP...
- trotz CORBA noch vielféltig eingesetzt in grossen Organisationen
- Client und Server vereinbaren einen DES-Session-key

K nach dem Diffie-Hellman-Prinzip - System aus zusammenwirkenden Softwarekom-
ponenten (Werkzeuge, Dienste, Laufzeitmechanismen
- Mit jeder Request-Nachricht wird ein mit K kodierter zur Realisierung verteilter Anwendungen in offenen
Zeitstempel mitgesandt (= Verifier) heterogenen Umgebungen
- Die erste Request-Nachricht enthalt ausserdem ver- A (wen— ] [dung |
schlisselt die Window-Grosse W als zeitliches .
Toleranzintervall sowie (verschlisselt) W-1 | “middleware” (hier: DCE) |
- “zufalliges” Generieren einer ersten Nachricht nahezu unméglich! Betriebs; | Betriebs: | Betriebs;
- replay (bei kleinem W) ebenfalls erfolglos! system system system
_ _ | Datentransport |
- Server Uberprift jeweils, ob:
(a) Zeitstempel grosser als letzter Zeitstempel - Ziel: Schaffung eines Industriestandards fiir
(b) Zeitstempel innerhalb des Zeitfensters verteilte Verarbeitung

- Vorgehensweise pragmatisch: Soweit moglich, Nut-

- Die Antwort des Servers enthélt (verschliisselt) den . 2 )
zung geeigneter existierender Technologiekomponenter

letzten erhaltenen Zeitstempel-1 (--> Authentifizierung!)

- Gelegentliche Uhrenresynchronisation notig (RPC- - Realisierqng auf verschiedenen Plattformen
Aufruf kann hierzu optional die Adresse eines “remote - Hardware: IBM, Sun, ...

. . ” - Software: UNIX-basiert, z.B. HP-UX, Solaris, AlX; aber auch
time services enthalten) Windows NT, OS/390, Macintosh,...
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Offene Systeme Konsortien (flr offene Systeme)

- Offenlegung von Schnittstellen und Spezifikationen Non-profit-Vereinigungen von Herstellern

- Einfache Portierungsmoglichkeit auf viele Systeme - ggf. auch unter Einbeziehung von Nutzern

- Interoperabel mit anderen Systemen

_ - Sicherstellung von Plattformunabhangigkeit, Porta-
- Wechsel von Benutzern zwischen Systemen bilitat und Interoperabilitat von Systemen

verschiedener Hersteller einfach _ o _
- Normen, Testszenarien, Zertifizierungsgremien...

- Arbeitsgruppen zu technischen Fragen und Standards

- Richtlinien fur unabhangige Softwareentwickler
- Verpflichtung einzelner Mitglieder, gemeinsame Entscheidungen zu

Vorteile fir den Nutzer: unterstutzen
- Herstellerunabhéangigkeit
- Kompatibilitat verschiedener Systeme

- Koharenz bzgl' der Bedienbarkeit - z.B. Betriebssystem, Protokolle, Benutzeroberflachen, Pro-
- Investitionsschutz grammbibliotheken, Management-Tools, Entwicklungssysteme...

- Auswabhl, Entwicklung, Anpassung, Zusammen-
stellung von “Technologiekomponenten”

- Etablierung oft aus marktstrategischen Grtinden

Standardisierung daher notwendig; z.B. Schnittstellen - Investitionsschutz (Entwicklungskosten, Lizenzen...)
- Vermeidung von Mehrfachentwicklung
- zur Systemumgebung , » y L
- zwischen (unabhéngigen) Systemkomponenten - strategisch / politische Erwagungen (z.B. EU-Richtlinien)
- zum Benutzer - Durchsetzen von Normen
) ) o - beschleunigte Produktentwicklung durch strategische Allianzen
--> Konsortien: Empfehlungen, Richtlinien... - Gegenallianzen zu Monopolisten

--> Iinternationale Standardisierungsorganisationen
(z.B. 1SO; ITU): Normen, Standards
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Konsortien... DCE - Der Hoffnungstrager (1993)

Neben der OSF gibt es noch weitere Konsortien, z.B: DCE
mit InterFace

cerode Entwizklung neps

Syst e eh20ET Wie QuIch

T gigans gibsdckalte Sevalungs

ul' gebabe. 5o akelen e
arfy 1"-1n:|m usch T

OMG (Object Management Group), bekannt durch das
CORBA-Modell

Aeilyag Irsien
Rechnzkayme o oz gin
Cala Lusas I'Irl-l"S.F'F al hiar

| Common Object Request Broker Architecture

Eccuiity Sorvce g
Datanschulz u rﬂll"'ulll

- Mehr als 500 Mitglieder (HP, ATT, Sun...) IF
PEl 3t sen l-.;\-'u_'u_ i |
- Ziel: Bereitstellung von Konzepten fiir die Entwicklung verteilter S— o
Anwendungen mit objektorientierten Modellen D803 vircien 2

DCE-Techra n:-;ua

ll'-rl-ll'sl £ ANCEMR
"|l-r':1r En

- OMA (Object Management Architecture) und OSA (Object e 2 Stanr n
Services Architecture): Dienste zur Verwaltung von Objekten i P lch ot Systembe.
in verteilten heterogenen Systemen (z.B. Trading, verteilte All together oo NOW.
Transaktionen, Replikation, Speicherung, Namensverwaltung,
Persistenz, Migration, Security...)
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Werbespriche...

Mit DCE (Distr buted Compu-
ting Enviranment) existiert
enclich ein internationaler, von
der OSF entwickelter Standard
fur die intelligents Intecration
untersciedlicher Ceamputer-
patttorman -vom PC uner
UNIX-MNetze bis hin zu Main
frames oder externen Rechen-
zentren. An c e Stelle sines
Nebeneinanders tritt das
produktive Zusammenwirken
praprietérer Systeme. Eine
aptimela Nutzung vorhandener
Ressourcen, die volle Rechen-
leistung an jedem Punkt des
Metzes und ein unterneh
mensweiter Zucriff auf Daten-
bestarde werden realisierbar,

Die InterFace Computer GmbH
hat sich schon wahrend der
Entwicklungsphese intansiv
mit der DCE-Technclogie
beschaftigt. Fruher als andere
sind wirdeshalb in der Lage,
dern neuen Standard in prak-
tische LOosungen umzusetzen -
im Hinblick auf Systembe-
ratung, Integration cestehen-

cer oder Entwicklung neuer
Systeme eberso wie durch
€igens entwickelte Schulungs-
ancebote. So stehen lhnen
vcen Anfang an alle durch DCE
ermoglichten Vorteile zur
Verfigung: Hohere Effizienz
durch verizilte Prcgramme: die
automatische Zuteilung freier
Rechner<apazitaten; das glo-
bale Zusammensoiel all lhrer
Hard- und Softwarskomponan
ten in einem offenen System,
Die Komplexitat des Netzes
blzibt dabeil fUr Anwender
unsichtbar; derintegrierte
Security Service gewahrleistet
Datenschutz und Datensicher-
heit auf allen Ebenen und

in allen Betrebszustanden.

Kooperation ist eben auch in
der EDV die bessere Losung

als isoliertes Spezialistentum.
Sprechen Sie mit uns.

NOW.
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Hauptkomponenten des DCE

Verteilte Anwendung

verteiltes

Time- | | Directory-| [ Security | Datei-
Service | Service Service| | System
RPC
Threads

Lokales Betriebssystem (z.B. UNIX)

Transportdienst (z.B. TCP/IP)

- Baut auf lokalem Betriebssystem und existierendem

Transportdienst (z.B. TCP/IP) auf

- Threads und RPC sind Basisdienste, die von anderen
Diensten (aber auch von Anwendungen) benutzt werden

- Hohere (“verteilte”) Dienste: u.a. Dateisystem,
Verzeichnis- und Namensdienst, Sicherheitsdienst

- Eine verteilte Anwendung nutzt die Dienste i.a. tUber
Programmierschnittstellen (API: Application Program-
ming Interface), die fur die Sprache C ausgelegt sind

- Es gibt ferner Tools fur Stub-Generierung von RPCs,
Systemmanagement etc.
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Globale DCE-Architektur: Zellen DCE: Threads

- Partitionierung der Rechner in sogéellen
- Subsysteme machen grosse Systeme handhabbarer

- Threads = leichtgewichtige Prozesse mit
gemeinsamem Adressraum

. Kontrollfluss Stack
Prozess Stacpace
: T e
sequentieller
Code Daten
1 Stack | . Stack . Stack '
Threads | : ; Stackspace | |
- Ist eine abgeschlossene organisatorische Einheit aus

Rechnern, Ressourcen, Benutzern | :

- z.B. Abteilung einer Firma | v

- i.a. jeweils verantwortlicher Systemverwalter notwendig : Dater pa mewﬁ,q

- bildet jeweils eine eigene Schutzzone bzgl. Sicherheitsaspekte : gl ) :

_ _ _ Daten gemeinsamer
- HatCell Directory ServicdCDS),Security T Adressraum .
Serw_c_eund Time Serwcelnger‘l‘chtet \ - Einfache Kommunikation zwischen Kontrollfliissen

- realisiert durch dauerhafte Prozesse (“Damonen”) i - . )

_ ggf. weitere Dienste, z.B. Distributed File System (DFS) - aber: kein gegenseitiger Schutz; ggf. Synchronisation bzgl. Speicher
Prozesse kénnen per RPC zellibergreifend - Thread hat weniger Zustandsinformation als ein Prozess
kommunizieren (bei Kenntnis entfernter Adressen) - Kontextwechsel i.a. wesentlich schneller

- kein Umschalten des Adressraumkontexts
- Zellubergreifende Servicé€gs.B. Zeitservice, Namens- - Cache und Translation Look Aside Buffer (TLB) bleiben “warm*
verwaltung ) mittels dedizierter Protokolle - ggf. Umschaltung ohne Wechsel in privilegierten Modus (aufwendig!)
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Wozu Multithreading bel DCE-Threadkonzept

Client-Server-Middleware?

- Thread-Konzept basiert aBfOSIX-Standard 003.4a
- Server quasiparallele Bearbeitung von RPC-Auftragen
- Server bleibt standig empfangsbereit - Grossere Zahl vo@-Bibliotheksfunktionen

- Erzeugen, Loschen von Threads
ci % RPC1 Server - Synchronisation durch globale Sperren, Semaphore, Bedingungsvariabler
ient

- - warten eines Threads auf ein Ereignis eines anderen Threads
- wechselseitiger Auschluss mehrerer Threads (“mutex”)
- nebenlaufige Signalverarbeitung und Ausnahmebehandlung

Y RreC2 R G -
o % 77777 2 ,,,,,,,,,,,,,, § - Pro Adressraum existiert ein eigefdread-Scheduler

mit wahlbarer Strategie

- verschiedene Schedulingstrategien wahlbar (z.B. FIFO, Round Robin)

_ Client M(’)’glichkeit zum asynchronen RPC* - wahlweise Verwendung von Zeitscheiben (“praemptiv®)
" - wahlweise Beriicksichtigung von Prioritaten

- Hauptkontrollfluss delegiert RPCs an nebenlaufige Threads
- keine Blockade durch Aufrufe im Hauptfluss
- echte Parallelitat von Client (Hauptkontrollfluss) und Server

RPC RPC
Thread 1 [ T —
ez —
PC RPC
> Zeit
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Problematik von DCE-Threads DCE-RPC

- Aufrufe des Betriebssystem-Kerns sind i.a. problematisch _
- Weder kompatibel zu Sun-RPC noch zur OSI-Norm

a) nicht ablaufinvariantg¢“non-reentrant”) Systemroutinen

. . . _ - Ein- und Ausgabeparameter: out, in, in/out
- interne Statusinformation, die ausserhalb des Stacks der Routine ge-

halten wird, kann bei paralleler Verwendung tberschrieben werden

- Nahezu beliebige Parametertypen P ———E
- z.B. printf: ruft intern Speichergenerierungsroutine auf; diese ) ) :
benutzt prozesslokale Freispeicherliste, deren “gleichzeitige” alle C-Datentypen ausser Prozeduradressefterpretiert werden

nicht-atomare Manipulation zu Fehlverhalten fiihrt - auch verzeigerte Strukturen, dynamische arrays

- Zeiger werden automatisch dereferenziert
und als Wert Gbergeben; jedoch Vorsicht ‘ haN ‘ ‘ Yad ‘
bei Aliaszeigern! 9

- “Lésung”: Verwendung von “Jacket-Routinen” (wrapper), die
gefahrdete Routinen kapseln und Aufrufe wechselseitig ausschliessen

b) blockierendg“synchrone™) Systemroutinen _ Automatische Formatkonvertierung

- z.B. synchrone E/A, die alle Threads des Prozesses blockieren wirde ~ Zwischen heterogenen Rechnern

statt nur den aufrufenden Thread o . T
- Prinzip: “Receiver makes it right

- “Losung”: Verwendung asynchrone Operationen zum Test auf

mogliche Blockaden - Beschreibung der Schnittstelle durch deklarative

Sprache IDL (“Interface Description Language”)

- analog, aber nicht identisch zu Sun-RPC

L - IDL-Compiler (entspricht etwa rpcgen bei Sun-RPC) erzeugt Stubs
- Prinzipielle Probleme der Thread-Verwendung: fur Client und Server, in denen u.a. die Konvertierung erfolgt

- fehlender gegenseitiger Adressraumschutz --> schwierige Fehler

- Stackgrosse muss bei Grundung i.a. statisch festgelegt werden
-- > unkalkulierbares Verhalten bei Uberschreitung

- von asynchrone Meldungen (“Signale”, “Interrupts”) an den Prozess
soll i.a. nur ein einziger (der “richtige”) Thread betroffen werden

- knifflige Synchronisation --> Deadlockgefahr
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DCE: Erzeugen von Client-
und Server-Programmen

Client- . Interface Definition
Anwendungs-Juuidgen» Template Serve(rj—
rozeduren
programm ! LUUID !
IIDL Compiler j=— gé?iﬁﬂ%en

f 7o
Client-Stub Header Server-Skelett

\;;mﬁef\C-\Corﬁoilelf/

' '
L5 A8

Client Server

- UUID (Universal Unique Identifier) ist eine aus Uhrzeit und Rechner-
kennung generierte systemweit eindeutige Kennung der Schnittstelle
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DCE-RPC: Besonderheiten

- Asynchrone Aufrufdurch explizite parallele Threads
- Kritik: umstandlich, Threads sind potentiell fehleranfallig

- Ruckrufe(“call back RPC™) Client Servet
- temporérer Rollentausch von e
Client und Server A — »v
- um evtl. bei langen Aktionen Zwi- | | L
schenresultate zuriickzumelden | | | Y | >

- um evtl. weitere Daten vom w v<
Client anzufordern |

- Client muss Riickrufadresse tibergebBareadl Thread?2

|
- - — -

- Pipesals spezielle Parametertypen

- sind selbst keine Daten, sondern erméglichen es, Daten stlickweise
zu empfangen (“pull’-Operation) oder zu senden (“push”)

- evtl. sinnvoll bei der Ubergabe grosser Datenmengen

- evtl. sinnvoll, wenn Datenmenge erst dynamisch bekannt wird
(z.B. Server, der sich Daten aus einer Datenbank besorgt)

- Context-handlegur aufrufglobalen Zustandsverwaltung
- werden vom Server dynamisch erzeugt und an Client zuriickgegeben
- Client kann diese beim nachsten Aufruf unveréndert wieder mitsenden

- Kontextinformation zur Verwaltung von Zustandsinformation tber
mehrere Aufrufe hinweg z.B. bei Dateiserver (read; read) sinnvoll

- Vorteil: Server arbeitet “zustandslos*

Vert. Sys., SS 2000, F. Ma. 420



DCE-RPC: Probleme DCE-RPC: Anmeldung von Diensten

Zum Beispiel: - Ein Dienst muss mittels mehrerer Systemaufrufe an
drei Stellen bekannt gemacht werden
My server gets a stack error when sending large objects. How - dazu gehort stets auch die Bekanntgabe der vom IDL-Compiler
can | avoid this? erzeugten und registrierten Dienstschnittstelle
Each thread in a process is assigned a fixed area for its w . " . -
procedure-call stack. The stubs normally marshall and unmarshall 1) E_xportleren d_es Dlens_tes durch Anmeldung beim
parameters in space allocated on the thread’s stack. If the parameters Dlrectory Service der eigenen Zelle

are large, the stack size may be exceeded. In most thread

implementations, the stack size cannot be increased after the thread is - Bekanntgabe der Adresse der Server-Maschine

created. For threads created explicitly by your application, you can - ermdglicht es Clients, den Server zu lokalisieren
adjust the size of the thread stack by setting an attribute before
calling pthread_create(). However, server threads are created 2) Adresse des Dienst-Prozesses (“endpoint”) in eine

automatically, so that method won’t work; instead, calll “ . ” . :
rpc_mgmt_set_server_stack_size() before starting the threads with endpomt-map der Server-Maschine eintragen

rpc_server_listen(). - Endpoints entsprechen Ports bei TCP/IP

Another possibility is to use the [heap] attribute to have some - Map wird auf jedem Rechner von einem RPC-Damon verwaltet

parameter types marshalled on the heap instead of the stack.

. . . 3) Reqgistrieren beim lokalen RPC-Laufzeitsystem
You should know that current implementations of the IDL compiler

generate recursive code to marshall linked lists. Therefore, passing a - damit konnen eintreffende Aufrufe an den zustandigen Dienstprozess
long linked list may cause stack overflow due to all the recursive weitergeleitet werden (“dispatching”)
calls. - Angabe, welches Protokoll verwendet werden soll

- Angabe, wie viele Aufrufe serverseitig gepuffert werden sollen

- Schliesslich teilt der Dienst dem RPC-Laufzeitsystem mit,
dass er bereit ist, Aufrufe entgegenzunehmen (“listen”)

- Angabe, wieviele Aufrufe maximal gleichzeitig bearbeitet werden
kénnen --> automatisches Erzeugen von Threads
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Bindevorgang beim DCE-RPC

- Binden = (dyn.) Zuordnung von Client und Server

DCE-RPC: Semantik

: L : - Semantik fur defrehlerfall ist wahlbar:
- Bindevorgang wird eingeleitet durch RPC-Aufruf:
4 1) RPC-Laufzeitsystem des Client stellt fest, dass Prozedur (&) at most once
nicht lokal verfugbar ist - bei temporar gestorter Kommunikation wird Aufruf automatisch
2) Befragung des Cell Directory Services (CDS)

wiederholt; eventuelle Aufrufduplikate werden geléscht

- Fehlermeldung an Client bei permanentem Fehler
- ist default

3) CDS liefert Netzadresse der Server-Maschine

4) Client wendet sich an den RPC-Damon der Server-Maschine
\5) Client erhalt dortigen Endpoint des Dienstes

(b) idempotent

- zweiphasiger Ablauivorteilhaft, da Netzadressen von Services i.a. stabil . , . .
sind, wahrend sich Endpoints i.a. nach Neustart eines Rechners &ndern - keine automatische Unterdrtickung von Aufrufduplikaten

- Aufruf wird ein-, kein-, oder mehrmals ausgefihrt
- effizienter als (a), aber nur fur wiederholbare Dienste geeignet

. . y : c) maybe
- Statt des o.qautomatischen Bindendas flr den Client (©) _ Y ) )
transparent ab|auft’ ist auehp"zites B|ndemog||ch - wie (b), aber ohne Ruckmeldung Uber Erfolg oder Fehlschlag
. . - noch effizienter, aber nur in speziellen Fallen anwendbar
- umstandlicher, aber flexibler

- z.B. programmierte Auswahl eines Backup-Servers, wenn
Bindevorgang mit Primarserver unmaoglich

- 2.B. explizite Auswahl eines Servers einer Gruppe (Lastausgleich etc.) _ Option aleBroadcastSemantik

- Nachricht wird in einem LAN an mehrere Server geschickt
- RPC ist beendet mit der ersten empfangenen Antwort

- Dienste haben eirtdauptversiorund eindJnterversion
- wird beim IDL-Compilieren angegeben, z.B. “3.2"

- beim Binden wird automatisch Gberpruft:

- Hauptversion.Client = Hauptversion.Server ?
- Unterversion.Client Unterversion.Server (Aufwartskompatibilitat!) ?
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DCE: Sicherheit DCE-Sicherheitsdienste

- Verwendung des Kerberos-Protokolls - Registry Servei/erwal-

- Vertraulichkeit durch Sitzungsschliissel (--> DES) < Registry tung von Benutzerrechten;
. I Server Dienste flr Systemverwal-
- gegenseitige Authentifizierung \ tung

- selektive Autorisierung von Clients fur bestimmte Dienste

- Schliisselverwaltung - 'g‘gttigﬁnt" Security - Datenbasienthalt private
- zusatzlich (ab Version 1.2.2) auch asymmetrische Verfahren Server Databas Schiussel (u.a. Passworter

in verschlisselter Form...)

- Privilege / - Privilege-Servetiberpruft
- Wahlbare Sicherheitsstufen bei der Kommunikation Server _ Zugangsberechtigung;
Security Server Y& 9

- Authentifizierung nur bei Aufbau der Verbindung (“binding”)
- Authentifizierung pro RPC-Aufruf

- Authentifizierung pro Nachrichtenpaket

- Zusatzlich Verschlisselung jedes Nachrichtenpaketes

- Schutz gegen Verfalschung (verschlisselte Prifsumme)

- Sicherheitsdienst kamepliziert werden, um hohe
Verfligbarkeit zu erreichen

- nur Primarkopie kann Daten aktualisieren, Replikate sind “read only”

. . i . i : .. - Primarkopie aktualisiert gezielt die Replikate
- Autorisierung ist mittels Zugriffkontroll-Listen realisiert

- es gibt zahlreiche verschiedene Typen von Rechten - ZeIIenUbergreifende Sicherheitsdienste:
- Gruppenbildung von Benutzern / Clients mdglich

- ACL-Manager bei den Servern verwaltet lokale Kontroll-Listen

Security Server Security Server
- Clients schicken eine verschlisselte, authentische und gegen Replays fur Zelle A fur Zelle B
gesicherte Reprasentation ihrer Rechte mit jedem Aufruf mit (PAC =
Privilege Attribute Certificate); wird vom ACL-Manager Uberpruft 4__@ G {) @

.. . - ein Security Server A nimmt gegenuber einem Security Server B
- Werkzeuge Zur SyStemadmm'Strat'on eine Clientrolle ein (“vertritt” die Clients seiner Zelle)

- Bintragen / Andern von Rechten etc. - ein Security Server besitzt im Gegensatz zu anderen Clients nicht
- Installation zellubergreifender Sicherheitsdienste einen einzigen geheimen Schlissel, sondern es werden paarweise
- hierzu spezieller “Registry-Server” spezifische Schlussel (“Surrogate”) vereinbart
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Weitere DCE-Komponenten DCE: Pragmatisches

- Cell Directory Service (CDS) _ _ . _
. Es gibt verschiedene Administrationstools
- realisiert Zuordnung von Namen und Adressen

- verwaltet Namen (mit Attributen) einer Zelle - Anzeigen und verandern von Information

- Beispiel fur Attribute DruckernameStandort - command line interface oder graphische Benutzungsoberflache
Art fur einen Drucker (mit spezifischen Werten
z.B.pr99, Raum7 color600dp)

- Replikation (zwecks Fehlertoleranz) mdglich Namensver:
(dabei “Konvergenzlevel” einstellbar) waltung
- Global Directory Service (GDS) Kritik an DCE: Komplexitat
- Bindeglied zwischen verschiedenen CDS - Funktionsfulle (> 200 Funktionen)
- hierarchischer Namensraum - wann benutzt man was?
- Namenformat basiert auf X.500 oder DNS .

- Problem der wechselseitigen Beeinflussung (,feature Interaction®)

.. ) - Semantik bei Kombination verschiedener Mechanismen u.U. unklar
- Distributed File System (DFS)

- ortstransparenter Dateizugriff - Grosse

- Caching beim Client steigert Effizienz (“Session-Semantik”) - mangelnde Effizienz

- mehrere Read-only-Replikate mdglich

- Unterstlitzung von Recovery, Migration und Backup

- Synchronisation gleichzeitiger Zugriffsversuche

- Gruppierung durch “File Sets” (Gruppen von Dateien, die
zusammen gelagert werden sollten)

- nutzt DCE-RPC

- Distributed Time Service (DTS)

- Synchronisationsprotokoll zwischen mehreren lokalen Zeitservern
- Einbeziehung externer Zeitgeber (z.B. Funk- und Atomuhren)
- Kopplung mit NTP-Protokoll mdglich
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