Kapitel aus der Vorlesung ,Informatik II* Version vom
(Studiengang ITET) von Friedemann Mattern 9. Marz 2025

16.

Parallele Prozesse
und Threads

The Java Tutorials (https://docs.oracle.com/javase/tutorial/),
Lesson “Concurrency” ("Doing Two or More Tasks At Once”):
https://docs.oracle.com/javase/tutorial/essential/concurrency/index.html

https://vs.inf.ethz.ch/edu/12/


https://vs.inf.ethz.ch/edu/I2/

Lernziele Kapitel 16 parallele Prozesse und Threads

= Prinzip von Multitasking und das Prozess-Zustandsmodell verstehen
= Kontextwechsel und Prozesskontrollblock (PCB) verstehen
= (Class ,Thread™ mit zugehorigen Steuermethoden anwenden konnen

= Problematik von race conditions, Atomaritat, lost update sowie
Deadlocks verstehen und damit umgehen konnen

=  Anforderungen an den wechselseitigen Ausschluss kennen

Thema / Inhalt

Multitasking und generell ,Parallelitat” sind nichts Neues in der Informatik. Schon Mitte
der 1960er-Jahre hatten Grossrechner genugend Ressourcen, um mehrere Personen quasi-
gleichzeitig, im Timesharing-Betrieb, zu bedienen. Dies war 6konomisch sinnvoll, da die Rech-
ner sehr teuer waren und die diversen Anwendungen viele Rechenpausen enthielten (E/A-
Zugriff, Warten auf Benutzereingabe etc.), die produktiv flir die Anwendungen Anderer ver-
wendet werden konnten. Einige friihe Betriebssysteme, insbesondere Unix, waren auch schlank
genug, um eine grossere Zahl pseudoparalleler Prozesse zu unterstiitzen, sodass Systeme aus
kooperierenden Prozessen realisiert werden konnten und man mehrere Softwareanwendungen
svirtuell gleichzeitig® ausfuhren konnte.



Thema / Inhalt (2)

Von Anfang an, als Multitasking / Multiprogramming / Multiprocessing aufkam, musste dafur
gesorgt werden, dass die miteinander um Rechenzeit der CPU konkurrierenden Prozesse (bzw.
~1asks" oder ,Threads [of Control]") durch das Betriebssystem kontrolliert und koordiniert
werden kdnnen und dass diese teilweise sich selbst und die ihnen zugeordneten Prozesse
verwalten kénnen. Kommandos wie ,start", ,stop", ,yield" etc. waren daher zusammen mit
Zeitscheiben und einer ,ready queue" rechenwilliger und auf CPU-Zuteilung wartender Pro-
zesse schon frih die kanonischen Auspragungen eines einfachen Multitasking-Modells.

Wenn mehrere nebenlaufige Prozesse um gemeinsame Ressourcen wetteifern und auf ge-
meinsame Speicherbereiche bzw. Variablen zugreifen kénnen, dann kann es leicht zu einem
nichtdeterministischen Verhalten und ungewollten Effekten kommen. Eine Ldsung fiir
einige dieser Probleme (wie das ,Lost-Update-Problem"™) besteht darin, dass eine Folge
von Anweisungen ,atomar" gemacht wird, sodass diese Folge wahrend ihrer Ausflihnrung
nicht unterbrochen wird. Auch die Realisierung des wechselseitigen Ausschlusses als
Dienstleistung hilft, manche unerwiinschten Phdnomene zu vermeiden, dhnlich wie im Strassen-
verkehr die Regel ,rechts vor links" oder Verkehrsampeln helfen, Zusammenstdsse zu vermei-
den. Damit steht man aber vor neuen Problemen: Wie realisiert man Atomaritat oder den
wechselseitigen Ausschluss und was tut man, wenn sich zwei oder mehr Prozesse auf un-
gltickliche Weise in einem Deadlock verkeilt haben?

Das Beherrschen der Phanomene und Uberraschenden Nebenwirkungen der Parallelitat ist
schwierig. Bis vor einigen Jahren wurden fast nur Spezialisten flir Systemsoftware damit kon-
frontiert. Nun hat aber die Hardwareentwicklung dafiir gesorgt, dass es immer mehr Rechen-
kerne (,cores") in einem Prozessor gibt und viele Anwendungen diese Hardwareparallelitat aus
Effizienzgriinden ausnutzen wollen, da die Rechengeschwindigkeit einzelner Prozessoren von



Thema / Inhalt (3)

einer Generation zur nachsten kaum mehr gesteigert werden kann. In Konsequenz werden
auch Entwickler von Anwendungssoftware damit konfrontiert, Parallelitét (z.B. in Form von
Multithreading) zu verwenden — was wiederum bedingt, dass man die Phdnomene und Pro-
bleme der Parallelitat verstehen und beherrschen sollte.

In faktischer Hinsicht beginnt das Kapitel mit der Klarung grundlegender Begriffe und Prinzipien
wie Multitasking, Quasi-Parallelitat versus , echter™ Parallelitat und Threads versus
Prozesse. Anschliessend wird das Prozesszustandsmodell eingeftihrt und die darauf auf-
bauende Java-Klasse ,Thread" mit ihren wichtigsten Methoden vorgestellt. Ein kleines
Beispiel, bei dem zwei Java-Threads im Wettbewerb um sichtbare Effekte auf der Konsole
miteinander stehen, illustriert dies sowie das Griinden und Kontrollieren von Threads.

Danach folgt die Vorstellung und Diskussion der wichtigsten Phanomene und Probleme des
parallelen Programmierens: Race conditions, lost updates, Atomaritat, kritische Ab-
schnitte (und deren Java-Realisierung mittels ,synchronized™) sowie Deadlocks.

Beim thematischen Kontext und der Historie gehen wir kurz auf den Fairness-Begriff ein,
ferner schildern wir, wie fast die Mars-Mission von 1997 (,Pathfinder") an einem Thread-
Synchronisationsproblem (priority inversion) gescheitert ware, erwahnen die Software-Pro-
bleme, die andere Mars-Missionen plagten (,,Spirit" 2004; ,Curiosity™ 2011; ,Schiaparelli* 2016)
und schildern dann, wie 2003 eine race condition fur einen grossen Blackout im Nordosten
der USA und Kanada flihrte. Die historisch erste Losung fiir das Problem kritischer Abschnitte
gibt Gelegenheit, Uber einige biographische Begebenheiten aus dem Leben des Informatik-
Pioniers E.W. Dijkstra zu berichten — schliesslich, so Sebastian Stiller, findet sich heute ,Dijkstra
in jedem Navi".



When executed on real hardware, programs are phenomena
of the real world. At the same time, their written forms are
Prozesse formal descriptions of these phenomena. — Reino Kurki-Suonio

= Prozess = Programm in Ausflihrung

= ,Vorgang einer algorithmisch ablaufenden Informationsverarbeitung™
= ,Instanz" eines Programms  Vergleiche mit: -> ,Objekte sind Instanzen einer Klasse"

= Programm selbst ist eine leblose Folge von Anweisungen in einer Datei

= Es konnen gleichzeitig mehrere Prozesse als verschiedene
Instanzen des selben Programms existieren
= Z.B. mehrere aktive Web-Browser in einem Display-Fenster

= Der Kontext (vereinfacht: ,Zustand") eines Prozesses umfasst u.a.:
= Aktuelle Stelle der Programmausfiihrung (,,Befehlszahler") ) _ individuelle
= Inhalt der CPU-Register dynamische
= Werte aller Variablen (abgelegt in Speicherzellen) >Daten pro
= Inhalt des Laufzeitstacks (dynamische Aufrufsequenz) agﬁagéitzp“uﬁﬁt
= Zustand zugehoriger Betriebsmittel (z.B. gedffnete Dateien) |

Idee: Prozess einfrieren, Kontext wegspeichern, spater reanimieren

In der Zwischenzeit die CPU etwas anderes animieren lassen
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Prozessverwaltung und Betriebsmittel

= Ein Prozess benétigt Betriebsmittel (,,Ressourcen™)
= CPU-Zeit, Speicher (RAM), Dateien, Energie,...
= Manche Ressourcen sind unteilbar / exklusiv und begehrt / kostbar
= Prozesse konkurrieren um diese Betriebsmittel

= Nicht nur die Ressourcen, sondern auch die Prozesse

selbst werden durch das Betriebssystem verwaltet

= Grinden (z.B. im Auftrag anderer Prozesse)

= Terminieren (dann Freigabe aller belegten Betriebsmittel)

= Kontrolle des Ressourcenverbrauchs (Schranken, Monopolisierung)

= Scheduling (,,suspend", ,resume" etc. zum Multiplexen der CPU; der
Scheduler ist eine eigenstandige Komponente des Betriebssystems)
= Vermittlung von Kommunikation zwischen den Prozessen
(z.B. S|g|.1ale, Ereignisse oder Nachrlchten) EEl e e e e
= Mechanismen zur Synchronisation Eigentlich machen sie selbst nichts

= Managen der Prozess-Konkurrenz wirklich Produktives, aber ohne sie
lauft nichts. -- Till Tantau
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“I multitask every single second I am online. At this very mo-
ment, I am watching TV, checking my email every two minutes,

M u ItitaSki ng reading a newsgroup about who shot JFK, burning some music

to a CD and writing this message.” — 17-year-old boy, 2001

= Mehrere Aufgaben (tasks) quasi-gleichzeitig ausfiihren

multitasking

multi-

multi- ]
processing

programming

1940 1950 1960 1970 1980 1990 2000 2010

Das Wort ,multitasking“ wurde erstmalig 1965
verwendet, und zwar in einer Dokumentation

zu einem Betriebssystem der Firma IBM: ,IBM
Operating System/360 — Concepts and Fa-
cilities®. Es wird dort zunachst ,multiprogram-
ming“ beschrieben als ,general term that ex-
presses use of the computing system to fulfill
two or more different requirements concur-

rently“ und dann ,multitasking“ so eingefuhrt:

»--.t0 express parallel processing not only of
many programs, but also of a single reenter-
able program used by many tasks “. Ab der
Jahrtausendwende wurde das Wort auch in

Das Phanomen scheint schon etwas élter zu der Psychologie fur Phanomene verwendet, die bis dahin unter

sein, wie man am Stil des Bildes erkennt... Begriffen wie ,divided attention® oder ,dual-task performance* (bzw.
sperrig-deutsch ,Mehrfachaufgabenperformanz®) diskutiert wurden

und fand sehr schnell Einzug in den populéren Wortschatz.
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: 2 Hier: Prozesse, daher
MUItItaSklng auch ,Multiprocessing”

= Mehrere Aufgaben (tasks) quasi-gleichzeitig ausfiihren

= Prozess unterbrechen; spater fortsetzen y
= Multiplexen der CPU: time-sharing Betrebs- CJ
durch Zeitscheiben (Interrupt durch <
»timer" erzwingt Freigabe der CPU) g | Provess1 Cj 1
é Prozess 2 :f $
: C
Prozess 3 C:i A
Prozess 4 g

Prozesse in so kurzen Abstan-
den immer abwechselnd ak-
tivieren, dass der Eindruck

der Gleichzeitigkeit entsteht

Vergleiche mit dem Modell der
ereignisorientierten Simulation

Prozesse




Multitasking Hier: Prozesse, daher
auch ,Multiprocessing"

= Mehrere Aufgaben (tasks) quasi-gleichzeitig ausfiihren
= Prozess unterbrechen; spater fortsetzen

= Multiplexen der CPU: time-sharing Betriebs-
durch Zeitscheiben (Interrupt durch
LLmer® erzwingt Freigabe der CPU)

Prozess 1

Prozess 2

Hauptspeicher

Schnelles Hin- und Herschalten geht dann F)
gut, wenn sich mehrere Prozesse bereits
im Hauptspeicher befinden (und nicht

erst jedes Mal geladen werden mussen) Prozess 4 -

Prozess 3

AVAVAWE

= Zweck:
1) Gleichzeitiges Steuern / Uberwachen mehrerer Abldufe der realen Welt

2) Bessere CPU-Nutzung

= Wahrend ein Prozess auf externe Ereignisse wartet (z.B. Daten vom Netz
oder einem angeschlossenen Gerat), kann ein anderer ausgeftihrt werden

= Beispiel: 10 ms Wartezeit > ca. 1019 Instruktionen bei anderen Prozessen
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Echt und quasi-gleichzeitige Abliufe
(Nebenlaufigkeit, ,concurrency™)

E/A-Gerate (etwa WLAN-Controller oder externe Devices wie z.B.
Speichermedien) konnen i.a. ,echt" parallel zur CPU arbeiten

- Optimierungsziel:

maoglichst alle Gerate | 2t cpu idle
(und die CPU) standig  gretom T T
beschaftigen und einen  prozess J_F L
maoglichst hohen Uber- o yecs 2 L
lappungsgrad erzielen —7 7
Prozess 3 — ——i
E/A-Gerat ——— s w——

QO

Q P1 wartet P2 bzw. P3 Zeitscheibe Interrupt: E/A be-

auf E/A parallel zum fur P2 endet, P1 kann
E/A-Gerat abgelaufen weiterlaufen




Echt und quasi-gleichzeitige Abliufe
(Nebenlaufigkeit, ,,concurrency™)

= Sprechweise und Modellierung sind leider = CONCURRENCY PARALLELISM
nicht ganz einheitlich: Oft (jedoch nicht im- _
mer!) wird im Englischen die Pseudoparal- PROCESS 1 ‘ S
lelitat als ,,concurrency™ bezeichnet, wah- N
rend ,parallelism™ als Begriff flr eine “echt .-: ’
gleichzeitige” Ausfuhrung reserviert ist, de- < PROCESS 2 ”
ren primarer Zweck die Beschleunigung ist: ] ‘ :

= Concurrency: two or more processes (or &
threads) run together, but not at the same .
time; only one process executes at once. .

cy-with-async-await-and-promises-b4c4ae8f4510

= Parallelism: processes (or threads) run in %
parallel; meaning they execute along-side . ltime 1
each other at the same time. ot

Zitat und Bildquelle: https://medium.com/platformer-blog/node-

js-concurren

Man beachte auch folgendes haufig anzutreffende Begriffsverstandnis [Wikipedia]: ,,Der Begriff
Multitasking bzw. Mehrprozessbetrieb bezeichnet die Fahigkeit eines Betriebssystems, mehrere
Aufgaben (quasi-)nebenlaufig auszufiihren. Besitzt ein Computer mehrere CPU-Kerne, sodass
er mehrere Aufgaben ,echt' gleichzeitig ausflihren kann, so spricht man von Multiprocessing."



Prozesszustande

= Von aussen gesehen, kann ein Prozess in zwei Zustanden sein:

|5uft Prozess wird von
einem anderen
suspend gerade laufenden
resume _ Prozess suspendiert
walt
Ein Ereignis von . Prozess versetzt
- blockiert sich selbst in den

viert den Prozess / Wartezustand

Z.B. Warten auf Fertigwerden der E/A
oder Warten auf ein Synchronisations-
signal eines anderen Prozesses
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Prozesszustande: Verfeinerung

= Bild verfeinern, wenn mehrere Prozesse quasi-gleichzeitig laufen:
\\

lauft

M@A@

lauffahig (,ready queue“) Jaufend

resume walit Multicore-Architekturen
. mit mehreren CPUs be-
blockiert trachten wir hier nicht

= Zu einem Zeitpunkt ist stets nur ein einziger Prozess tatsachlich laufend;
die lauffahigen warten darauf, ein bisschen CPU-Zeit zu bekommen

= Zustandswechsel lauffahig (,ready") / laufend (,,running™) wird vom
Betriebssystem vorgenommen (ohne dass der Prozess selbst dies
merkt: aus seiner Sicht geht es nur mal wieder sehr langsam voran)



Prozesszustande: Verfeinerung

= Bild verfeinern, wenn mehrere Prozesse quasi-gleichzeitig laufen:

lauft
Von aussen (z.B.
lauffshi < 3 laufend #Kill interrupt™)
StaV aultani jeld . lauren kann ein Pro-
; - zess von jedem

Zustand in den
neu \SUS'D end 5[‘0,0\ ,beendet"-Zu-
resume Wait beendet stand versetzt

_ werden
blockiert

= Zu einem Zeitpunkt ist stets nur ein einziger Prozess tatsachlich laufend;
die lauffahigen warten darauf, ein bisschen CPU-Zeit zu bekommen

= Zustandswechsel lauffahig (,ready") / laufend (,,running™) wird vom
Betriebssystem vorgenommen (ohne dass der Prozess selbst dies
merkt: aus seiner Sicht geht es nur mal wieder sehr langsam voran)

= Unterscheide ,blockiert"™ (fehlende Ressourcen zum Weiterlaufen) und
Jauffahig" (konnte, aber darf nicht weitermachen — wartet nur auf CPU)
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PrOZESSkontrOI I block Vom Lateinischen schedula, Diminutiv von

scheda (bzw. scida, altgriech. gyeon) fiir einen
abgespalteten Streifen der Papyrusstaude (vgl.
auch Schisma, Kirchenspaltung), woraus auch

" Prozesse werden durch das telhochdewtsche secele schessich das deut
Betriebssystem verwaltet - Sh swor 1 England das Substantiv schedule
* Multiplexen der CPU (,Scheduling") Gebrauchlich. Der franz. Bearit cedie hypo-
= Uberwachung des Ressourcenverbrauchs | #écaire bedeutet Schuld- bzw. Pfandbrief.

= Dazu wird fiur jeden Prozess ein Prozesskontrollblock
(PCB, ,Process Control Block™) angelegt, der alle erfor-
derliche Verwaltungsinformationen zum Kontext enthalt

Eindeutige Prozessnummer (PID)

Scheduling-Zustand (blockiert, lauffahig...)

Programmzahler

Inhalt der Register} (wenn ,eingefroren®, d.h. ,nicht laufend")

Prioritat

Maximal erlaubte Hauptspeichernutzung

Zeiger auf verwendete Speicherbereiche und eigene Kind-Prozesse
Zeiger auf Betriebsmittel-Listen (z.B. gedffnete Dateien)

Rechte und Schutz-Information (z.B. zugehdriger ,User™)
Abrechnungsinformation (Zeitlimit, verbrauchte Zeit, Startzeit,...)

LI
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Prozesstabelle

= Alle Prozesskontrollblocke zusammen werden in einer
Prozesstabelle gehalten

| Prozesskontrollblock

e ~ Programmzahler
- P kontrollblock Register
rozesskontrolibioc
" Programmzahler ZL!St?r_]_d
- Register Prioritat
Prozesskontrollblock Offene Dateien
Programmzahler Zu.st?r.\.d Adreseraum
Register Prioritat : Benutzer
Zustand Offene Dateien
Prioritat Adressraum
Offene Dateien Benutzer
Adressraum
Benutzer



Kontextsicherung daufend” >
Jauffahig" / ,blockiert"

= Wird der laufende Prozess unterbrochen, muss der
aktuelle Kontext des Prozesses gesichert werden;
hierzu dienen diverse Felder im Prozesskontrollblock

= Der Prozesskontrollblock enthalt u.a.:

" Wenn der Prozess wie-
- Programmzémer der laufend wird, 1adt

. (wenn nicht laufend) - das Betriebssystem
= Inhalt der Register } dies in die CPU zuriick




Kontextwechsel

Prozess P, Betriebssystem Prozess P, I

l

|
|
|
Zustand in PCB, retten :

Interrupt 1 : lauffahig
|
|
|

Zustand von PCB, laden

laufend

|
|
|
|
|
|
|
|
|
|
|
|
: Zustand in PCB, retten Interrupt
|

|

|

|

Zustand von PCB; laden

Zeit

l
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Kosten eines Kontextwechsels
Zustand in PCB, retten

= Der zu sichernde Prozesszustand

|

|

|

. . I
ist recht umfangreich |
Zustand von PCB, laden v

Zeit
= Hinzu kommen diverse Verwaltungsaktionen, die das

Betriebssystem bei einem Kontextwechsel durchfuhrt

= Speicherbereich des neuen Prozesses vor Zugriffen anderer abschotten
= Zugriffsberechtigung auf Ressourcen prufen

= Kontextwechsel ist daher relativ teuer
= Kostet typischerweise einige zehntausend Instruktionen ->
= Man kann sich nicht allzu viele Prozesswechsel pro Sekunde erlauben
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Leichtgewichtsprozesse (Threads) P

grammierfehlern!

= Threads (,,of control") sind (pseudo)parallele Akgtivi-

Hauptspeicher
tatstrager, die nicht gegeneinander abgeschottet sind
= Laufen innerhalb eines gemeinsamen Adressraumes - -
= Teilen sich gemeinsame Ressourcen
-
= Kontextwechsel zwischen den Threads ist viel Instruk-
effizienter als Kontextwechsel zwischen Prozessen tionsteil
= Kein Adressraumwechsel gemeinsame
= Oft kein aufwandiges / automatisches Scheduling Daten
= Kein Retten / Restaurieren des Kontextes (Ausnahme: 3 Threads in unter-
Register, Programmzéhler etc. analog zu Methodenaufruf) | Sorogrammzaties

= Pro Zeiteinheit viel mehr Threadwechsel als Prozesswechsel moglich

= Wichtig flr Server (z.B. Datenbanken oder Suchmaschinen), die pro
Sekunde tausende von Anfragen quasi-gleichzeitig bearbeiten missen
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Multithreading

= Quasi-gleichzeitig mehrere Vorgg
in einer einzigen Anwendung erlgédig

= Oft angewendet bei
interaktiven Programmen
= Z.B. ,endlose"™ Animation, wobei In-
teraktion jederzeit moglich sein soll

= Lésung: Zwei ,gleichzeitige" Threads: | Andere typische Anwendung: Ein

_ : Window-Manager, der mehrere
1. Verwalter der beiden input buttons Fenster auf dem Display verwaltet
2. Animation des Cartoons

= Ohne Multithreading musste der einzige Kontrollfluss selbst

schnell genug zwischen den Aufgaben hin- und herschalten

= Dies dann entweder aktiv durch regelmassiges Nachfragen
(.liegt jetzt eine Anforderung vor?")

= QOder durch Interrupts (,,bei Mausklick kurz mal etwas anderes machen")
= Dies ist komplex, fehleranfallig und oft ineffizient




- Was in Java ,, Thread genannt wird, ist

Klasse Java n Ia ng -Th I'ead nicht leichtgewichtig; Jéc]lva -Threads ent-

sprechen eher Prozessen. Mit den ,virtual

threads” besitzen neuere Java-Versionen
aber auch leichtgewichtige Threads.

Hier nur ein Auszug; weiter Aspekte - Java-Dokumentation

= Methoden: - void start() - void stop() ,
- void wait() - void suspend() Diese Methoden
: ! : nicht verwenden!
- void yield() - void resume()
—
stop
neu suspend "
resume wai beendet
blockiert
- void sleep(int millis) // blockiert einige ms Besprechen
- void join() // Synchronisation zweier Threads € wir gleich
- int getPriority()
- void setPriority(int prio) »Hintergrundprozess": terminiert
- void setDaemon(boolean on) « nicht mit dem Erzeuger




Programmstruktur eines Threads

= Jeder Thread (genauer: jede von , Thread" abgeleitete
Klasse) muss eine void-Methode run() enthalten
= Diese macht die eigentlichen Anweisungen des Threads aus!
= run® ist in der Oberklasse ,Thread™ nur abstrakt definiert

= Ein typisches Gerust fur einen Thread:

class Beispiel Thread extends Thread {
int myNumber;

public Beispiel Thread(int i) { // Konstruktor
myNumber = 1i;

}
public void run() { // lauft erst los bei "start"

// hier die Anweisungen des Thread, z.B.:
System.out.println("Gruss von Thread " + myNumber);

¥

// hier weitere Methoden
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Erzeugen eines Thread
(aus einem anderen Thread heraus)

Beispiel Thread m = new Beispiel Thread(5);
m.start();

Mit dieser Nummer identifizieren
Damit kann man auf den Thread zugreifen wir einen Thread individuell; jeder
und ihn ,kontrollieren® (z.B. m.suspend();) @ Thread merkt sich ,seine® Nummer

200m

m = new... m.start()

Kontrollfluss des Erzeugers

—Q
—@

v

Thread m (Methode ,run®)

Alternativ: ,anonyme" Erzeugung & Start Wie ware es, wenn ,start"

direkt im Konstruktor von
new Beispiel Thread(5).start(); Beispiel_Thread stattfande?

= Zusammenfassen der beiden Anweisungen zum Grinden und Starten
= Dann aber keine Kontrolle mdglich, da kein Zugriff auf den Thread!




Zwerl Seelen wohnen,

Ein Thread-Beispiel (,hin und her")  acvin meiner Brust.

— Goethe, Faust I, 1808

= Ein Thread ,Hin" schreibt Sterne;
ein Thread , Her" I6scht Sterne;
beide arbeiten (quasi)parallel
= Wer gewinnt den Sternenkrieg?




Ein Thread-Beispiel (,,hin und her")

her hin

B KEKEKEKEKKKKKKKKKKKKKKKKKKKKKKKKKKKkK
Acht verschiedene ,Random Walks" bei

. Eln Thread ,,Hin“ SChreibt Sterne; der symmetrischen einfachen Irrfahrt
-

ein Thread ,Her" |0scht Sterne; :
beide arbeiten (quasi)parallel

= Wer gewinnt den Sternenkrieg?

Gambler’s ruin:

A gambler with a finite amount of money will eventually lose >
when playing a fair game against a bank with an infinite amount

of money. The gambler's money will perform a random walk,

and it will reach zero at some point, and the game will be over: <

w0 Zehn Irrfahrten mit
400 je 100000 Schritten

5 i_-;-. i 5 b
A il i
A q
O, -
gt X



Ein Thread-Beispiel (,,hin und her")

her hin
B KEKEKEKKKKKKKKKKKKKKKKKKKKKKKKKKKKkK

= Ein Thread ,Hin" schreibt Sterne;
ein Thread ,Her" loscht Sterne;
beide arbeiten (quasi)parallel

public class HinHer {
public static void main (String args[]) {
// Sternchenvorrat fuer den Anfang:
System.out . pr-int("********************" );

System.out.flush(); Ausgabe des durch ,,print" ge-

new Hin().start(); flllten Puffers ohne ,newline™

new Her().start(); <« Kommt es dazu tiberhaupt noch? Oder be-
} halt ,Hin"“ die ganze Zeit Gber die Kontrolle?

} // Zwei Seelen wohnen, ach! in meiner Brust.

Nach einer Idee von Ralf Kiihnel (,Die Java-Fibel", Addison-Wesley)
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Hin und her

Denkiibung: Was passiert,

> wenn ein Thread aufwacht,
ClaSS Hln extendS Th Pead { Wéhrend der andere gera-

de mitten in ,paint" ist?

public void run() {

try { .
wh11e(true) { ZufaIIszahI zwischen 0.0 und 1.0
Gemacht fiir sleep( (int) (Math. r‘andom( ) * 100)); Aber liefert das so eine
die Ewigkeit paint(); mathem. saubere Irrfahrt?
System.out.flush(); Exception, falls wahrend
} des sleeps ein Interrupt
} ausgelost wird
catch (InterruptedException e) {return;}

Methode ,,run® (und damit
} Wer friih stirbt, lebt langer ewig den Thread) beenden

public void paint() { // Sternchen hinzuflgen:
System.out.print("*");

}
}

class Her extends Hin {
public void paint() { // Sternchen loschen:

System.out.print("\b \b"); Redefinition von ,paint™:
} >/ > ( \bah )’ Sternchen I6schen mit \b

: : W (backspace) sowie Uber-
} Ein Leerzeichen (,space”) schreiben mit Leerzeichen
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In primitiver Weise kdnnen Threads uber Interrupts ,kommuni-

zieren™: Man kann in einem anderen Thread ein Interrupt-Flag

= setzen, und jeder Thread sollte regelmassig sein Flag prifen und

Interru pted Exce ptlon dann ggf. seine Ausfiihrung abbrechen. Hangt aber ein Thread

in einem sleep (oder einem join oder wait), kann er das Flag

nicht zligig prifen. Zu diesem Zweck gibt es die InterruptedExcep-
tion, welche den Thread (im Interrupt-Fall) sofort daraus befreit.

InterruptedException is a confusing beast — it shows up in seemingly innocuous methods
like Thread.sleep(), but handling it incorrectly leads to hard-to-manage code that behaves
poorly in concurrent environments.

At its most basic, if an InterruptedException is caught it means someone, somewhere,
called Thread.interrupt() on the thread your code is currently running in. You might be
inclined to say “It's my code! I'll never interrupt it!"” and therefore do something like this:

try {
Thread.sleep(1000);

} catch (InterruptedException e) {
// disregard
}

But this is exactly the wrong way to handle an “impossible” event occurring. If you know
your application will never encounter an InterruptedException you should treat such an
event as a serious violation of your program’s assumptions and exit as quickly as possible.
More often, however, you cannot guarantee that your thread will never be interrupted. [...]
It's critical that your code responds promptly to interrupts, otherwise your application will
stall or even deadlock.

In such cases the best thing to do is generally to allow the InterruptedException to propa-
gate up the call stack, adding a throws InterruptedException to each method in turn. This
may seem kludgy but it’s actually a desirable property — your method’s signatures now
indicates to callers that it will respond promptly to interrupts.

Quelle: https://riptutorial.com/java/example/2116/handling-interruptedexception
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Das Backspace-Steuerzeichen \b

Als ,Steuerzeichen™ bezeichnet man diejenigen Zeichen eines Zeichensatzes,
die keine darstellbaren Zeichen reprasentieren. Urspringlich wurden sie zur
Ansteuerung von Fernschreibern oder Textdruckern (analog zu elektrischen
Schreibmaschinen) verwendet. Durch Steuerzeichen ist es moglich, Steuerungs-
befehle fur die Ausgabegerate — z.B. Zeilenvorschub (,line feed"), Wagenrucklauf
(,carriage return“), Klingel — innerhalb des Zeichenstroms selbst zu Gbertragen.

Steuerzeichen werden in Zeichenketten durch ein vorangestelltes ,\" codiert, z.B.
\n (,line feed" bzw. ,new line™) oder \b (,backspace"). Letzteres bewegte bei
klassischen Textdruckern den Druckkopf eine Position zurlick; bei Displays soll
der Cursor um ein Zeichen nach links ricken (allerdings ohne das zuvor Ge-
schriebene zu |6schen).

Ob die Steuerzeichen allerdings durch das jeweilige Ausgabegerat (bzw. die
Systemroutinen des Betriebssystems) wirklich , korrekt" interpretiert werden und
damit der gewlinschte Effekt auftritt, kann Java nicht garantieren. Insbesondere
dann, wenn nicht die Systemkonsole als Ausgabe verwendet wird, kann es daher
geschehen, dass ein \b als ,nicht druckbares Zeichen" interpretiert wird und auf
dem Display z.B. als O dargestellt wird.



Paralleles Inkrementieren — ein Ratsel

i 400 000 000 j: 259 355 470
class ParIncr extends Thread { i: 400 000 000 j: 312 541 405

|
|
int i; i: 400 000 000 j: 352 604 350
static int j = 0; i: 400 000 000 j: 298 886 974
i: 400 000 000 j: 400 046 632

public void run() {

for (i = 0; i < 4@0000@@@, 1++) J++;
System.out.println("i: "+ i+ " Jj: " + 3j);

}

public static void main(String [] args) {
for (int k = 9; k < 5; k++) new ParIncr().start();
} // 5 parallele Threads erzeugen

¥

= Was ist hier los? Wackelkontakt? Kann Java (bei static?) nicht mehr zahlen?

= - Parallelitat kann zu unerwartet merkwuirdigen Phdanomenen flihren
- Exaktes Verstandnis, genaue Analyse und extreme Vorsicht nétig!

= Hand aufs Herz: Ist es (gesellschaftlich) zu verantworten, dass ein menschen-
gemachtes System, ein Konzept,... ein solch unerwartetes Verhalten zeigt?
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Paralleles Inkrementieren — ein Ratsel

« s L i: 200088575 j: 200200195
= Andert man ,int i" in ,static int i, dann i: 309627389 j: 212180131
wird das Ergebnis noch wilder: i: 212677952 j: 212723778

i: 331412928 j: 331466194

i: 400000000 j: 400002083

. e i: 400000000 j: 400000000

= Andert man dagegen ,static int j" in ,int %, | i: 400000000 j: 400000000
dann verhdlt es sich normal und langweilig: i: 400000000 j: 400000000

i: 400000000 j: 400000000

i: 400000000 j: 400000000

= Wenn man das wiederholt ausprobiert, dann kdnnen die ,wilden™ Zahlen
jeweils ein bisschen anders aussehen; auf die kann man sich also auch
nicht verlassen — haben wir hier einen Zufallszahlengenerator?

= Was aber ist die Quelle dieses ,,Zufalls"?

Und vor allem: Was ist die Wurzel allen Ubels?

(Wir glauben doch nicht ernsthaft an einen ,Software-Wackelkontakt®, oder?)




. t(f! ’ .
Das ist der Font ,Wackelkontak “/chts m,tubr/gen

e
*Bez/ h Iher On-

Der IVAC KLZL KONTRK T und seine Kumpanen ™

Wackelkontakt

WACKEL KANTART, Zufallszanlen-
=CLRADINEZRS KATZE, T are
RRCE CONDITION, & Katze

i Nichtdeter-
NICHIDE TERMINISMUS minismus

race condition (engl.)

ZUFRLLZZRhbLZNEZNZERIOR

u ty
mit Ketch dﬁs gerne

1910 1920 1930 1940 1950 1 9|60 1 9|7D 1 9|80 1 9|9[] 2000
»50 konstruirte Branly einen Empféanger, der in nichts weiterem bestand, als
Wackelkontakt, einer R6hre, welche mit losem Metallpulver oder Sc n geflillt

war, den sogenannten Kohdrer oder dig(Frittrohrel Verbindet man diesen Kohérer
mit einer Klingel und einem Element in geeigneter Weise und erzeugt mittels einer
kleinen Influenzmaschine elektrische Wellen, so ertént die Klingel, sobald das im QUAI

BRANLY

Kohérer enthaltene, im gewdhnlichen Zustande schlecht leitende Metallpulver von
den Hertz’'schen Wellen getroffen wird, durch welche es eine hohe Leitungsféhigkeit

annimmt.“ [Zeitschrift der Deutschen Gesellschaft fiir Mechanik und Optik, 1. August

1901, S. 143]. Gemeint ist hier der franzosische Physiker und Pionier der Funk-
technik Edouard Branly (1844 — 1940), der Wesentliches zur Funktelegraphie und

drahtlosen Kommunikation beigetragen hat. 1941 wurde in Paris der quai Branly

nach ihm benannt. Il n'existe pas de n° 69 du quai Branly, la numérotation passant
directement du n° 67 bis au n° 71. La municipalité aurait estimé que cela aurait été
« un lieu de rendez-vous mal famé » [Wikipedia]. (Zwar bedeutet ,branler®, hier auf = 2ot
nette Art passend, ,wackeln®, hat daneben aber noch eine vulgare Bedeutung.) BRANLY
2021 wurde der grofdte Teil des Quai Branly in Quai Jacques Chirac umbenannt. RAOH




Parallelitat — schwierig, aber...

= Beherrschung der Phanomene der Parallelitat ist

muhsam
= Effizienzsteigerung mittels Parallelitat ist ebenfalls}

Moore's Law...

108 Rechenleistung Exponentielle
(log. Skala) Steigerung

10° |

10%

10°

10°

10

10°

1970 1980 1990 2000 _* 2010 2020

2005
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Parallelitat — schwierig, aber immer wichtiger

= Beherrschung der Phanomene der Parallelitat ist

. . . e mihsam
= Effizienzsteigerung mittels Parallelitat ist ebenfalls
= Aber: —
Moore's Law wirkt nicht . Transistoren
10’F  mehr wie gewohnt! S— " (in 1000 >
: o o A A 4 - Parallele Pro-
106 | Die Ste|gende Transistorenzahl . ______________ - AAAAA,z’ _____ zessorleistung €------------ A
pro Prozessor-Chip tragt seit ca. | Aiﬂ ax o7 _ |
105 k- 2005 kaum mehr zur Geschwin- E VNP . E(I)r;lzeeilsrihorfge& B
digkeissteigerung bei, sondern PRI L
.| zur Vermehrung der jcores®. i 8% g \ (MIPS)
107 § 3 ‘{} ISP A | Stag-

L | m_ Frequenz —
Y l}*.:'“,‘ ¥ (vH2) JELOT

VYo

www.karlrupp.net/wp-content/uploads/2018/02/42-years-processor-trend.png

10° Jog T o B
: } : ¢, Leistung
10° | | T3V v;;;gv;‘vv"'*f :.‘ (Watt) _
1 | WYY e o4t Zahl der R~ N
10" |y e Vol e e g e %chenkerne <
.i : v : = ...“
10° : R R R R e o ~| - ,Zwang" zur
| | | : i Nutzung der
1970 1980 1990 2000~ 2010 2020 Parallelitat!
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Stichwort "Moore's Law”

Electronics, April 1965

Cramming more components
onto integrated circuits

With unit cost falling as the number of components per
circuit rises, by 1975 economics may dictate squeezing as
many as 65,000 components on a single silicon chip

By Gordon E. Moore

Director, Research and Development Laboratories, Fairchild Semiconductor
division of Fairchild Camera and Instrument Corp.

Gordon Moore, ca. 1965

. . R WS L
- - , i

= Nate~

Es begann mit einem Artikel am 19. April 1965, den Gordon Moore (1929 — 2023),
spaterer Mitgriunder und CEO von Intel, im Fachjournal ,Electronics® veroffentlichte.
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Will lead to such wonders as home computers

Darin prophezeite
er aufgrund seiner

Integrated circuits will lead to such wonders as home
Beobachtungen als

o , computers—or at least terminals connected to a central com-
Halbleiteringenieur , .
der letzten Jahre puter—automatic controls for automobiles, and personal
dass, falls die Tech-  portable communications equipment.
nikentwicklung im

Halbleiterbereich mit NOTIONS HANDY MOME COMPUTERS COIMETICS
der ,kostenneutra- | ’ '“J_f“'”“' N |

len“ jahrlichen Ver- X & i P A\ @“&ﬁ f
doppelung der Zanhl P o A AV | MV »“,’ -
der Komponenten i ‘\ \‘ﬁ
(also i.W. Transisto- =latil

ren) auf einem Chip
langer anhalten soll-
te, wundersame An-
wendungen moglich wirden, u.a. Heimcomputer, Mobiltelefone sowie automatisch ge-
steuerte Autos. Kaum ein anderer verninftiger Mensch hielt derartige Science-Fiction-
Dinge seinerzeit fir moglich — die Herausgeber der Zeitschrift fligten zur Besanftigung der
Leser eine Karikatur in den Artikel ein, wo in einem Kaufhaus die handlichen Jedermann-
Computer zwischen Kurzwaren und Kosmetikartikel angeboten wurden. Ein echter Witz!

.ﬂ

.-"
"
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A factor of two per year

» L he complexity for minimum
component costs has increased
at a rate of roughly a factor of
two per year (see graph on next
page). Certainly over the short
term this rate can be expected
to continue, if not to increase.
Over the longer term, the rate is
a bit more uncertain, although
there is no reason to believe it
will not remain nearly constant
for at least 10 years. That means
by 1975, the number of compo-
nents per integrated circuit for
minimum cost will be 65,000.¢

“Computers today are smaller, faster, cheaper,
and more reliable, but they are essentially the
same machines we had 30 years ago. The im-
portant question has been — and continues to

be — how we use them.” -- Jay Forrester

Die empirische Grundlage fir das, was ab ca.
1970 dann das mooresche Gesetz genannt
wurde, war allerdings etwas dunn: Moore ver-
band in einem halblogarithmischen Diagramm
funf Punkte der Jahre 1959 bis 1965 zu einer
geraden Linie und extrapolierte diese 10 Jah-
re in die Zukuntft, bis 1975. Er kam so auf ca.
65000 integrierte Transistoren pro Chip fir
das Jahr 1975. Tatsachlich war diese Vorher-
sage eine Punktlandung — 1975 prasentierte
z.B. Hewlett-Packard mit dem HP-65 den ers-
ten programmierbaren Taschenrechner der
Welt, der etwa aus dieser Anzahl von Transis-
toren bestand. Das mooresche Gesetz be-
hielt, gelegentlich etwas vage formuliert, tUber
Jahrzehnte (und liberal interpretiert bis heute)
Gultigkeit; es wurde flr die Industrie zu einer
,Self fulfilling prophecy” und stellt den basis-
technologischen Treiber dessen dar, was heu-
te gerne als ,Digitalisierung” bezeichnet wird.

Leseempfehlung: Peter Denning, Ted Lewis: Exponential Laws of Computing Growth.
Commun. of the ACM, 60(1), pp. 54-65, Jan. 2017
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1975: 65000 Transistoren auf einem Chip!

Hewlett-Packard presents
16 | %
z 15 /
B /
£ o 14 [ /
B 13 [ /
%1(%) 12 [ !
g 8[" 11 | 7
o8 9 4
o — y;
O-EH 8| /
N(h) ﬁ 7 7
3yl ©
HEEH 5
Z 4
s
ZH 2
AL
0 [ N I T Y IO
% TP R S R PR SN ﬁ 1975: Ein erstes Wunder wird wahr! Damalige
S R i R A Studenten trdumten davon und sparten, um
YEAR sich einen HP-65 leisten zu konnen; mancher
. | Schuler liess ihn sich auch zum Abschluss der
TN ¥ C e e Schule schenken. (Steve Wozniak allerdings
Die Extrapolation in Moores Artikel von 1965. verkaufte ihn wieder, um seinen Anteil am

Startkapital fur die Firma Apple aufzubringen.)




Moore's Law

Huge Volume, Small Price

Price per trillion transistors, US $; transistors sold per vear, trillions

US $ per trillion transistors (log scale) Trillions of transistors (log scale)
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Moore's Law (2)

Transistors per Processor

Transistors in CPUs
1,000,000,000,000

100,000,000 , 000
10,000,000 , 000
1,000,000 ,000
100,000, 000
10,000,000
1,000,000
102,000

19,000

IEEE Spectrum
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Moore's Law (3)

Before Moore’s law acquired its current name, it
was known as “Moore’s plot.” The term “Moore’s
Law” appeared for the first time in print in an
article on the past and future of integrated

circuits published by Lester Hogan, Fairchild’s

associate chairman, in March 1977. A few
months later, the expression was used by
Robert Noyce, co-founder of Intel together
with Gordon Moore, in an article on micro-
electronics in Scientific American. In the
following years, Moore’s Law increasingly
showed up in the trade press, in journals
of the IEEE, and at technology confer-
ences. In the following years, for many
engineers, Moore’s graph became a
near-physical law governing the de-
velopment of semiconductor tech-
nology.

Moore‘s Law

Source: Christophe Lécuyer: “Driving Semiconductor Innovation: Moore’s Law at Fairchild and Intel”

I I | |
1970 1980 1990 2000 2010 2020



Potemkinsche / potemkinsche / Potemkin’sche Dorfer

Moore's Law
Mooresche Gesetz

Die Schreibweise ist
(laut Google Books)
in deutschsprachigen
Publikationen sehr

unterschiedlich.

Moores Gesetz

Moore's law
mooresche Gesetz

Moore's Gesetz

| 1 1 |
1990 1995 2000 2005 2010 2015
Der hilfreiche und glasklare Duden: Von Personennamen abgeleitete Adjektive werden wie andere
Adjektive kleingeschrieben: die einsteinsche Relativitatstheorie, das ohmsche Gesetz. Grol3ge-
schrieben werden diese Formen aber dann, wenn die Grundform des Personennamens durch einen
Apostroph verdeutlicht wird: die Einstein’sche Relativitatstheorie, die Goethe’schen Dramen. Grol}
schreibt man aus Personennamen abgeleitete Adjektive als Bestandteile einiger weniger Eigennamen
und namenéahnlicher Fiigungen: der Halleysche Komet, die Magellanschen Wolken. In Zweifelsfallen

sind mehrere Moglichkeiten richtig: potemkinsche (oder Potemkinsche oder Potemkin’sche) Dorfer.



Eugene Kleiner aus Wien (1923 — 2003): 1938 Flucht der = Jean Hoerni aus Genf
Familie vor den Nazis Gber Belgien und Portugal in die (1924 — 1997): Physik-

Gordon Moore USA; Master in industrial engineering an der New York = Doktorat Genf sowie

University; Mitgriinder (1972) der venture capital firm Cambridge (UK), Post-
Kleiner Perkins (Google, Netscape, Sun, Compagq,...). doc Caltech (USA).

im Kontext

Gordon Moore (1929 — | a=¥
2023), Ph.D. in Chemie B S
und Physik am Caltech. =
Moore war zunéchst Mit-
arbeiter am Shockley
Semiconductor Labo-
ratory, der ersten High-
Tech-Firma des Silicon
Valleys. Mit 7 anderen
leitenden Mitarbeitern
verliess er 1957 die Fir-
ma und grtindete Fair-
child Semiconductors.
Fairchild selbst galt als
fihrend auf dem Gebiet

der Halbleiter, und aus 1‘ :
der Firma entstand viele [Jay(/j Last] “Wef_were aI(ijocused on the slllngle goal of
- . producing our first product... We were all very young,
Spin-offs, die (neben der 7't 327.. We were a very compatible group, and
Stanford University und  spent a lot of time outside our working hours. Most of
mehreren Unternehmen the founders were married, busy starting their families

fur feinmechanische und gﬂg (raaflfglptgtﬁgwa‘lllvgpélcslrznnélrilnadggil%?nto I?ailirtcm?lélme FIRST COMMERCIALLY PRACTICABLE
elektronische Instrumen- y P 9 9 ' INTEGRATED CIR@IT

https://spectrum.ieee.org/robert-noyce-and-the-tunnel-diode

AT THIS SITE IN 1959, DR. ROBERT NOYCE OF FAIRCHILD

te sowie Rustungsunternehmen wie Lockheed Missiles) massgeb- EMICONUCIoR CORFORATION INVENIEOIHLfFReTIIN
lich den Ruf des Silicon Valleys begriindeten. Auch Gordon Moore EII (ARREC N FLANoR TECHNOTORT RRIERRLIER
und Robert Noyce grund_ete“n 1968 von Fairchild aus eine neue FI‘[‘- SELICON Gl is INNOWATION HELPED REVOLUTIOMIZE
ma: ,Integrated Electronics®, bekannter unter der Kurzform ,Intel", RhE . et o SpMes DI IOR ELECTROMICS 1N

OF PEOPLE EVERYWHERE.
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Robert Noyce coinvented the integrated circuit. The
other coinventor was Jack Kilby, working far away at

1 1 Texas Inst ts. N d a sili bstrate and
The engineer as a rich guy (G saeaee o
with. Otherwise the world would be talking about

“Germanium Valley”. — Richard Tedlow

' “The traitorous eight was
a group of eight employ-
;‘ ees who left Shockley
'"I Semiconductor Labo-
ratory in 1957 to found
Fairchild Semiconduc-
tor. Before the mid-20th
- century, it was unheard
~— oftoleave a company
- and start out on your
% own — college grads
were expected to stay
I L‘ at their first real-world
~* job until they retired.

17 B

e = xd When the traitorous
: " eight left Shockley they
%) . > . 77 blew up that notion, and

ultimately proved that
starting your own com-
pany could prove to be
highly rewarding both
S professionally and for
SR the bank account. The
W & : = engineer as rich guy
ST archetype was created.”
The “traitorous eight”, clockwise from Robert Noyce (front and center): Jean Hoerni, Julius Blank,
Victor Grinich, Eugene Kleiner, Gordon Moore, Sheldon Roberts and Jay Last (Oct. 1957).

o)
¥ "
TS &
Ly

“Without Robert Noyce and Gordon Moore today’s Silicon Valley startups wouldn’t exist. Moore and Noyce were
among the first to walk away from a stable corporate job and pursue their own startup dreams. Perhaps Noyce’s
biggest break from then accepted corporate rules, and a perk that Silicon Valley entrepreneurs and investors now
say is crucial to any chance of success is the practice of handing out stock options to lure and reward employees.”

Textzitate (Auszige) und Bild: www.wired.com/2013/02/silicon-valley-pbs/
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Zum Aufstieg von Intel zitieren wir aus dem HNF-Blog:

~Robert Noyce wurde Firmenchef und Gordon Moore
sein Vertreter. Den wichtigen Posten des technischen
Direktors erhielt der Chemieingenieur Andrew Grove.
Er war 31, gebirtiger Ungar und hatte ebenfalls bei
Fairchild gearbeitet.

Im August 1968 begannen die Arbeiten an drei kon-
kurrierenden Projekten. Im April 1969 kam das erste
Resultat auf den Markt, der Speicherchip Intel 3101.
Er fasste 64 Bit — also acht Byte — bei einer Zugriffzeit
von sechzig Nanosekunden und kostete hundert Dollar.
Im Juli erschien der parallel zum 3101 entwickelte
Intel 1101. Der Chip war langsamer, speicherte aber
265 Bit. ,

Text und Bild: https://blog.hnf.de/happy-birthday-intel/

|

Der SRAM-Chip
1101. Mit seiner

MOS-Technik
war er zukunfts-

weisend. | : \ .

Die dritte Entwicklungslinie flihrte zur Erfindung des
EPROM, des ldschbaren und neu zu beschreibenden
Festwertspeichers. Im Oktober 1970 brachte die Firma

Die 106 Kopfe starke Intel-Belegschaft 1969 vor dem ersten ;
Firmensitz in Mountain View. Vorne links Robert Noyce, rechts S8
daneben Gordon Moore, rechts hinter diesem Andrew Grove. s



INTEL (2)

den 1024-Bit-Chip Intel 1103 heraus.
Sein Preis von 10.24 Dollar lautete das
Ende des Kernspeichers aus magne-
tisierbaren Ringen ein. Der erste Mi-
kroprozessor aus Mountain View, der
Intel 4004, wurde ab November 1971
verkauft. Er verarbeitete vier Bit lange
Datenreihen. Im April 1972 folgte der
Intel 8008 fur acht Bit."

Die bekannteste Baureihe von Intel sind die x86-Mikroprozessoren,
deren erstes Modell im Jahre 1978 mit dem 8086/8088 erschien.
Einen Durchbruch bedeutete 1981 die Nutzung des Chips im Per-
sonal Computer von IBM.

Noch bis Mitte der 1980er-Jahre waren allerdings DRAM-Speicher-
chips das Hauptgeschaft von Intel. Die wachsende Konkurrenz
durch japanische Halbleiterhersteller und der damit verbundene
Umsatzrickgang fiihrten aber 1983 zu einer Umorientierung des
Geschéaftsmodells. Der Erfolg des IBM-PCs veranlasste Intel, sich
auf Mikroprozessoren zu konzentrieren, und mit der x86er-Reihe
erlangte Intel schliesslich eine marktbeherrschende Stellung in
der PC-Industrie. Konkurrentin in diesem Bereich wurde AMD; im

wachsenden Markt von Prozessoren flir mobile Gerate wie Smart-

phones und Tablets konnten andere Firmen wie ARM schneller
punkten als Intel; bei KI-Prozessoren war Nvidia schneller als Intel.

In den 1980er- und 1990er-Jahren leitete Andy Grove (1936 —
2016) das Unternehmen. Grove wurde in Ungarn als Kind einer
judischen Kaufmannsfamilie geboren. Wahrend der nazideut-

Der 4004-Mikroprozessor und

eine Anzeige dazu von 1971.

A micro-

gomputor

on a chip!

Intel introduces an integrated CPU complete with a 4-bit
parallel adder, sixteen 4-bit registers, an accumulator
and a push-down stack on one chip. It's one of a family
of four new |Cs which comprise the MCS-4 micro
computer system —the first system to bring you the
power and flexibility of a dedicated general-purpose
computer at low cost in as few as two dual in-line
packages.

MCS-4 systems provide complete computing and
control functions for test systems, data terminals, billing
machines, measuring systems, numeric control systems
and process control systems.

The heart of any MCS-4 system is a Type 4004 CPU,
which includes a powerful set of 45 instructions, Adding
one or more Type 4001 ROMs for program storage

and data tables gives you a fully functioning micro-
programmed computer. To this you may add Type 4002
RAMSs for read-write memory and Type 4003 registers
to expand the output ports.

Using no circuitry other than ICs from this family of
four, you can create a system with 4096 B-bit bytes of
ROM storage and 5120 bits of RAM storage. When

you require rapid turn-around or need only a few
systems, Intel's erasable and re-programmable ROM,
Type 1701, may be substituted for the Type 4001 mask-
programmed ROM.

MCS-4 systems interface easily with switches, key-
boards, displays, teletypewriters, printers, readers, A-D
converters and other popular peripherals.

The MCS-4 family is now in stock at Intel's Santa Clara
headquarters and at our marketing headquarters in
Europe and Japan. In the U.S., contact your local Intel
representative for technical information and literature.
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INTEL (3)

schen Besatzung im Zweiten Weltkrieg wur-
de er mit seiner Mutter bei einer christlichen
Familie versteckt; sein Vater Uberlebte die
Deportation in ein Arbeitslager. Nach dem
missgluickten Volksaufstand Ende 1956 fliich-
tete er mittellos von Ungarn nach Osterreich
und weiter in die USA, obwohl er anfangs so
gut wie kein Englisch sprach. Er hielt sich
zunéchst mit Hilfsarbeiten tiber Wasser, stu-
dierte Chemie am City College of New York,
machte 1963 seinen PhD in Berkeley und
fing anschliessend bei Fairchild an; am Tag
der Griindung von Intel wechselte er zu die-
sem Start-up. (“When | came to Intel, | was
scared to death. | left a very secure job where
| knew what | was doing and started running
R&D for a brand new venture in untried terri-
tory. It was terrifying.”) Ende 1997 kdrte ihn
das Magazin TIME zum Mann des Jahres.

Im Jahr 2023 verzeichnete Intel mit mehr als
124000 Mitarbeitern und Mitarbeiterinnen
einen Umsatz von 54 Milliarden Dollar und
einen Gewinn von 1.7 Milliarden Dollar.

Probably no one person has had a greater influence in
shaping Intel, Silicon Valley, and all we think about
today in the technology world than Andy Grove.

-- Pat Gelsinger, Wall Street Journal, 2016

Von li. nach re.: Andy Grove, Robert Noyce und Gordon Moore (1978).



Der promovierte Physiker
INTEL (4) Federico Faggin entwarf

1970 den 4004-Mikropro-
zessor; seine Initialen ,FF*
finden sich links unten auf |

Der kommerzielle Erfolg von Mikroprozessoren der Chip-Maske. 1974 ver-
wurde von Intels Marketingabteilung zunéchst g?:?:ﬁggtgi'lgndv\%”:rdff
kritisch gesehen, man dachte nur an Prozes- den Zgo_Mik%prozeSgo;
soren fur ,Minicomputer®. Erst spater erkannte schuf.

man das grosse\unabhéangige Potential fir ein-
gebettete Systeme. Die Herausforderungen
der Marktentwicklung waren jedoch gross:

.intel could offer little in software and develop-
ment tools to supporithis entirely new class of Allllouneillg

product. It was nearly possible to get com- anewera
puter programmers to consider joining a semi- oi integrated

conductor company, especiallydq work on such
a contemptible little toy as the micr Cessor. electronics
That was the era of large computers and
programmers felt they would lose prestige if
they worked on anything less than a mainframe.

To spread the word about the microcomputer,
Intel began an ambitious program of seminars,
customer training, and promotion. The com-
pany was seeking to replace hard-wired logic
rather than computer systems. Hardware cir-
cuit designers thus had to become convinced
it was worthwhile to switch to software-based

g 8 @ & ¥ & 4 =

solutions.” Die erste Annonce fiir einen ,micro-programmable computer on
[Robert Noyce, Marcian Hoff: A history of micropro- a chip” (der Begriff ,microprocessor“ wurde erst 1972 von Intel
cessor develop’ment at Intel. IEEE Micro, Feb. 1981] verwendet) vom November 1971 spricht dreist von einem neuen

Zeitalter — was sich aber als sehr zutreffend herausstellen sollte!
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INTegrated ELectronic Circuit

Als zum Ende des 20. Jahrhunderts in den Vereinigten Staaten an die wichtigsten Ereignisse,
Aspekte oder Personen aus den letzten 100 Jahren erinnert werden sollte, durfte der integrierte
Schaltkreis in der daftir aufgelegten Briefmarkenserie ,Celebrate the Century® nicht fehlen.

Independently invented by
Jack Kilby and Robert
Noyce, the integrated
circuit was first available
commercially in 1961. It led
to smaller, inexpensive,
mass-produced electronic
circuits, revolutionizing the
computer industry.
CELEBRATE THE CENTURY — 1960s

‘gt g

The Integrated Circuit
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Die Serie besteht aus insgesamt 10 B6gen, einem fiur jedes Jahrzehnt, wobei jeder Bogen 15
Briefmarken mit Motiven des entsprechenden Jahrzehnts (hier: 1960er-Jahre) umfasst. Auf der
gummierten Rickseite findet sich jeweils eine kurze Beschreibung des Motivs.

Andere Marken zu den 1960er-Jahren waren z.B. der Mondlandung, Martin Luther King, dem

Woodstock-Musikfestival und dem Viethamkrieg gewidmet. Weitere Motive des 20. Jahrhunderts
waren u.a. Charlie Chaplin, Prasident Franklin D. Roosevelt, das Empire State Building, Jazz,
Superman, das Monopoly-Spiel, der 2. Weltkrieg, Fernsehen, Antibiotika, Rock and Roll, der PC,
WWW sowie das Mobiltelefon. (Die britischen Beatles wurden offenbar auch als amerikanisches
Phanomen verstanden — zumindest deren Auftritt im US-Fernsehen im Februar 1964.)




At that time, the tabloid press assumed silicon was a mis-
spelling of silicone, a chemical compound better known to

Sl I lcon va I Iey their readers for amplifying the female anatomy. — David Laws

Gepragt wurde die Bezeichnung ,Silicon Valley"
1971 durch den Kolumnisten Don Hoefler (1922
—1986). Er hatte den Begriff aufgeschnappt und
platzierte ihn in die Uberschrift eines Artikels der
Wochenzeitschrift ,,Electronic News" zur Geschich-

te der Halbleiterindustrie. (This is the first of a three-part series on the history of the semiconduc-
Geographisch umfasst das Silicon Valley das Santa tor industry in the Bay Area, a behind-the-scenes report of the men, money,
Clara VaIIey und die siidliche Halfte der Halbinsel and litigation which spawned 23 companies — from the fledgling rebels of

. . . Shockley Transistor to the present day.|
\ +
von San Francisco (,,San Francisco Bay Area") in By DON C. HOEFLER

Kalifornien; das Gebiet ist ca. 100 Kilometer lang, It was not a vinta f .

’ . - s ge year for semiconductor start-ups.
30 Kilometer br?.'t und enthalfc u.a. d|(_e Stad’_ce_ Yet the 1970 year-end box score on the San Francisco Penin-
San Jose (als grosste Stadt mit dber einer Milli- sula and Santa Clara Valley of California found four more
on Einwohnern), Palo Alto (HP, Tesla), Sunny- new entries in the IC sweeps, one more than in 1969.

vale, Mountain View (Google / Alphabet), Menlo The pace has been so frantic that even hardened veter-
Park (Meta / Facebook), Santa Clara (Intel, AMD) ans of the semiconductor wars find it hard to realize that the
und Cupertino (Apple). Silicon (deutsch: Silizium) Bay Area story covers an era of only 15 years. And only 23
bezieht sich auf das chemische Element, das den years have passed since the invention of the transistor,
Hauptbestandteil integrierter Schaltkreise bildet. which made it all possible.

For the story really begins on the day before Christmas
Eve, Dec. 23, 1947. That was the day, at Bell Telephone
Laboratories in Murray Hill, N.J., three distinguished scien-
‘tists. Dr. John Bardeen. Dr. Walter Brattain and Dr. William

Silicon
Valley:eng

Ab den 1950er-Jahren siedelten sich Unternehmen aus dem
Elektronik-, Halbleiter- und Computerbereich an, viele initiiert
durch Absolventen der dortigen Stanford University. Die direkt
und indirekt aus der Firma von William B. Shockley hervorge-

Silicon Valley:ger

1965 1970 1975 1980 1985 1990 1995 2000 2005 2010 2015 - H H H H A
Mit dem Platzen der Dotcom-Blase im Jahr 2000 biisste der gange,g-e ?‘ AFL;Sﬁ rut;m d-udngeEn Exl ell(tlen, v(\jne %tien S@Zﬁlert, g Ine
Begriff an Popularitst ein. (Die Zahl der neuen Informatikstu- wesentliche Rolle bel der Entwickiung des silicon Valley, eben-
dierenden (Bachelor, 1. Sem.) an der ETH ging (ibrigens als Fol- so wie potente Risikokapitalgeber sowie der schnell wachsende
GO CEVED VD DIl 208 Gy Ao 0l Y 2202 ) Hochtechnologiebedarf des US-Militars im kalten Krieg.




Stichwort ,,Dotcom-Blase™:

Informatik-Studierende der ETH (Bachelor, 1. Semester)

»,Dotcom-Blase" bezeichnet eine im Marz 2000 geplatzte Spe-
kulationsblase, die insbesondere die sogenannten Dotcoms
(Unternehmen mit seinerzeit neuen Geschaftsmodellen im
Umfeld des Internets) betraf. Zuvor hatte das popular wer-

Das Platzen der Blase fihrte
zu Insolvenzen und Stellen-
abbau. Auf dem IT-Arbeits-
markt, der zuvor von Fach-

dende Internet stark (iberhéhte Gewinnerwartungen geweckt, Dotcom- kraftemangel gepragt war,
Medien stachelten die Euphorie an, Spekulanten stiegen ein, kam es innert kurzer Zeit zu
sodass der Borsenwert vieler Dotcom-Unternehmen den 2001 j> Blase t?mar mihlger_? IJahr?( a_?hlaf!-

enden Arbeitslosigkeit. Ei-

Buchwert bei weitem Uberstieg. Viele wollten mitmischen
und profitieren, das Interesse an einem Informatik-Studium
stieg rasant — und fiel nach dem Platzen der Blase wieder
genauso rasant. Die Grundtechnologie aus dem Silicon Valley
war die Basis fiir das 6konomische Phanomen der ,bubble".

nige der Uberlebenden Fir-
men (u.a. Google, Amazon,
eBay) wurden nach der Kri-
se jedoch richtig gross. Viele
Anleger verschoben ihr Kapi-
tal in den Immobilienmarkt
mit scheinbar realeren Wer-
ten und bereiteten so in den
USA die Immobilienblase vor.

137 141 136
116 194

19811982 19831984 198519861987 19881989 195019911992 1993 1994 199519961997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 20102011 2012
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Students flee field as
computer ‘fad’ fades

BOSTON (AP) — College stu-
dents have stopped flocking to com-
puter science programs after
learning job prospects are not as
bright and that the field is more
difficult than they had thought,
university officials say.

“They found that they had to
take calculus, they had to take
physics. It’s not a video games
major,” John Rice, chairman of
Purdue University's Department of
Computer Science, said in an inter-
view Monday.

“Five years ago, computers look-
ed like they were the land of good
money and easy opportunity,” said
Paul Kalaghan, dean of the College
of Computer Science at Northeast-
ern University.

“I think today people understand
it's a scientific discipline. Students
found it was more difficult, that the
mathematical rigor was large. It's
not an easy business, really, when
you couple that to the negative
press the computer industry is get-
ting.”

The industry is concerned about
the drop in enrollment, said Dev
Glaser, college recruitment man-
ager for Digital Equipment Corp.

“I see it reducing the applicant
pool,” she said. ‘‘There certainly is
going to be a need for more and
better technical talent in the high-
tech industry.”

A survey of 552 colleges by the
University of California at Los An-
geles found that about 1.6 percent

of the freshmen who entered col-
lege last fall wanted to major in
computer science. That compared
with 2.1 percent in 1985 and 4
percent in 1982.

No enrollment figures were
available, according to the Chroni-
cle of Higher Education, which
supplied the UCLA figures.

“For a long time it was a fairly
specialized, technical field,” said
Jay Nievergelt, chairman of the
Department of Computer Science
at the University of North Carolina
at Chapel Hill. “Then five years
ago, personal computers hit the
home and everybody thought you
had to be a student in computer
science. It was a fad.”

Das Interesse am Informatik-Studium schwankt Uber die Jahre stark. Hier eine Meldung der
»Bismarck Tribune"™ aus den USA vom 20. Jan. 1987, dass die , Freshmen"-Zahlen seit einigen
Jahren zuriickgehen. Man erkennt auch an den Statistiken der ETH Zlrich (vorherige slide), dass
der starke Anstieg Anfang der 1980er-Jahre um 1985 zu einem Ende kommt — im Wesentli-
chen ging es ab dann, von einem kleinen Zwischenhoch abgesehen, 10 Jahre lang bergab. Der
chairman des computer science departments der University of North Carolina erlautert die wahr-
scheinlichen Grlinde. Er wird im Artikel , Jay Nievergelt® genannt. Tatsachlich handelt es sich um
ETH-Professor Jirg Nievergelt (1938 — 2019); er war von 1985 bis 1989 ,,on leave from ETH".



Stichwort ,Dotcom-Blase™: NASDAQ Composite

Der Nasdaq Composite ist ein Aktienindex der USA; er umfasst Uiber 3000 Unternehmen, Giberwiegend aus

dem Bereich der Informationstechnologie. Der Indexstand von 5123 Punkten am 10. Marz 2000 markiert den
Hohepunkt der Dotcom-Spekulationsblase. Bis zum 9. Oktober 2002 fiel der Index auf einen Stand von 1114
Punkten, ein Riickgang gegenliber dem vorherigen Hochststand um 77.9 Prozent. Dieser Tag markierte dann
allerdings den Wendepunkt der gut zweieinhalbjahrigen Talfahrt.
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1334 1335 1396 1337 1998 15588 2000 2001 2002 2003 2004 2005



Java: Thread-Steuerung

= Ein Thread lebt (ist laufend / lauffahig / blockiert) so lange, bis er
= seine run-Methode verlasst,

= abgebrochen wird (z.B s =
gebro \4.B. /7 lauffahig < el Iaufend
durch eine exception) \
t
Sﬁfp beendet
blockiert

= Ein laufender Thread kann sich selbst

= die CPU entziehen: yield()
(Ubergang in den Zustand , lauffahig®; wird automatisch wieder
Jaufend®, wenn keine wichtigeren Threads mehr laufen mdchten)

= wartend anhalten: wait()

= schlafend anhalten: sleep(...) Prioritst: min 1. max 10-
(automatisches resume nach gegebener Zeit) anfangs: Prioritat des

= in der Prioritat verandern: setPriority(...) erzeugenden Threads
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Hierzu ist eine

Java: Thread-Steuerung (2) Referenz auf den
Thread notwendig

= Ein laufender Thread kann einen anderen Thread t«~
= starten: t.start()

= in der Prioritat veran- start, ¥ lauffihig laufend
dern: t.setPriority(...) Yfp
neu \suspend / . ’
. . eendet
= und in friiheren N

Java-Versionen auch

= beenden: t.stop()

= anhalten: t.suspend()

= fortsetzbar machen: t.resume();

Kurze Begriindung, wieso dies aus Java wieder entfernt wurde (Genaueres auf nachfolgenden

slides): Ein Thread kann sich mdglicherweise in einer Phase eines kritischen Abschnittes befin-
den und Daten teilweise gedndert haben. Wird er angehalten, dann ist der kritische Abschnitt

blockiert, und deadlocks sind die Folge. Wird er beendet, d.h. abgebrochen (und die Blockierung

sodann vom System aufgehoben), dann sind Daten evtl. inkonsistent.
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Beispiel: Thread-Steuerung mit suspend / resume

g ¢ \\/,|7 h lauffahig ——~
Spi s Abbrechen = & Wirklich abbrechen? ‘ stop
HTEES & suspend ‘:
resume
ockiert
o VAN %

N stop /

class Spinner extends Thread // "endloser" Thread

void HitCancel() { // In einem anderen Thread:
Spinn.suspend(); // anhalten
if (askYesNo("Wirklich abbrechen?","ja","nein"))
Spinn.stop(); // abbrechen
else
Spinn.resume(); // weiter

}o...

= Flr so etwas scheinen suspend, resume und stop ganz bequem

= Aber: Diese drei Steuerungskommandos fiihren in vielen Situationen, un-
bedacht angewendet, zu unsicheren Programmzustanden oder Deadlocks

= Sie sind daher aus Java schliesslich wieder entfernt worden!
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Stop, suspend, resume... é

Seit Java-Version 20 (Marz 2023) fuhrt der Aufruf von stop, suspend oder resume zu einer
UnsupportedOperationException — die Methoden kénnen nun nicht mehr verwendet werden!

Dazu ein Auszug aus dem ,Handbuch der Java-Programmierung" von Guido Kriiger:

Mit dem JDK 1.2 wurde die Methode stop als deprecated markiert, d.h., sie sollte nicht mehr
verwendet werden. Der Grund daflr liegt in der potentiellen Unsicherheit des Aufrufs, denn
es ist nicht voraussagbar und auch nicht definiert, an welcher Stelle ein Thread unterbrochen
wird, wenn ein Aufruf von stop erfolgt. Es kann namlich insbesondere vorkommen, dass der
Abbruch innerhalb eines kritischen Abschnitts erfolgt (der mit dem synchronized-Schlitissel-
wort geschitzt wurde) oder in einer anwendungsspezifischen Transaktion auftritt, die aus
Konsistenzgriinden nicht unterbrochen werden darf.

Die alternative Methode, einen Thread abzubrechen, besteht darin, im Thread selbst auf
Unterbrechungsanforderungen zu reagieren. So kdnnte beispielsweise eine Membervariable
cancelled eingefiihrt und beim Initialisieren des Thread auf false gesetzt werden. Mit Hilfe ei-
ner Methode cancel kann der Wert der Variable zu einem beliebigen Zeitpunkt auf true gesetzt
werden. Aufgabe der Bearbeitungsroutine in run ist es nun, an geeigneten Stellen diese Vari-
able abzufragen und fur den Fall, dass sie true ist, die Methode run konsistent zu beenden.

Dabei darf cancelled natirlich nicht zu oft abgefragt werden, um das Programm nicht unnétig
aufzublahen und das Laufzeitverhalten des Thread nicht zu sehr zu verschlechtern. Anderer-
seits darf die Abfrage nicht zu selten erfolgen, damit es nicht zu lange dauert, bis auf eine
Abbruchanforderung reagiert wird. Insbesondere darf es keine potentiellen Endlosschleifen
geben, in den cancelled Gberhaupt nicht abgefragt wird. Die Kunst besteht darin, diese ge-
gensatzlichen Anforderungen sinnvoll zu vereinen.
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Stop, suspend, resume... (2) é

Thread.stop is being deprecated because it is inherently unsafe. Stopping a thread causes it to
unlock all the monitors that it has locked. (The monitors are unlocked as the ThreadDeath except-
ion propagates up the stack.) If any of the objects previously protected by these monitors were
in an inconsistent state, other threads may now view these objects in an inconsistent state. Such
objects are said to be damaged. When threads operate on damaged objects, arbitrary behavior
can result. This behavior may be subtle and difficult to detect, or it may be pronounced. Unlike
other unchecked exceptions, ThreadDeath kills threads silently; thus, the user has no warning
that the program may be corrupted. The corruption can manifest itself at any time after the
actual damage occurs, even hours or days in the future.

If you have been using Thread.stop in your programs, you should substitute that use with code
that provides for a gentler termination. Most uses of stop can and should be replaced by code
that simply modifies some variable to indicate that the target thread should stop running. The
target thread should check this variable regularly, and return from its run method in an orderly
fashion if the variable indicates that it is to stop running.

Thread.suspend is inherently deadlock-prone so it is also being deprecated, thereby necessitating
the deprecation of Thread.resume. If the target thread holds a lock on the monitor protecting
a critical system resource when it is suspended, no thread can access this resource until the target
thread is resumed. If the thread that would resume the target thread attempts to lock this monitor
prior to calling resume, deadlock results. Such deadlocks typically manifest themselves as “frozen”
processes.

As with Thread.stop, the prudent approach is to have the “target thread” poll a variable indicating
the desired state of the thread (active or suspended). When the desired state is suspended, the
thread waits using Object.wait. When the thread is resumed, the target thread is notified using
Object.notify.

http://docs.oracle.com/javase/1.5.0/docs/guide/misc/threadPrimitiveDeprecation.html




Thread-Ende

Ein Thread ist beendet, wenn seine run-Methode beendet wird
= evtl. auch vorzeitig aufgrund einer nicht abgefangenen Exception

= Das Objekt eines beendeten Threads aber existiert weiter
= Auf dessen Zustand kann also noch zugegriffen werden

= Ein beendeter Thread kann mit start wieder neu loslaufen
= Die run-Methode wird dann erneut ausgeflihrt

= join verwenden, wenn auf die Beendigung eines ande-
ren Threads gewartet werden soll (,,Synchronisation™)
= Z.B. weil man auf die von ihm berechneten Daten zugreifen will
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Join: Warten auf Ende eines anderen Threads

= Bsp: Thread s wartet so lang, bis t beendet ist:  Synchronisation

t.start t.join
S ’ — - < bnononnaoaC >
beide Daraile )1
R ——— Ende von run T
= Alternativer Fall: Thread t ist schon fruher fertig: 1Dm
t.start t.join

S ‘ >
R | I ) SRS In diesem Fall ist

t.join wirkungslos
Ende von run J gslos

ANach t.join hat s in jedem Fall die Garantie, dass t beendet ist

= Variante mit Timeout-Parameter: t.join(m)

= s wartet m Millisekunden auf das Ende von t; nach m Millisekunden
(oder bereits friiher: nach Beendigung von t) wird s wieder lauffahig




Rendezvous-Synchronisation

Join realisiert ein sogen. US
Rendezvous: Der erste the eZ\’O

wartet auf den anderen r n

(,,Synchronisationspunkt") _

Syn (griech.) =
zusammen, gleich

Chronos (griech.) = Zeit
- synchron = gleichzeitig

Beide treffen sich
quasi gleichzeitig!
(bei ,bewusstlosem™ Warten)

Verallgemeinerung auf
mehr als zwei Prozesse:
Es geht erst weiter, wenn
auch der letzte so weit ist
(,Barrierensynchronisation")

Gleiches Ergebnis, egal wer im Einzelfall zuerst da ist
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Wir idealisieren die Realitat durch Abstraktion! |

Synchronisationspunkte im Interleaving-Modell

= QOperationen seien instantan (brauchen keine Zeit)} Zeitlich verschrankte Ope-

: . . : oy rationsausfuhrung (vgl. er-
= Zwei Operationen geschehen nie gleichzeitig | eignisgesteuerte Si%élagtion!)

A A | | | I
Durch diesen B.start B_join
9 PLélnktAnIJIUSSf A —§ i i i i i 1 i —
8’eera” 1 2 3 4 5 6 7 8 9
Jjoin“7 B e ey | ENde VON run
T 1 2 3 4 5
6
S ++——+—— 1+t
A 1 21233456 475829
Beispiel einer verschrankten Operations-
3 folge: In jedem Fall 8 (A) erst nach 5 (B)
2 : Bein P halt in n-dimensional
. Pfade von links Un- | Gier; mathematisch eine Verbandsstrukiur aus
,Start” 1 Zeitvektoren; [5,7] ist ein Synchronisationspunkt
>

"1 '2'3 4 5 B Neben ,join™ (warten auf Ende) existieren weitere
Mdglichkeiten, auf andere Bedingungen zu warten
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Threads:
Laufend, wartend, abseits

APAAS A
AR %=

Terminated
(beendet)

Suspended
(blockiert)




Wie lange ist ein Thread laufend?

Laufende Threads

1) Bis er sich beendet —— peidenuonden
= Ende von ,run® lauffahig yield 2

2) Bis ein Thread hoherer resum& \'5”5”8”" beendet
Prioritat lauffahig wird blockiert

= - Ruckstufung nach ,lauffahig”
= Sofortiger Threadwechsel ist aber nicht garantiert!

3) Bis er mit ,yield" die Kontrolle dem Scheduler Gbergibt
= Bzw. vom Scheduler zwangsweise die CPU entzogen bekommt

4) Bis er in den ,blockiert™-Zustand lUbergeht
= Explizit mit ,wait", ,sleep" etc.
= Evtl. implizit bei Warten auf E/A

(es ist aber nicht garantiert, dass ein auf E/A wartender Thread die CPU tatsachlich flir andere freigibt!)

Bei einer Multicore-CPU konnen mehrere Threads ,echt" gleichzeitig laufen!
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Thread-Scheduling

= Scheduling: Planvolle Zuordnung der CPUs an die einzelnen
Threads (jeweils fur eine gewisse Zeitspanne)

= Genaue Scheduling-Strategie ist in Java nicht standardisiert

= Kann jede VM-Implementierung fur sich festlegen (und damit
Eigenheiten des zugrundeliegenden Betriebssystems effizient nutzen)

= Man darf sich daher nicht auf ,,Erfahrungen®™ verlassen  Schrénkt Deter-

(konkret: nicht auf die Wirkung von Zeitscheiben / Priorititen)  aierthert und

= Praemptives Scheduling mit Zeitscheiben kann
von der VM realisiert sein (muss aber nicht)

= Thread ist dann langstens bis zum Ablauf des aktu-
ellen time slice ,laufend™; danach entscheidet der
Scheduler, wer den nachsten Zeitschlitz bekommt

= Typischerweise dabei zyklisches Scheduling unter
Threads gleicher Prioritat

1
g \

Thread ,‘

£




Prinzip eines zyklischen Zeitscheiben-Schedulers

// Ich bin der Anfang und das
// Ende, der Erste und der Letzte

while(true){
if (current != last)
next = current + 1;
else
next = 1;

threadlist[current].suspend();
threadlist[next].resume();
current = next;
sleep(TIMESLICE);

= Der Scheduler selbst sollte
mit hochster Prioritat laufen

= Der ,System Idle"-Prozess da-
gegen mit niedrigster Prioritat

b = = 1§ ] A -
| Applications | Processes  Services | Performance | Networking |

| Image Name User Name  CPU Memory ...

| System Idle Process ~ SYSTEM 97 28K |
taskmagr.exe mattern 0z 6'040 K
firefox.exe mattern 01 1'385'912K
Photoshop.exe mattern 00 13920 K

| WindowsSearch.exe  mattern 00 11188 K |

In einer friheren Windows-Version konnte man den
»System Idle"-Prozess sehen: Er dominiert hier die CPU

Hallo Leute,
Frage 1: Ist der System Idle Process wichtig?

Frage 2: Kann/darf man Ihn deaktivieren bzw.
thm weniger % in der Auslastung geben? Wenn
ja, wie? Er nervt ja ganz schon, nimmt viel CPU-
Leistung weg [...]

Liebe GriiBe, pc-freak

http.//forum.chip.de/windows-vista/system-idle-process-1073965. htmi#post6475328

= Bei Endlosschleifen in anderen Threads — wie kbnnte man garan-
tieren, dass der Scheduler schliesslich wieder die Kontrolle erhalt?



Prioritaten

= Implementierungsvorgabe: Ein Thread-Scheduler
soll Threads mit hoherer Prioritat bevorzugen
= Prioritat entspricht initial derjenigen des Erzeuger-Thread
= Prioritat kann verandert werden (setPriority)

= Wenn ein Thread mit héherer Prioritat als der gegenwartig ausge-
fUhrte lauffahig wird, wird der gegenwartige i.Allg. unterbrochen

= Verwendung von Prioritaten
= Niedrige Prioritat fur dauernd laufende ,Hintergrundaktivitaten®

= Hohere Prioritat fur seltene aber wichtige und eher kurze Aktionen
(Benutzereingaben, Unterbrechungen...)

= Prioritaten sollten nicht als Synchronisationsmittel (Erzwingen
einer bestimmten Reihenfolge etc.) eingesetzt werden
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The only thing worse than a problem that

Th reads: SChWierig keiten happens all the time is a problem that does

not happen all the time - J. Ousterhout

= Ein Thread mit Endlosschleife kann u.U. das ganze System
blockieren (sodass andere Threads ,verhungern™)
= Daher mit ,yield" dem Scheduler rlicksichtsvoll und kooperativ helfen
= Insbes. bei nicht-praemptivem Scheduling (keine Zeitscheiben) wichtig!

= Programmieren und ,,.Debugging" von Threads ist schwierig
= Alle denkbaren verzahnten Abldufe (,,interleavings") bertcksichtigen

2= o= Menge der verzahnten Ablaufe durch geeignete Synchro-
nisation einschranken (nur ,korrekte™ Ablaufe zulassen)

ﬁ L/ = Synchronisationsfehler aufzuspuren ist besonders muhsam,
JQQ da schlecht reproduzierbar (manchmal ,Heisenberg-Effekt":
Testen andert das Verhalten bzgl. des Fehlers)

HOW TO DEBUG "HEISENBUGS"

DON'T LOOK
AT THE
SCREEN!!!!

R v S | A v | Y v

http://emeryblogger.com/category/concurrency/
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Th reads: SChWierig keiten (2) Imagine sitting at a table with a

fork, about to spear the last piece
of food on a platter, and as your
fork reaches for it, the food sud-

= Bei Prozessoren mit mehreren CPUs bzw.  denly vanishes — because your

thread was suspended and an-

Rechenkernen(,,multicore™) konnten ent- other diner came in and ate the

food. That'’s the problem you're

sprechend viele Threads ,echt gleichzeitig®  dealing with when writing con-
. . -\ current programs. -- Bruce Eckel
ausgefiuhrt werden (,multiprocessing™)

= Auch deswegen kein Verlass, dass mittels Prioritaten realisierte
Synchronisation bzw. wechselseitiger Ausschluss funktioniert!

= BOses Erwachen, wenn ein solches Programm dann irgendwann
einmal auf einem Multicore-Prozessor ausgefuhrt wird...

= Portabilitat ist bei dilettantischer Thread-Steuerung gefahrdet

= "The setPriority and yield methods are aavisory. They constitute
hints from the application to the JVM. Properly written, robust,
platform-independent code can use setPriority() and yield() to
optimize the performance of the application, but should not
depend on these attributes for correctness.”
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Virtual Threads

Ab JDK 21 (Sommer 2023) gibt es in Java ,Virtual Threads" als neues feature. Hier einige
Ausschnitte aus der entsprechenden Sprachbeschreibung:

Virtual threads are lightweight threads that dramatically reduce the effort of writing, maintaining, and observing high-
throughput concurrent applications.

Goals: Enable server applications written in the simple thread-per-request style to scale with near-optimal hardware
utilization; enable easy troubleshooting, debugging, and profiling of virtual threads. Non-Goals: It is not a goal to
remove the traditional implementation of threads, or to silently migrate existing applications to use virtual threads; it
is not a goal to change the basic concurrency model of Java.

Java developers rely on threads as the building block of concurrent server applications. Every statement in every
method is executed inside a thread and, since Java is multithreaded, multiple threads of execution happen at once.
The thread is Java’s unit of concurrency: a piece of sequential code that runs concurrently with — and largely inde-
pendently of — other such units. Each thread provides a stack to store local variables and coordinate method calls.

Server applications generally handle concurrent user requests that are independent of each other, so it makes sense
for an application to handle a request by dedicating a thread to that request for its entire duration. This thread-per-
request style is easy to understand, easy to program, and easy to debug.

Unfortunately, the number of available threads is limited because the JDK implements threads as wrappers around operat-
ing system (OS) threads. OS threads are costly, so we cannot have too many of them, which makes the implementation ill-
suited to the thread-per-request style. If each request consumes an OS thread for its duration, then the number of threads
often becomes the limiting factor long before other resources, such as CPU or network connections, are exhausted.

To enable applications to scale while remaining harmonious with the platform, we should strive to preserve the thread-
per-request style. Just as operating systems give the illusion of plentiful memory by mapping a large virtual address
space to a limited amount of physical RAM, a Java runtime can give the illusion of plentiful threads by mapping a large
number of virtual threads to a small number of OS threads. When code running in a virtual thread calls a blocking I/O
operation, the runtime performs a non-blocking OS call and automatically suspends the virtual thread until it can be
resumed later. The number of virtual threads can be much larger than the number of OS threads. To Java developers,
virtual threads are simply threads that are cheap to create and almost infinitely plentiful. Hardware utilization is
close to optimal, allowing a high level of concurrency.

Virtual threads preserve the reliable thread-per-request style that is harmonious with the design of the Java Platform
while utilizing the available hardware optimally.
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Historische Notiz

Parallele Threads auf dem Mars: 1997

Mars Pathfinder Mission

Sojourner rover g

0

Computer im ,Sojourner rover": 2 MHz Intel-
80C85 8-Bit CPU, 512 kB RAM, 176 kB Flash

Im ,Pathfinder lander": Strahlungsgeharteter
20 MHz PowerPC mit VxWorks Realzeit-Be-
triebssystem, 128 MB RAM, 6 MB EEPROM



Zusammenbau der Marssonde




Start 4. Dezember 1996

Landung 4. Juli 1997

Dass die Landung am amerikanischen
Nationalfeiertag erfolgte, war wohl kein
reiner Zufall.
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The Lander’s Computer Appeared to Reset Itself

JET PROPULSION LABORATORY Mission Status Report
CALIFORNIA INSTITUTE OF TECHNOLOGY

NATIONAL AERONAUTICS AND SPACE ADMINISTRATION
PASADENA, CALIF.

MISSION STATUS - 14 July 1997, 10:00 am PDT

Mars Pathfinder’s lander sent about an hour’s worth of data to Earth last night —
including portions of a 360-degree color panorama image — before the lander’s
computer appeared to reset itself, terminating the downlink session.




Software that Manages a Number of Different
Activities Simultaneously

MISSION STATUS - 14 July 1997, 10:00 am PDT

Engineers are continuing to debug the reset problem, which appears to be related
to software that manages how the lander’s computer handles a number of different
activities simultaneously. “Saturday night, we ‘serialized’ activities by having the
lander do one thing at a time, whereas last night the lander was handling a number
of activities when the reset occurred,” said Brian Muirhead, Mars Pathfinder flight
system manager. “Tonight we will return to a ‘serialized’ approach to try to avoid
the possibility of a reset.” The reset occurred at 1:06 a.m. PDT, about halfway
through a two-hour downlink session.




Handle One Activity at a Time!

MISSION STATUS - 15 July 1997, noon PDT

Recent incidents in which the Path- =4 Andy Mishkin - Sequence Planning
finder lander’s computer reset itself ==
were discussed by Glenn Reeves, . . o
flight software team leader. Accord-

Ing to him, computer resets have oc- -' TS (
curred a total of four times during @‘ | \
the mission — on July 5, 10, 11 and \ oA =l e
14. The flight team has attempted

to avoid future resets by instructing < '
the computer to handle one activity
at a time — ‘serializing’ activities —
rather than juggling a number of ac-
tivities at once.

“There is time enough for everything in the course of the day, if you
do but one thing at once, but there is not time enough in the year, if
you will do two things at a time.” -- Lord Chesterfield, ca. 1740




Considering Changes in the Flight Software

MISSION STATUS — 15 July 1997, noon PDT

The team continues to trouble-shoot the
problem by testing all of the sequences
leading up to reset in JPL’s Mars Path-
finder testbed; considering changes in
the flight software that would allow for
Immediate recovery if the flight com-
puter were to reset itself; and modifying
operational activities to minimize data & |
loss if a reset should occur again. “In a B == S .
sense, the reset itself is not harmful g T

because it brings us back into a safe “SEEE.
state,” said Reeves. “But It does cause a =¥
dlsruptlon of the operational activities.” =*




The Task Had Not Been Given High Enough Priority

MISSION STATUS — July 17,1997, 11 am PDT

Mars Pathfinder engineers... also noted that they have found and are in
the process of fixing a software bug that had caused the lander’s computer
to reset itself four times in recent days. : :
“The resets on the lander computer —CUESUEEULELIRREIL CINS LI,
were caused by a software task that e
was unable to complete the task in the
allotted time,” said Flight Director
Brian Muirhead. “We found that the
task was being cut short because it had
not been given high enough priority to
run through to completion. Basically,
we just need to add one instruction
to the computer software to raise the
priority of that task.”




The Problem was Reproduced and Isolated

MISSION STATUS - July 17, 1997, 11 am PDT

The problem was repro-
duced and isolated in test-
ing at JPL. Further tests
and verification will be
completed today and to-
morrow, with radio trans-
mission of a software patch
to change the lander’s soft-
ware scheduled for Satur-
day, Muirhead said.

How the patch was uploaded? VxWorks contained a C language interpreter to
execute statements on the fly during debugging. The JPL engineers decided to
launch the spacecraft with this feature still enabled (“test what you fly and fly
what you test”). A short C program was uploaded to the spacecraft, which when
interpreted, changed the values of the mutex flag for priority inheritance from
false to true. [https://hownot2code.com/2016/12/19/the-first-bug-on-mars/]



Sent a Software Update to Mars

MISSION STATUS — July 21, 1997, 10 am PDT

The team... also sent a software up-
date to correct sequences on-board
the flight computer which have caused
it to automatically reset itself.

MISSION STATUS -
July 24, 1997, 2:30 pm PDT

Flight Director Dave Gruel reported
that no further flight software resets

have occurred since the team sent TELE’gg,C;N“:g'BEM
modified flight software... LANDER CONFIG.




The Vx-Files:

Whheat the Meaoia
Coulen’t Tell You
LADboutl Mars
Pathiincer

by Tom Durkin

Robot Science & Technology - Premier Issue, 1998
www.doc4net.com/doc/1860848865700

Arguably the most spectacular interplanetary
robot'mission in history, Mars-Pathfinder
outperformed all expectations — and ironically,
that was why the'landerdevelopeda™ ™ ..
mysteriotis communications problem shortly
afterits suceessfullandingyJuly 4, 1997

. L«.r' - :

phote courtesy of NASA |
. = —— —
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What Really Happened on Mars?  From: Mike Jones

<mbj@microsoft.com>

| heard a fascinating keynote address by David Wilner, Chief Technical Officer
of Wind River Systems. Wind River makes VxWorks, the real-time embedded
systems kernel that was used in the Mars Pathfinder mission. In his talk, he
explained in detail the actual software problems ...

VxWorks provides preemptive priority scheduling of threads. Tasks on the Path-
finder spacecraft were executed as threads with priorities that were assigned in
the usual manner reflecting the relative urgency of these tasks.

Pathfinder contained an “information bus”, which you can think of as a shared
memory area used for passing information between different components of the
spacecraft. A bus management task ran frequently with high priority to move
certain kinds of data in and out of the information bus. Access to the bus was
synchronized with mutual exclusion locks (mutexes).

The meteorological data gathering task ran as an infrequent, low priority thread,
and used the information bus to publish its data. When publishing its data, it
would acquire a mutex, do writes to the bus, and release the mutex. If an interrupt
caused the information bus thread to be scheduled while this mutex was held, and
if the information bus thread then attempted to acquire this same mutex in order
to retrieve published data, this would cause it to block on the mutex, waiting until
the meteorological thread released the mutex before it could continue. The space-
craft also contained a communications task that ran with medium priority.
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What Really Happened on Mars? (2)

Most of the time this combination worked fine. However, very infrequently it was
possible for an interrupt to occur that caused the (medium priority) communi-
cations task to be scheduled during the short interval while the (high priority)
information bus thread was blocked waiting for the (low priority) meteorological
data thread. In this case, the long-running communications task, having higher
priority than the meteorological task, would prevent it from running, consequently
preventing the blocked information bus task from running. After some time had
passed, a watchdog timer would go off, notice that the data bus task had not
been executed for some time, conclude that something had gone drastically
wrong, and initiate a total system reset. This scenario is a classic case of priority
inversion.

How was this debugged? VxWorks can be run in a mode where it records a total
trace of all interesting system events, including context switches, uses of syn-
chronization objects, and interrupts. After the failure, JPL engineers spent hours
and hours running the system on the exact spacecraft replica in their lab with
tracing turned on, attempting to replicate the precise conditions under which
they believed that the reset occurred. Early in the morning, after all but one
engineer had gone home, the engineer finally reproduced a system reset on the
replica. Analysis of the trace revealed the priority inversion. ...
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What Really Happened on Mars? (3)

Task *high” starts, Priority inversion
preempting task
“‘medium”
Request
Task “medium” starts, semaphore ——
preerq:oot:;g task semaphore
- Task *high” blocked

ngh — priority inversion _

. “preempted
Medium pby “high”

A
Task “low” preempted
Obtain Release
semaphore semaphore

www.quora.com/W hat-really-happened-to-the-software-on-the-Mars-Pathfinder-spacecraft




What Really Happened on Mars? (4)

What caused the priority inversion was Flight soft-
that Pathfinder’s antenna performed ware engineer
better than expected. “It turned out that Glenn Reeves
we got a much higher meteorological - ;
data rate, because we could point the
antenna at Earth much better than we
ever imagined,” Reeves said. “We didn’t
expect it. We had never actually tested
the thing with that high a set of data
rates.” ...

When asked for any final comments on
the priority inversion problem, Reeves
said, “Even when you think you've tested
everything that you can possibly imagine,
you're wrong.”

Robot Science & Technology - Premier Issue, 1998
www.doc4net.com/doc/1860848865700




What Really Happened on Mars? (5)

David told us that the JPL engineers later confessed that
one or two system resets had occurred in their months of
pre-flight testing. They had never been reproducible or
explainable, and so the engineers, in a very human-nature
response of denial, decided that they probably weren’t
important, using the rationale “it was probably caused by
a hardware glitch”. ...

David also said that some of the real heroes of the situation
were some people from CMU who had published a paper
he'd heard presented many years ago who first identified

the priority inversion problem and proposed the solution.
[L. Sha, R. Rajkumar, and J. P. Lehoczky. Priority Inheritance Protocols: An Approach to Real-
Time Synchronization. IEEE Transactions on Computers, vol. 39, pp. 1175-1185, Sep. 1990]

From: Mike Jones <mbj@microsoft.com>
Sent: Sunday, December 07, 1997 6:47 PM
Subject: What really happened on Mars?

http://research.microsoft.com/enus/um/people/mbj/mars_pathfinder/mars_pathfinder.html



What Really Happened on Mars? (6)

“We did see the problem before landing, but could not get it to repeat when we tried
to track it down. It was not forgotten nor was it deemed unimportant. Yes, we were

concentrating heavily on the entry and landing software. Yes, we considered this prob-
lem lower priority. Yes, we would have liked to have everything perfect before landing.

However, | didn’t see any problem, other than that we ran out of time to get the lower
priority issues resolved.

We did have one other thing on our side — we knew how robust our system was be-
cause that is the way we designed it. We knew that if this problem occurred, we would
reset. We built in mechanisms to recover the current activity so that there would be
no interruptions in the science data (although this wasn’t used until later in the landed
mission). We built in the ability (and tested it) to go through multiple resets while we
were going through the Martian atmosphere. We designed the software to recover
from radiation induced errors in the memory or the pro- 1 hilEiF0s C‘ >
.
v

cessor. The spacecraft would have even done a 60-day

mission on its own, including deploying the rover, if the N
radio receiver had broken when we landed. There were |
a large number of safeguards in the system to ensure
robust, continued operation in the event of a failure of
this type. These safeguards allowed us to designate
problems of this nature as lower priority. We had our
priorities right.”

Glenn E. Reeves: Priority Inversion: How We Found It, How We Fixed It.
www.drdobbs.com/architecture-and-design/really-remote-debugging-a-conversation-w/228700403




Andere Softwareprobleme im Weltraum: 1962
Der meistzitierte Softwarefehler der IT-Geschichte

= 22, Juli 1962, Cape Cana\/_eral / Florida: IF (TVAL .LT. ©.2E-2) GOTO 40
Start der ersten amerikanischen Venus- DO 40 M = 1, 3
sonde , Mariner 1" We = (M-1)*0.5
_ X = H*1.74533E-2*WO
= Ausschnitt aus dem FORTRAN- DO 20 NO = 1, 8
Programm zur Steuerung der EE:B;?*(‘)l(@-g**ége-zgs eR)
Flugbahn der Tragerrakete T (TER BT 6) GO 1D
= Der Fehler beruhte darauf, dass damals [2)8 EOETfN;’E ; Gemeint st e Sctlfe
bei FORTRAN Leerzeichen nicht signifi- 7,5 = " G e
kant waren; DO 5 K = 1. 3 (anstatt 1, 3) Z = 1.0/ (X**2)*B1**2+3.0977E-
wurde (syntaktisch korrekt!) vom Compi- : )4*3@**2
, : - o D(K) = 3.076E-
ler als Zuweisung von 1.3 an eine (impli 2% 0% (1. 0/X*BO*B1+3,0977E-
zit definierte) Variable DO5K verstanden! 4%* (BO**2-X*BO*B1))/Z
. . . E(K) = H**2*%93,2943*WO/SIN(WO)*Z
= Der Start scheiterte — die Tragerrakete H(z)D(K)_E(K) £

Atlas Agena B kam schnell vom Kurs ab 5 CONTINUE | Ehzehne falsche Zeichen (z8. i statt

,a') kénnen verwirren: ,The Manchester

und wurde zur Sicherheit 293 Sekunden 10 CONTINUE | Guardian had once famously misprinted

that Queen Victoria had ‘pissed over

nach dem Start per Funkbefehl gesprengt Y = H/We-1 |t i et
p g p g 40 CONTINUE op%%rgg: g; itsnos\i\?n andawzgrgrot?g&y

: . T : applied by some jokers to most bridges
Aber war dieser Programmierfehler wirklich die Ursache sﬁg cross)éd forthje rest of her life.” :
fur den Fehlschlag? Dazu mehr auf der n&chsten Slide. www.irishexaminer.com/ireland/
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Dirk Hoffmann schreibt dazu in seinem Buch ,,Software-Qualitat” (Springer-Verlag 2013):

Ein genauer Blick auf das Schleifenkonstrukt in Zeile 20 zeigt, dass die Intervallgrenzen nicht mit einem Komma,
sondern mit einem Punkt separiert wurden. Dieser mit blofem Auge kaum zu entdeckende Fehler hat dramati-
sche Auswirkungen. Durch das Fehlen des Kommas erkennt FORTRAN den Ausdruck nicht mehr langer als
Zahlschleife, sondern interpretiert den Ausdruck schlicht als einfache Variablenzuweisung: DO5K = 1.3

Dass der Fehler durch den FORTRAN-Compiler nicht als solcher erkannt wird, liegt an zwei Besonderheiten der
Sprache, die sie von den meisten anderen Programmiersprachen unterscheidet. Zum einen erlaubten friihe
FORTRAN-Versionen, Leerzeichen an beliebiger Stelle einzufigen — insbesondere auch innerhalb von Bezeich-
nern und Variablennamen. Diese Eigenschaft erscheint aus heutiger Sicht mehr als fahrlassig. Zur damaligen
Zeit bot sie jedoch durchaus Vorteile, da die ersten FORTRAN-Programme noch auf Lochkarten gespeichert
wurden. Werden alle Leerzeichen ignoriert, kann ein Programm selbst dann noch erfolgreich eingelesen werden,
wenn zwischen zwei gestanzten Zeilen versehentlich eine ungestanzte tbrig bleibt.

Zum anderen ist es in FORTRAN gar nicht nétig, Variablen vor ihrer ersten Nutzung zu deklarieren. Hier wird be-
sonders deutlich, wie wertvoll die Bekanntmachung von Funktionen und Variablen in der Praxis wirklich ist. Dass
eine Variable DO5K bereits an anderer Stelle deklariert wurde, ist so unwahrscheinlich, dass jeder Compiler die
Ubersetzung der mutmaldlichen Zuweisung verweigert hatte. Kurzum: Die Verwendung einer deklarationsbasier-
ten Programmiersprache, wie z. B. C, C++ oder Java, hétte den Software-Fehler des Mercury-Projekts vermieden —
der Fehler wére bereits zur Ubersetzungszeit durch den Compiler entdeckt worden.

Es bleibt die Frage zu klaren, wie der hier vorgestellte FORTRAN-Bug eine derart grol3e Beriihmtheit erlangen
konnte, um heute zu den meistzitierten Softwarefehlern der IT-Geschichte zu zahlen? Die Antwort darauf ist sim-
pel. Der vorgestellte Fehler demonstriert nicht nur wie kaum ein anderer die Limitierungen der Sprache FORTRAN,
sondern zeichnet zugleich fir eine der groéfdten Legenden der Computergeschichte verantwortlich. Auf zahllosen
Internet-Seiten, wie auch in der gedruckten Literatur, wird der FORTRAN-Bug beharrlich als Ursache fur den Ab-
sturz der Raumsonde Mariner | gehandelt, die am 22. Juli 1962 von der NASA an Bord einer Atlas-Tragerrakete
auf den Weg zur Venus gebracht werden sollte. Kurz nach dem Start fuhrte die Tragerrakete unerwartet abrupte
Kursmandover durch und wich deutlich von der vorbestimmten Flugbahn ab. Alle Versuche, korrigierend einzu-
greifen, schlugen fehl. Nach 290 Sekunden féllte die Flugkontrolle schliel3lich die Entscheidung, die Trager-
rakete aus Sicherheitsgriinden zu sprengen.

Die Ursache fiir den Absturz der Mariner-Tragerrakete ist weit unspektakularer als gemeinhin angenommen und
geht schlicht auf die falsche Umsetzung der Spezifikation zuriick. Obwohl die Anforderungsbeschreibung der
Flugsteuerung korrekt vorgab, die Verlaufskurve eines Messwerts geglattet zu verwenden, wurde diese in der
Implementierung ungeglattet weiterverarbeitet.*) Trotzdem: Der FORTRAN-Bug der Mercury-Mission wird heu-
te Immer noch so bestandig mit dem Mariner-Absturz in Verbindung gebracht, dass er wahrscheinlich auch in
Zukunft als spektakulére Erklarung fur das Scheitern dieser Mission herhalten muss.

*) ,\When the equations that would be used tg process and translate tracking data into flight instructions were encoded onto punch cards, one

critical symbol was left out: an overbar.” Der Uberstrich steht fir geglattete Werte. Durch die féalschliche Verwendung von Rohdaten stattdessen,
registrierte der Computer sprunghafte Geschwindigkeitsdnderungen, die er laufend mit drastischen Steuerbefehlen zu kompensieren versuchte.




Andere Softwareprobleme im Weltraum: 1981
Der Start des ersten Space-Shuttle-Flugs wurde abgebrochen

Das ,Space-Shuttle®, die bemannte Raumfahre der NASA, wurde von 1981 bis
2011 eingesetzt und konnte bis zu acht Personen und mehrere Tonnen Nutzlast
in eine Erdumlaufbahn bringen. Das Space-Shuttle-Programm war sehr erfolg-
reich, auch wenn zwei der insgesamt funf Orbiter, Challenger und Columbia, 1986
bzw. 2003 in tragischer Weise verungliickten, wobei jeweils alle sieben Besat
zungsmitglieder ums Leben kamen.

Bzgl. Softwareprobleme ging allerdings der erste missgllickte, aber weniger tra-
gische, Startversuch in die Geschichte ein. Genau genommen manifestierte sich
das Problem nicht im All, sondern ,,down earth" kurz vor dem geplanten Abhe-
ben am 10. April 1981. Bei Wikipedia lesen wir: ,Die beiden Astronauten ... la-
gen in der Kanzel des Orbiters in den Sitzen ... Bei T-20 Minuten trat unerwar- ,
tet ein Computerproblem auf, als in den flinf Hauptcomputern das Vorstartpro- ° & »
gramm aktiviert wurde. ... Bei T-9 Minuten, als der Countdown zum letzten Mal planmaBig angehal-

ten wurde, zeigte sich, dass die fiinf Computer ihre Daten nicht synchron austauschten: Zwischen

Nr. 5 und den anderen bestand eine Differenz von 40 Millisekunden.™ Der Start wurde abgebrochen

und um zwei Tage verschoben. Vier Monate spater schrieb sich John R. Garman, Deputy Chief der
NASA Spacecraft Software Division, seine teils frustrierenden Erkenntnisse in eindrtcklicher Form
vom Leibe. Wir zitieren daraus einige lesenswerte Passagen in gekurzter Form:

On April 10, 1981, about 20 minutes prior to the scheduled launching ..., astronauts and technicians
attempted to initialize the software system which “backs-up” the quad-redundant primary software
system ...... and could not. In fact, there was no possible way, it turns out, that the BFS (Backup

Flight Control System) in the fifth onboard computer could have been initialized properly with the
PASS (Primary Avionics Software System) already executing in the other four computers. There was
a “bug” — a very small, very improbable, very intricate, and very old mistake in the initialization logic
of the PASS. It was the type of mistake that gives programmers and managers alike nightmares —

and theoreticians and analysts endless challenge. It was the kind of mistake that “cannot happen” if
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Der Start des ersten Space-Shuttle-Flugs wurde abgebrochen (2)

one “follows all the rules” of good software design and implementation. It was the kind of mistake
that can never be ruled out in the world of real systems development: a world involving hundreds

of programmers and analysts, thousands of hours of testing and simulation, and millions of pages

of design specifications, implementation schedules, and test plans and reports. Because in that world,
software is in fact “soft” — in a large complex real time control system like the Shuttle's avionics
system, software is pervasive and, in virtually every case, the last subsystem to stabilize. Software
by its nature is the easiest place to correct problems — but by that very nature, it becomes a tyrant
to its users and a tenuous and murky unknown to the analysts. Software is the easiest to change
.... but in change, it is the easiest to compromise.

The path to reliability in the Shuttle Orbiter spacecraft is through replication — replication of sensors,
replication of effectors, replication of controls, computers, software, data buses, and power supplies.
In fact, in order to satisfy a general Shuttle goal of “Fail Operational — Fail Safe” ("FO/FS”) most com-
ponents are replicated 4-deep ... Four is the magic number for a very logical and intuitively obvious
reason: FO/FS requires full operational capability after one failure, and a safe return capability after a
second. It takes three to vote — so it initially takes four to still be able to vote after the first failure.

There are five onboard computers (called “"GPC's”) -- four operate with identical software loads during
critical phases. That approach is excellent for computer or related hardware failures — but it doesn't
fit the bill if one admits to the possibility of catastrophic software bugs ... The thought of such a bug
“bringing down” four otherwise perfect computer systems simultaneously and instantly converting
the Orbiter to an inert mass of tiles, wires, and airframe in the middle of a highly dynamic flight phase
was more than the project could bear. So, in 1976, the concept of placing an alternate software load
in the fifth GPC, an otherwise identical component of the avionics system, was born.

That software system, plus an ingenious yet simple astronaut-managed control which permits only
the fifth or the other four to have any control, is what makes up the BFS. ... It was developed by an
entirely different and remote organization and used an entirely different operating system. ... The
BFS, when not in control, would “listen” to all the input and some output data traffic to and from
the PASS-controlled GPC’s. In that way the “PFS” could independently “keep up” with the goings-on
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Der Start des ersten Space-Shuttle-Flugs wurde abgebrochen (3)

of the Orbiter and mission and be ever-ready to take over control of the vehicle when switched in by
the astronauts. This concept created several implicit but fundamental changes in the overall Orbiter
design and operation.

First, the BFS had to “keep tabs” on the PASS and “stop listening” wherever it thought the PASS
might be compromising data fetching. For in no way could any failure of the PASS be permitted to
“pollute” the BFS. Second, the BFS could only possibly remain in a “ready” state for a short period
after failure of the PASS. If there is no data to listen to, then only extrapolation and certain reinitial-
ization techniques following switch-over would permit the BFS to take successful control of the vehicle.
As such, astronauts were trained to make their choices quickly. ...

The final fundamental effect of incorporating the BFS was that the system became even more com-
plex. Another subsystem, especially one as intricately woven into the fabric of the avionics as is the
BFS, carries with it solutions to some problems, but the creation of others. While it certainly increased

the reliability of the system with respect to generic software failures, it is still argued academically
within the project whether the net reliability is any higher today than it would have been had the PASS
evolved to maturity without the presence of its cousin ... On the other hand, almost everyone in-
volved in the PASS-side “feels” a lot more comfortable!

Wir verzichten auf eine Schilderung der komplexen Problemursache, Interessierte knnen dies im
paper von John Garman nachlesen. https.//dl.acm.orqg/dol/pdf/10.1145/1005928.1005929. Nur so viel
dazu. Es Ist schon eine Herausforderung, 5 Computer synchron bzgl. der Zeit zu halten (“multiple com-
puters with identical software and data can't look at “clocks” to see what time it is. If they did, they
would each get slightly, ever so slightly, different values”). Dann gab es eine winzige Programmaénde-
rung ein Jahr vor dem Start, die in einem von 67 Féllen das Problem auftauchen liess. Die eigentiiche
Ursache beschreibt Garman aber so:

“It is complexity of design and process that got us (and Murphy’s Law!). Complexity in the sense
that we, the ‘software industry’ are still naive and forge into large systems such as this with too little
computer, budget, schedule, and definition of the software role. We do it because these systems won't
work, can't work, without computers and software.”
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Andere Softwareprobleme im Weltraum: 1999
1) The Mars Climate Orbiter that never made it into orbit

Zum Mars-Surveyor-'98-Programm der NASA zitieren wir nochmals Dirk Hoffmann:

Im Rahmen der Mission wurden zwei Raumsonden zum Mars geschickt, um dessen atmospharische Be-
dingungen detailliert zu erkunden. Wahrend eine der Sonden, der Polar Lander, auf der Marsoberflache
aufsetzen sollte, war es die Aufgabe des Climate Orbiters, den roten Planeten auf einer kreisférmigen

Umlaufbahn zu umrunden und aus sicherer Entfernung zu analysieren. [...]

Plinktlich am 23. September 1999 wurde die Anflugphase [des Climate Orbiters] eingeleitet [...]. Die
Konzeption sah vor, die letzte Phase der Anndaherung mit Hilfe eines als Aerobraking bezeichneten Prin-
zips durchzuftihren. [...] Hierzu tritt die Sonde zunachst in einen elliptischen Orbit ein, dessen nachster
Punkt nur ca. 150 km von der Marsoberflache entfernt ist und damit bereits die obersten Schichten der
Atmosphare streift. Durch die atmospharische Reibung wird die Raumsonde leicht abgebremst, sodass
sich die elliptische Umlaufbahn mit jedem Umlauf langsam an den spater einzunehmenden kreisformi-
gen Orbit annahert. Nach 57 Tagen ist die Aerobraking-Phase beendet und die finale Kreisbahn erreicht.

Um 9:06 Uhr trat der Mars Climate Orbiter in den Funkschatten des roten Planeten ein, den er um
9:27 verlassen und den Kontakt wiederherstellen sollte. Die Kontrollstation wartete jedoch vergeblich
und nach kurzer Zeit war klar, dass die Sonde unwiderruflich verloren war. Spater stellte sich heraus,
dass sich die Sonde bis auf 57 km der Marsoberflache gendhert hatte — rund 100 km weniger als vor-
berechnet. Die hohe atmospharische Reibung in dieser niedrigen Héhe lieB den Orbiter in kiirzester
Zeit in einem hellen Feuerball vergliihen.

Die Analyse der Telemetriedaten brachte den Fehler noch am selben Tag zum Vorschein. Zur Kurskor-
rektur beim Landeanflug griff der Orbiter auf eine von Lockheed Martin bereitgestellte Lookup-Tabelle
zuriick, das sogenannte small forces file. Lockheed Martin legte die Daten in imperialen Einheiten Ibs x s

(pound force seconds) ab, von der NASA wurden die Werte aber, wie international Gblich, nach dem

metrischen System als N x s (Newton-Sekunden) interpretiert. Die verwendeten Werte waren dadurch
um den Faktor 4.45 zu groB, und die Uberkompensation der zu korrigierenden Bahnabweichung drang-
te den Mars-Orbiter schlieBlich auf die fatale Umlaufbahn in nur noch 57 km Hohe.
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Andere Softwareprobleme im Weltraum: 1999
2) Mars Polar Lander killed by premature touchdown celebration

Zur Schwestersonde Mars Polar Lander wieder Dirk Hoffmann:

Der Verlust des Mars Climate Orbiters war ein herber Rickschlag fur  20¢ annicersaire de
die NASA. Zum vollstandigen Desaster wurde das Projekt schlief3lich Moans Polan Lander
am 3. Dezember 1999, als auch noch der Mars Polar Lander verloren
ging. Gegen 21:10 mitteleuropaischer Zeit, just im Moment des Eintritts
in die Marsatmosphare, brach der Funkkontakt fir immer ab. [...] Die
mutmaliliche Ursache fur das Versagen wird, wie im Falle des Climate
Orbiters, ebenfalls der Software zugeschrieben. Vermutlich wurden
durch das Ausfahren der Landebeine Vibrationen erzeugt, die von der
Software als das Aufsetzen der Sonde auf den Mars interpretiert wurden.
Die fatale Fehleinschatzung flhrte zum sofortigen Abschalten der Brems-
dise, sodass die Sonde [aus einer H6he von ca. 40m] mit unverringerter
Geschwindigkeit auf der Marsoberflache aufschlug und zerschellte.

vvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvv
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Andere Softwareprobleme im Weltraum: 2004
Mars Rover Spirit caught in a rebooting cycle

Im Januar 2004 landeten die beiden Weltraum-
sonden ,,Spirit" und ,,Opportunity™ auf dem Mars.
Dabei gab es ernste Probleme mit ,Spirit™:

January 22, 2004 — The team is still trying to
diagnose the cause of earlier communications
difficulties that have prevented any data being
returned from Spirit since early Wednesday.

January 23, 2004 — Spirit’s flight software is
not functioning normally. It appears to have
rebooted the rover’'s computer more than 60 = ——
times in the past three days. === == _—

January 24, 2004 — Hours before NASA's Opportunity rover will reach Mars, engineers
have found a way to communicate reliably with its twin, Spirit, and to get Spirit’s
computer out of a cycle of rebooting many times a day.

January 26, 2004 — Engineers found a way to stop Spirit’s computer from resetting
itself about once an hour by putting the spacecraft into a mode that avoids use of
flash memory.

February 1, 2004 — NASA's Mars Exploration Rover Spirit is healthy again. Part of the
cure has been deleting thousands of files from the rover’s flash memory. Many of the
deleted files were left over from the seven-month flight from Florida to Mars. Onboard
software was having difficulty managing the flash memory, triggering Spirit's computer
to reset itself about once an hour.

5/2004/

v/release:

.go

www.jpl.nasa



Andere Softwareprobleme im Weltraum: 2007

ISS-Bordcomputer reagieren ,allergisch" auf Gerausche

Im Juni 2007 befand sich die Raumfahre ,Atlantis” fur einige

Tage zu einem Arbeitsbesuch bei der International Space
Station (ISS); u.a. installierten die Atlantis-Astronauten neue
Sonnensegel an der Raumstation. In dieser Zeit fielen plotz-
lich die Schubdusen zur Lageregelung, die Sauerstoffversor-
gung und weitere Kontrollsysteme der ISS aus: Die zuge-
horigen Steuercomputer im russischen Teil der Raumstation

waren abgesturzt und konnten nach Neustart nicht wieder in

einen stabilen Zustand gebracht werden.

Zwar liess sich die Sauerstoffversorgung noch manuell re-
geln, eine die Bahnkorrektur der ISS musste man aber auf
die Systeme der angekoppelten Raumfahre zuruckgreifen.
Da bekannt war, dass die Bordcomputer sensibel auf Pro-
bleme bei der Stromversorgung reagieren, vermuteten vor
allem die russischen Beteiligten die Ursache bei den neu in-
stallierten amerikanischen Sonnensegeln.

RUSSLAND

ISS-Bordcomputer reagieren
wallergisch” auf Gerausche

Bei der Aufklarung des Computer-
ausfalls auf der Raumstation ISS
sind Russen und Amerikaner vor-
angekommen. Die russischen Com-
puter reagierten sensibel auf Gerau-
sche und schalteten sich automa-
tisch ab, hief es vom Nasa-Kontroll-
zentrum in Houston. Die Gerausche
wurden wahrscheinlich durch elektro-
magnetische Felder von Geraten aus-
gelost. Russischen und amerikani-
schen Spezialisten ist es am Freitag
den zweiten Tag in Folge nicht ge-
lungen, die ausgefallenen Computer
wieder in Betrieb zu nehmen.  dpa

Wie kam es aber zu der Meldung Uber gerauschallergische russische Computer, welche die
,Die Welt® am 16. Juni veroffentlichte? Ihr liegt folgende NASA-Pressemitteilung zugrunde:

HOUSTON 14 June 9:42 p.m. ET -- Astronauts aboard the International Space Station (1SS) will physically
unplug a pair of cables feeding power from new solar arrays to the outpost's Russian segment late Thurs-
day in hopes that it might aid the recovery of critical computer systems, mission managers said. "The
leading theory today is, we've introduced some noise at a level that, now, these computers are tripping
themselves off," NASA ISS program manager Mike Suffredini said. The German-built computers used in
the station's Russian segment are known to be susceptible to radiant or conductive "noise" in power feeds.



ISS-Bordcomputer reagieren ,allergisch" auf Gerausche (2)

Zwei Fehler in der Zeitungsmeldung fallen dabei auf: Es waren zum einen keine russischen
Computer, sondern deutsche (hergestellt 10 Jahre zuvor von Daimler Benz), und zum ande-
ren waren die ,Gerausche” im Original ,noise”. Nun hat das englische ,noise” allerdings viele
Bedeutungen neben ,Gerausch®, dict.leo.org hat dazu 637 Eintrage und nennt als Ubersetzung
u.a. Furore, Krakeelerei, Stéranfélligkeit, Stérung und Rauschen. Google ubersetzt die kriti-
sche Passage ubrigens recht elegant mit ,anfallig fur Strahlungs- oder Leitungsrauschen in
der Stromversorgung®. Storungen in der Stromversorgung mogen die meisten Rechner nicht
besonders, und das suffisante Lastern der ,Welt" Uber ,gerauschallergische russische Com-
puter” war eine doppelte journalistische Fehlleistung.

Aber was war nun das eigentliche Problem? In drei Tagen ,,around-the-clock troubleshooting”
stellte die ISS-Besatzung fest, dass das Problem fortbestand, wenn man die neuen Solarpa-
nels abkoppelte, es aber verschwand, wenn man ein den Bordcomputern vorgeschaltetes
Gerat zur Stromuberwachung (und zum Schutz der Computer vor ,unreinem® Strom) uber-
brickte. Die Besatzung baute das Gerat auseinander und fand korrodierte und nasse Steck-
verbindungen vor und konnte auch einen Kurzschluss ausmachen. Wie Simulationen auf der
Erde zeigten, war dieser dafur verantwortlich, dass allen Computern das Signal zum Herun-
terfahren gegeben wurde.

Diese Entdeckung war schockierend: Es handelt sich um einen ,single point failure®, ein kla-
rer Verstoss gegen die Entwurfsrichtlinien. Tatsachlich waren sechs kritische Bordcomputer

gleichzeitig betroffen: Zwei, die fur die wichtigen Steuerfunktionen verantwortlich waren, und
— aufgrund der Dreifachredundanz — jeweils zwei weitere (in diesem Fall aber naturlich nutzlo-
se) Backup-Systeme. Der gleichzeitige Ausfall aller Computer war beim Systems Engineering
kein erwartbares Szenario gewesen. Dass es zu den Korrosionen kam, lag Ubrigens an einem

schadhaften Luftaufbereitungsgerat in der Nahe, das unbemerkt Wasserdampf freisetzte.
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Andere Softwareprobleme im Weltraum: 2011
Mars Rover Curiosity: reboots triggered by star tracker

Der Mars-Rover ,Curiosity” wurde am 26. 11. 2011 an Bord
einer Atlas V von Cape Canaveral gestartet. Bereits drei
Tage nach dem Start traten Problemen beim Navigations-
system auf: Zur Ermittlung der aktuellen Position und der

Ausrichtung im Weltraum verfugt Curiosity Uber Sternsen-
soren und Sonnensensoren. Erstere beobachten mehrere
speziell ausgewahlte Fixsterne, welche als Leitsterne die-
nen. Sonnensensoren benutzten dagegen ausschliesslich
die Sonne als Referenzpunkt. Als das Navigationssystem

der Raumsonde von den wahrend der Startphase aktiven
Sonnen- auf die Sternsensoren umgeschaltet wurde, kam
es zu einer Exception mit Computer-Reset.

Mission status report, December 1, 2011: The space-
craft experienced a computer reset on Tuesday apparently
related to star-identifying software in the attitude control
system. The reset put the spacecraft briefly into a precau-
tionary safe mode. Engineers restored it to normal oper-
ational status for functions other than attitude control while
planning resumption of star-guided attitude control.

Spater stellte sich heraus, dass ein Fehler in der Software des Speichermanagements un-
ter bestimmten Umstanden zu falschen Zugriffen auf den Befehlscache des Prozessors
fihrte. Dadurch gingen einige Kommandos verloren, was eine fehlerhafte Programmaus-
fihrung bewirkte und zum Reset und Ubergang in den ,Sicheren Modus" fuhrte.

www.collectspace.com/review/msl|_launch01-Ig.jpg



Engineers rushed to develop a solution (2011)

Einige Passagen aus dem Buch “The Design and Engineering of Curiosity” von Emily
Lakdawalla:

It took weeks to track down the o AT =
root cause of the problem. [...]

Without use of the star scanner, _

the spacecraft could not turn to  canection

Earth at launch
26 Nov 2011

trajectory correction

keep its solar panels and radio s e maneuver |

antenna precisely pointed at 26 March 2012 launch + 47 days \

Earth. A planned December 11 | '|

trajectory correction maneuver trajectory |

couldn’t be performed without correction |
. . maneuver 3 /

turning the spacecraft. Without entry - 59d

the star scanner they couldn’t 8 Jun 2012
determine the spacecraft’s ori- S
fentation and spin rate precisely, correction
as required to time the position oty g Mars at arrival
and duration of the multiple jet 29 Jul 2012 ~ 6Aug 2012
firings for the maneuver. With e

every passing day, the spacecraft’s orientation drifted farther away from the optimal

direction, so engineers rushed to develop a solution to the problem.

Earth at arrival




A Tiger Team tried to understand (2011)

The mission formed a Tiger Team to try to understand the reboots triggered by the use
of the star tracker. Fortunately, the initial trajectory toward Mars was so close to predic-
tions that the mission was able to delay the necessary maneuver by a month. Still, they
were unable to solve the problem before the need for the maneuver pressed. To get the
orientation and spin rate information that they needed, navigators employed a trick that
had been developed during a similar circumstance on Pathfinder. They measured the
minute Doppler shift of the spacecraft’s radio signal, caused by the spacecraft’'s spin;
the Doppler showed up as a sine wave in the radio frequency. From the magnitude of
the Doppler signal, they determined the orientation of the spacecraft. With that knowl-
edge, they were able to command the maneuver with sufficient precision. ... It wasn’t
perfectly aligned, but it was close enough for later maneuvers to clean up any errors.

Mission status report

January 6, 2012: The inertial measurement unit is used as an alternative to the space-
craft's onboard celestial navigation system due to an earlier computer reset. Diagnostic

work continues in response to the reset triggered by use of star-identifying software on
the spacecraft on Nov. 29. In tests at JPL, that behavior has been reproduced a few

times out of thousands of test runs on a duplicate of the spacecraft’'s computer, but no

resets were triggered during similar testing on another duplicate. The spacecraft itself

has redundant main computers. While the spacecraft is operating on the “A side” com-
puter, engineers are beginning test runs of the star-identifying software on the redun-
dant “B side” computer to check whether it is susceptible to the same reset behavior.
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A previously unknown design idiosyncrasy (2011)

February 9, 2012: Engineers have found
the root cause of a computer reset that oc-
curred two months ago on NASA’s Mars
Science Laboratory and have determined
how to correct it. The fix involves changing
how certain unused data-holding locations,
called registers, are configured in the mem-
ory management of the type of computer
chip used on the spacecratft. [...] The cause
has been identified as a previously un-
known design idiosyncrasy in the memory
management unit of the Mars Science Lab-
oratory computer processor. In rare sets of
circumstances unique to how this mission
uses the processor, cache access errors
could occur, resulting in instructions not
being executed properly. This is what hap-
pened on the spacecraft on Nov. 29. [...]
The spacecraft began normal use of its star
tracker and true celestial navigation this
week after its software update to avoid use
of the memory functions that triggered the
safe mode.

The undisputed King of Selfies,
NASA's Mars rover Curiosity

“The Curiosity Rover in the middle of a Martian dust storm.
Much like most of the photography shared by the rover, it
looks simultaneously real and otherworldly.[...] And for the nit-
pickers among you, looking for the selfie stick and wondering,
how the hell is Curiosity even taking this photo?”

www.cnet.com/news/the-curiosity-rover-took-this-selfie-in-the-middle-
of-a-dust-storm-on-mars/



Curiosity lands safely after epic descent (2011)

6 Aug 2012, 2:42 GMT: SUCCESS: YES, according the data we have so far, the

Mars Science Laboratory Curiosity has successfully landed at Gale Crater on Mars!
The mood here at JPL is absolutely insane! People are going nuts. Oh, and they're
also handing out Mars bars. As soon as we're done being nuts and scarfing candy,

we'll get settled in for the press conference, which should be full of good news!
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www.ard-text.de/index.php?page=552 (24.11.2016)

Andere Softwareprobleme im Weltraum: 2016
Schiaparelli — hey, wir sind ja schon unter der Marsoberflache!

"Schiaparelli"” hatte Softwarefehler Leserkommentare bei www.heise.de:

Der Absturz der Mars-Sonde "Schiaparel- In der Behandlung der Ausnahmesituation [...]
1i" auf dem Roten Planeten vor gut ei- daB sinnvolle Fallbacks definiert werden. Auf
nem Monat wurde laut Europdaischer Welt- keinen Fall Unsinn a la ‘Hey, wir sind ja schon
raumagentur (ESA) durch einen Software- unter der Marsoberflache, hochste Zeit fur die
Fehler beim Navigationsprogramm verur- Bremsfallschirme’.

sacht. Wie der ESA-Verantwortliche

Thierry Blancquaert der Nachrichten- Das erinnert mich schon arg an eine Kurzge-

schichte aus dem Buch Pilot Pirx von Stanistaw

agentur AFP mitteilte, registrierte die

Sonde aufgrund einer Reihe falscher Lem. Die Raumschiffsteuerung ist wahrend
Messungen eine negative Hohe, als sie der eingeleiteten Landung auf dem Planeten
noch mehrere Kilometer uber der Ober- Mars (sic) durch die Anndherung an diesen so
flache war. hoffnungslos Uberfordert (librigens auch durch
) die Sensorik und deren Informationslast), dass
Wegen dieser falschen Berechnungen war das basale System das Problem als Kometen-
die Sonde schlieBlich mit 540 Stunden- annaherung interpretiert und, in dem Fall viel
kilometern auf dem Mars aufgeschlagen. zu spat, ein Ausweichmandver initiiert.

....oewegte sich ,Schiaparelli’ offenbar beim Weg durch die immer dichter werdende Marsatmo-
sphare starker als vorhergesehen hin und her. Das wiederum sorgte daftir, dass ein Messgerat,
das die Eigendrehung der Sonde iUberwachte, die sogenannte IMU, Uberlastet wurde. Statt wie
vom Hersteller versprochen schon 15 Millisekunden nach einer Uberlastung wieder betriebsbe-
reit zu sein, blockierte das Problem den Bordcomputer flr rund eine Sekunde. Dadurch wiede-
rum wurde aus den Bewegungsdaten eine falsche Hohenangabe berechnet.” [Der Spiegel 24.05.2017]
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Andere Softwareprobleme im Weltraum: 2017
Sojus-2.1b: Wettersatellit Meteor-M — Falsche Startkoordinaten

NZZ, 28.12.2017

Peinlicher Programmierfehler fihrt zum Verlust einer russischen Weltraumrakete

Russland hat ein neues Kosmodrom eroffnet, aber bei einem Raketenstart im November
irrtimlich die Koordinaten des alten Weltraumbahnhofs Baikonur verwendet.

Am 28. November hatte Russland in Wostotschny eine Tragerrakete des Typs Sojus-2.1b mit
dem Wettersatelliten Meteor-M gestartet. Die Nutzlast umfasste auch 18 kleinere Satelliten, die
zumeist von westlichen Kunden stammten. Doch kurz danach musste die Raumfahrtbehdrde
Roskosmos einen Misserfolg bekanntgeben. Es sei nicht gelungen, Kontakt mit den Satelliten
aufzunehmen. Die Rakete habe diese nicht auf die angestrebte Umlaufbahn gebracht. Ros-
kosmos geht inzwischen davon aus, dass die Rakete iber dem Nordatlantik abgesttirzt ist.

Russische Kosmodrome
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www.nzz.ch/international/peinlicher-programmierfehler-fuehrt-zu-verlust-einer-russischen-weltraumrakete-ld. 1343124

Der russische Vizeregierungschef
Dmitri Rogosin hat eine Erklarung ftr
die Panne beim Satellitenstart von En-
de November geliefert: Die Flugbahn-
berechnung sei nicht an den neuen
Weltraumbahnhof Wostotschny ange-
passt gewesen. Die Einstellungen der
Rakete seien jene flr das Kosmodrom
Baikonur in Kasachstan gewesen, sag-
te Rogosin am Mittwoch.



Andere Softwareprobleme im Weltraum: 2019
Beresheet moon lander: Unexpected computer resets

The Beresheet moon lander built by the Israeli startup Spacell missed a planned maneuver
to steer the spacecraft along its eight-week journey to the lunar surface. The maneuver
was originally scheduled for 12 a.m. local time in Israel on Tuesday (Feb. 26, 2019) as
Beresheet orbited the Earth out of communications range with its mission control center.

During the pre-maneuver phase the spacecraft computer reset unexpectedly, causing the
maneuver to be automatically cancelled. According to Doron, the official from IAl, the glitch
was software-related. “The problems were small glitches that were solved by the commands
in the software,” he said. “Nothing that’s very serious; it just takes time to iron them out.”

Landing Spacell’s Beresheet lander launched
11.4.2019 é toward the moon Thursday (Feb. 21)
7 aboard a SpaceX Falcon 9 rocket.
Lunar Capture The spacecratt is the first privately de-

Launch = ' P T e veloped lander launched to the moon.

22019 e 2 . | The $100 million lander Beresheet
Y 4y T (its name means “in the beginning” in
. . : 8 Hebrew) is a joint effort between the
Entering 400K km Orbit ' 3 nonprofit organization SpacelL and
20.22018 Israel Aerospace Industries (IAl).

April 11, 2019: “We had a failure of the spacecratft,” said Opher Doron, “We unfortunately have
¢ not managed to land successfully.” A chain of events caused by a command sent from the
= SpacelL control room turned off the spacecraft’s main engine and prevented proper engine
- activation, making a crash landing on the moon inevitable.
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Andere Softwareprobleme im Weltraum: 2021
Mars Helicopter: Watchdog timer expiration

NASA's Ingenuity Mars Helicopter is the first aircraft
humanity has sent to another planet to attempt pow-
ered, controlled flight. The helicopter is attached to the
belly of NASA's Mars 2020 Perseverance rover. They
landed together in Jezero Crater on Feb. 18, 2021.

STATUS UPDATE | April 10, 2021

During a high-speed spin test of the rotors on Friday,
the command sequence controlling the test ended
early due to a “watchdog” timer expiration. This oc- Z
curred as it was trylng to transition the flight computer Perseverance and Ingenuity (Artist's Concept).
from ‘Pre-Flight’ to ‘Flight’ mode. The helicopter team is reviewing telemetry to diagnose and
understand the issue. Following that, they will reschedule the full-speed test.

STATUS UPDATE | April 12, 2021
The Ingenuity team has identified a software solution for the
command sequence issue identified on Sol 49 (April 9). Over
the weekend, the team considered and tested multiple poten-
tial solutions to this issue, concluding that minor modification
and reinstallation of Ingenuity’s flight control software is the
most robust path forward. This software update will modify the
Sl e s = process by which the two flight controllers boot up, allowing
the hardware and software to safely transition to the flight state. Modifications to the flight
software are being independently reviewed and validated today and tomorrow in testbeds at JPL.

Quelle aller Status Updates: https://mars.nasa.gov/technology/helicopter/status/

https://d2pn8kiwg2w21t.cloudfront.net/
original_images/jpegPI1A23962.jpg

https://mars.nasa.gov/images/
mepjpl/heliocopter-1200.jpg



Mars Helicopter (2021)

... just happens in space

https://twitter.com/NASA/status/1382003115554181125

“Have you tried turning it
off and back on again?”

April 14, 2021

_ MiMi Aung, Ingenuity project manager, called the

shutdown of the high-speed rotor test “a surprise.”
She explained the shutdown this way: “The issue
Is when the helicopter mode goes from pre-flight
mode to flight mode it checks to make sure the he-
licopter flight computer is healthy. So there is the
watchdog that looks at the computers...and saying
they’re good. There was a subtle timing issue. The
flight computers were working, watchdog was work-

' ing properly, but it was a slight timing issue with

the stroke from the computers arriving to the watch-
dog that led the watchdog to say the computers

% aren’t healthy, even though they were.”

“It's a very, very tiny mismatch that varies very,

~very slightly and so that's why we have just en-
. countered it,” she added. “We have tested this

exact environment on Earth and in that time it did
not occur. It is a very subtle issue.” Aung was Jomed

by Thomas Zurbuchen, associate NASA administrator, both of them wearlng
lab coats and masks in a JPL lab setting. “These things really do happen,”

he said, “it just happens in space.”
Quelle: www. fierceelectronics.com/electronics/ingenuity-gets-a-software-fix-first-flight-now-expected-next-week



“Have you tried slapping it?
My TV remote starts working
perfectly when | slap it.”

Mars Helicopter (2021)
Direktor Zurbuchen stellt das verwickelte Problem anschaulich dar

Thomas Zurbuchen, schweizerisch-amerikanischer Doppelburger, ist der Sohn eines Freikirchen-Predigers aus
dem Berner Oberland (,der grésste Schritt in meinem Leben war von meinem Dorf Heiligenschwendi runter nach
Thun®). Er studierte an der Universitat Bern Physik und doktorierte dort 1996 in experimenteller Astrophysik.
2008 wurde er Professor an der University of Michigan und 2016 wissenschaftlicher Direktor der NASA. Im

August 2023 schliesslich wurde er Professor fur Weltraumwissenschaft und -technologie an der ETH Zrich.




Wenn ich Enten zahle, dann auf Berndeutsch, wenn es aber
um eine quadratische Gleichung geht, ist es fiir mich auf

Mars Helicopter (2021) Englisch einfacher. -- Thomas Zurbuchen, 27.5.2023
Thomas Zurbuchen wird Ehrendoktor der ETH Zurich (2022)

Die Wochenzeitschrift ,Schweizer Familie“ fuhrte aus Anlass der Ehren-
doktorwirde ein Interview mit Thomas Zurbuchen. Einige Ausziige daraus:

,lch freue mich ausserordentlich, weil ich als junger Mann gern hier stu-
diert hatte. Die ETH gehort zu den besten Universitaten der Welt. Aber
der Weg vom Berner Bergdorf Heiligenschwendi, wo ich in bescheide-
nen Verhaltnissen aufgewachsen war, nach Zirich an die ETH erschien
mir damals zu weit und zu teuer. Zudem flrchtete ich, nicht gut genug
zu sein fur diese Universitat.

Bei meinem ersten Launch im Jahr 2016 sassen neben mir auf dem Po-
dest vor den TV-Kameras nur weisse Manner. Ich schamte mich in Grund
und Boden fir das Bild, das wir dort oben abgaben, und sorgte dafur,
dass ab sofort immer mindestens eine Frau auf dem Podest sass.

Nach tber flinfzig Jahren wollen wir wieder Menschen zum Mond bringen, und von dort soll es
dereinst weitergehen zum Mars. Die Tragerrakete, die letzte Woche startete, ist die starkste je ge-
baute in der Geschichte der Raumfahrt. Darum war der Launch, also der Raketenstart, ein wich-
tiger Meilenstein in meiner Karriere. Bei einem Launch bin ich sehr nervés. Ich weiss, wie viel schief-
laufen konnte.

Ich begegne immer wieder erfolgreichen Menschen, die aus unterschiedlichen Griinden mit inneren
Damonen kampfen und sich fragen: Bin ich gut genug? Die Angst, zu versagen, treibt sie zu Hochst-
leistungen an. [...] Ich kenne die Zweifel gut. Aus meiner kleinen, christlichen Welt in den Bergen
war ich als Teenager hinunter ins Gymnasium im Tal gekommen, spéter an die Uni in Bern und so
weiter. Ich betrat neue Welten und war unsicher, ob ich dort hingehdrte. Um es zu beweisen, arbei-
tete ich oft mehr als andere. Uber solche Muster redet niemand gern, aber sie sind weitverbreitet.*



In den USA nannten sie ihn «Dr. Z» —
weil niemand seinen Namen ausspre-

Mars Helicopter ( 20 21) chen konnte. -- Coopzeitung, 12.9.2023
Thomas Zurbuchen wird Ehrendoktor der ETH Zurich (2022)

Ab August 2023 leitet Zurbu- e e
chen,gder eine Hiindin mit h;’\égt‘zﬁeatfﬁiiﬁi%tg?wsegeﬁvr _
dem Namen ,Luna“ hat, als A e R e
” ’ ; t vor allens RusS= .
ETH-Professor fur Weltraum- ',,T‘Z'JS"",‘,"NQ;]&VZ\&? wladimir Putin.= - -
wissenschaft und -technolo-  EEEEEREERSEN
gie die Initiative ,ETH Zurich
Space”. Diese Initiative wur-
de im Oktober 2022 gegrtin-
det, um Forschung und Leh-
re auf dem Gebiet der Welt-
raumwissenschaft an der

ETH auszubauen.

Anlasslich seiner Wahl sag-
te Zurbuchen: ,Der Raum-
fahrtsektor erfahrt weltweit
eine rasante Dynamik. Wir
wollen sicherstellen, dass die Schweiz und Europa die neuen Chancen nutzen, wettbewerbsfahig
bleiben und ihre internationale Sichtbarkeit erhdhen. [...] Ich mdchte einen der weltweit besten
interdisziplinaren Masterstudiengéange in Weltraumwissenschaft und -technologie lancieren. [...]
Ich habe nach meinem Abschied von der Nasa nicht nur mit der ETH Zirich Gesprache gefiihrt,
sondern auch mit der ETH Lausanne und der Universitat Bern. Ich habe denen gesagt, dass ich hier
in Zdrich das grosste Potenzial sehe. [...] Vor allem aber ist an der ETH Zurich sehr viel technisches
und elektronisches Know-how vorhanden. Wenn es uns gelingt, all diese Aktivitaten zu bundeln,
konnen wir sehr viel bewegen. [...] Die Tatsache, dass ich mit meiner Frau, meinen Kindern und
meinem Hund in die Schweiz ziehe, zeigt, dass ich hier meinen Lebensmittelpunkt sehe.”

ETHzurich

Bild: ETH Zirich



“It is fortunate that the helo doesn't run

Mars Helicopter (2021) on Windows. Otherwise, those software
- = = _ upgrades would consist of stuffing ad-
Englneers believe in back up plans vertisements onto the platform.” — Pete,

_ https://forums.theregister.com/forum/

STATUS UPDATE | April 17, 2021

Over the last week, we’'ve been testing the two solutions to address the “watchdog” timer issue that
prevented the helicopter from transitioning to “flight mode” [...]. These solutions, which have each
been verified for use in flight are: 1) adjusting the command sequence from Earth to slightly alter
the timing of this transition, and 2) modifying and reinstalling the existing flight control software [...].
The first solution requires adding a few commands to the flight operations sequence and has been
tested on both Earth and Mars. From testing this technique on Ingenuity over the last few days,
we know this approach is likely to allow us to transition to flight mode and prepare for lift-off about
85% of the time. [...]

On Friday, we employed this solution to perform our first-ever high-speed spin test on Mars. [...]
We also know that if the first attempt does not work on Monday, we can try these commands again,
with good probability that subsequent tries in the days following would work even if the first doesn't.
For these reasons, we've chosen to pursue this path. E—

Because engineers believe in back-up plans, we have
also been working this week on the second solution,
which requires modification and reinstallation of Inge-
nuity’s flight control software. The new software for this
solution has been transmitted to NASA's Perseverance
rover, which hosts the helicopter base station that ulti
mately communicates with Ingenuity. If our initial ap-
proach to flight does not work, the rover will send the
new flight control software to the helicopter. We will A&
then require several additional days of preparation to The Mars rover took a selfie with the helicopter, seen here

- about 3.9 meters from the rover in this image taken by the
load and test the new software on Ingenwty. camera located at the end of the rover’s long robotic arm.

D e

https://mars.nasa.gov/resources/25790/

perseverances-selfie-with-ingenuity/



Mars Helicopter (2021)
Helicopter succeeds in historic first flight

RELEASE 21-039 | April 19, 2021

Monday, NASA'’s Ingenuity Mars Helicopter became the first
aircraft in history to make a powered, controlled flight on
another planet. The solar-powered helicopter first became
airborne at 12:33 Local Mean Solar Time (Mars time), a

time the Ingenuity team determined would have optimal en-
ergy and flight conditions. Altimeter data indicate Ingenuity -
climbed to its prescribed maximum altitude of 3 meters and Members of NASA’s helicopter team in the
maintained a stable hover for 30 seconds. It then descended, gP(?SSI;g%h}_gggrrg:gcsrgggyI';[g al ’t\;ASSh‘(‘)jWJn%t
touching back down on the surface of Mars after logging a that the helicopter completed its first flight.

total of 39.1 seconds of flight.

The Red Planet has a significantly lower gravity — one-third
that of Earth’s — and an extremely thin atmosphere with
only 1% the pressure at the surface compared to our planet.
This means there are relatively few air molecules with which
Ingenuity’s two 1.2-meter-wide rotor blades can interact to
achieve flight.

Parked about 64.3 meters away during Ingenuity’s historic :
first flight, the Perseverance rover not only acted as a com- \ _ e R
munications relay between the helicopter and Earth, but ~ The Mars Helicopter took this shot, capturing

. . . o its own shadow, while hovering over the
also chronicled the flight operations with its cameras. Martian surface.

D e

https://mars.nasa.gov/multimedia/images/

https://mars.nasa.gov/multimedia/images/




Mars Helicopter (2021)

15% chance for watchdog timer expiration

STATUS UPDATE | April 29, 2021

Data received from the Mars Ingenuity helicopter
on Thursday morning shows the helicopter did not
execute its planned fourth flight as scheduled. [...]
Data indicates the helicopter did not transition to
flight mode, which is required for the flight to take
place. An issue identified earlier this month showed
a 15% chance for each time the helicopter attempts
to fly that it would encounter a watchdog timer ex-
piration and not transition to flight mode. Today’s
delay is in line with that expectation and does not

prevent future flights.

During its fourth flight, the Ingenuity
Mars Helicopter caught a glimpse
of Perseverance from

. the air.

https://scitechdaily.com/images/NASA-Ingenuity-Mars-Helicopter-Fourth-Flight.jpg

NASA’s Mars Perseverance rover acquired this image of the Ingenuity
Mars Helicopter (upper right) using its left Mastcam-Z camera.

STATUS UPDATE | April 30, 2021

Ingenuity successfully completed its fourth flight

today, and we couldn’t be happier. [...] In total, we
were in the air for 117 seconds. During this flight,
we saved even more images than we did on our
previous flights: about 60 total during the last 50
meters before the helicopter returned to its landing

site.




Mars Helicopter (2021)
Fixing the Watchdog Issue / Updating the Navigation Software

STATUS UPDATE | June 25, 2021

[...] The issue stems from a computer protection and re-
liability feature between our Flight Controller microcon-
trollers and our Field Programmable Gate Array (FPGA).
When attempting to transition to the “flight-state,” the
watchdog on the FPGA would detect violations to its
strict timing requirements. [...]

The Ingenuity team is proud to say that last week we
completed a flight software update of the Flight Controller ==
microcontrollers on the helicopter, with the intent of per-
manently fixing the watchdog issue. This patch provides
much needed reliability in the operations demonstration,
ensuring that the heli and rover teams can plan for suc-
cessful flights in the future. [...] Flight 8 confirmed that
the flight controller software update was a success.

Up next for the Ingenuity team is to tackle the only remaining flight software update, which will update
a large portion of the Ingenuity’s navigation-computer software. This update will address the Flight 6
anomaly, where image timing delays manifested into aircraft estimation and control challenges. [...]
The team’s hypothesis is that the large CPU load involved in capturing the 13-megapixel color images,
could result in rare instances of navigation camera images being dropped in the pipeline. Those nav.
camera image drops are what caused the Flight 6 anomaly®). That is why Flights 7 and 8 did not have
any color images captured. This update will provide a mechanism for the helicopter to detect and
correct when image timestamps in the pipeline become out-of-synch/are dropped/skipped, while also
re-enabling the capture of high-resolution 13-megapixel color images.

https://pbs.twimg.com/media/EyOC_7YU8AAevDd?format=jpg

*) About 54 seconds into the flight, a small glitch occurred in the transition of navigation images to the helicopter's computer. The chopper lost
just one image, but that meant that each following photo was delivered with the wrong timestamp. That made the helicopter roll and pitch.



\ ai, b MY, 2
u ... sicu das alles'iiberhaupt an? Er

= grilist und erzéhlt von Ingenuity, dem Na- |

M ars H el 1ICO pte r ( 20 2 1) sa-Helikopter, der auch das Logging-Pro- |
= = Log4j det: ,,Meine Soft- |

Mars helicopter could be vulnerable to 10g4] % iuft auf dem Mars. 1¢h persénlich |
werde es wahrscheinlich nie dorthin schaf- |
fen. Aber es ist einfach ein ziemlich gutes |

Gefiihl, dass ein paar Zeilen Code, die ich J
geschrieben habe, auf dem Mars sind.”

December 16, 2021 www.techradar.com, https://futurism.com/

The flawed logger powers the most remote helicopter ever built.

The panic over Log4Shell, the now infamous log4j vulnerability, has
spread to Mars, where strange behavior by the NASA Ingenuity heli-  Pidvouknowhatingenuity. the Mars 2020 Helicopter
copter was a cause for concern. The Ingenuity helicopter took off for ™" powereq by Apache Tooli htpeteo
the 17th time on December 5th. During the descent, however, there 7 " " " "0 ™ veiees

was an “unexpected interruption of the in-flight data stream,” which i .itercom/arxosdqupt y
meant that the NASA team did not know exactly what the status of

the spacecraft was, the organization said.

Since the incident coincided with the disclosure of the log4j vulnerability, some people have started
connecting the dots. The theory arose from a Twitter post by the Apache Software Foundation in
June that said the helicopter mission is “powered by Apache log4j”. Log4j is a Java logger that was
recently discovered to hold a critical flaw, which allows malicious actors (even those with very little
skill) to run arbitrary code on millions of endpoints, and push out malware, ransomware and crypto-
miners. Since this week’s press release celebrating the copter’s flight, NASA hasn'’t released any
more statements, and the original didn’t say anything about Log4j. We hope that even if they aren’t
saying anything publicly, they’re upping security measures behind the scenes.

June 6, 2022 JPL reported Ingenuity’s inclination sensor had stopped working. Its purpose was
to determine the helicopter’s orientation at the start of each flight. Mission controllers developed
a workaround using the craft’s inertial measurement unit (IMU) to provide equivalent data to the
onboard navigation computer.

June 7, 2022 NASA is sending a software update to grounded Mars helicopter so that one sensor
can impersonate a broken one.

D e

— Apache - The ASF (@TheASF) June 4, 2021



Beim Mars-Helikopter habe ich am Schluss zwei meiner
grossten Kritiker in eine Kommission gesetzt, die heraus-

Mars Helicopter (2021) finden musste, ob die Maschine auf dem Mars tatséch-
- - = lich fliegen kann. Als einer von ihnen zu mir kam und
Hellcopter Mission Ends sagte, «du hast recht, das geht», wusste ich, dass wir

es wagen konnen. -- Thomas Zurbuchen, 10.02.2024
November 23, 2022

Over the past few weeks, the operations team has been at work installing a major software update
aboard the helicopter. This update provides Ingenuity two major new capabilities: hazard avoidance
when landing and the use of digital elevation maps to help navigate.

January 25, 2024
After Three Years on Mars, NASA's Ingenuity Helicopter Mission Ends

NASA's history-making Ingenuity Mars Helicopter

has ended its mission at the Red Planet after sur-

passing expectations and making dozens more B
flights than planned. While the helicopter remains :
upright and in communication with ground con-
trollers, imagery of its Jan. 18 flight sent to Earth
this week indicates one or more of its rotor blades

sustained damage during landing and it is no longer 0 : 7 )

capable of flight. Nothing behind me,
Originally designed as a technology demon- everything ahead of
stration to perform up to five experimental =af., & e ggf\kégg’;agg
test flights over 30 days, the first aircraft on

another world operated from the Martian sur- ] C AN

face for almost three years, performed 72 ] |

flights, and flew more than 14 times farther
than planned while logging more than two
hOUrS Of tOta| ﬂlg ht tlme https://astrobiology.nasa.gov/resources/coloring/ Ti

=



Andere Softwareprobleme im Weltraum: 2023
Hakuto-R lunar lander: The software did not perform as expected

Die Hakuto-R-Mondsonde des privaten japanischen Raumfahrtunternenmens ispace wurde am
11. Dezember 2022 gestartet. Der Lander schlug am 25. April 2023 nach 88 Sekunden freiem
Fall mit etwa 556 km/h auf der Mondoberflache auf. Einen Monat spater gab ispace bekannt:

“[...] During the period of descent, an unexpected behavior occurred with the lander’s altitude
measurement. While the lander estimated its own altitude to be zero, or on the lunar surface, it
was later determined to be at an altitude of approximately 5 kms above the lunar surface. After
reaching the scheduled landing time, the lander continued to descend at a low speed until the
propulsion system ran out of fuel. At that time, the controlled descent of the lander ceased, and
it is believed to have free-fallen to the Moon’s surface.

The most likely reason for the lander’s incorrect altitude estimation was that the software did not
perform as expected. Based on the review of the flight data, it was observed that, as the lander
was navigating to the planned landing site, the altitude measured by the onboard sensors rose
sharply when it passed over a large cliff approximately 3 kms in elevation on the lunar surface,
which was determined to be the rim of a crater. According to the analysis of the flight data, a
larger-than-expected discrepancy occurred between the measured altitude value and the esti-
mated altitude value set in advance. The onboard software determined in error that the cause of
this discrepancy was an abnormal value reported by the sensor, and thereafter the altitude data
measured by the sensor was intercepted. This filter function, designed to reject an altitude mea-
surement having a large gap from the lander’s estimation, was included as a robust measure to
maintain stable operation of the lander in the event of a hardware issue including an incorrect
altitude measurement by the sensor. [...]

The analysis reveals that the cause of the lander’s failure to make a soft landing was  ,ine Panik;
due to the software, especially in the phase just prior to landing. This information will o wer o el
be incorporated into software design. [...] ‘Never Quit the Lunar Quest.’ In this spirit, **

we will continue to move forward.”

I 3620



Andere Softwareprobleme im Weltraum: 2023
Luna-25: Erste russische Mondmission nach 50 Jahren gescheitert

Der osterreichische ,Standard“ meldete am 21. Au-
gust 2023: ,Was die erste russische Mondlandung e
seit fast 50 Jahren hatte werden sollen, endete am
Wochenende mit einem Crash. Luna-25 sei in eine
falsche Umlaufbahn geraten und auf dem Mond
zerschellt, wie die russische Raumfahrtbehdérde
Roskosmos am Sonntag mitteilte.”

Die unbemannte Raumsonde wurde am 11. August gestartet. Nach-

dem sie eine vorlaufige Mondumlaufbahn (,transfer orbit®) erreich-
te, wurde am 19. August ein Mandver eingeleitet, das die Sonde
in den fur die Landung nétigen elliptischen Orbit bringen sollte. Dies
schlug wegen einer Panne bei der Triebwerksteuerung fehl; anstatt

der beabsichtigten ca. 84 Sekunden waren die Bremsdiisen 127
Sekunden in Betrieb und brachten durch die zu starke Verzoégerung

die Sonde zum Absturz.

Es handelte sich dabei anscheinend um ein Softwareproblem im
,Bordsteuerungskomplex®: Die Sonde ist mit zwei redundanten Be-
schleunigungssensoren ausgestattet. Ein Sensor fiel (wie schon

engine
burn

Second

einmal friiher wahrend des Flugs) wahrend des Manovers aus, das = engine
Flugsteuersystem hatte jedoch den zweiten Sensor schon im Vor- b o & burn

feld gar nicht erst aktiviert und erhielt daher keinerlei Daten zur Ge-
schwindigkeit, Lage und Hohe. Dadurch konnte die Antriebseinheit

nicht planmassig im richtigen Moment abgestellt werden, dies ge- -+ riechen Notiz
schah erst deutlich zu spat durch einen ,emergency timer”. Ende der historischen




»Das Forum sieht seine Aufgabe darin, Wissen

und Erfahrun% Uber”diethitrkuggUder I||1tformati-

onstechnik auf Gesellschaft und Umwelt zusam-
An d e I'e SOftwa re p rO b I e m e EEE menzutragen, zu erarbeiten und zur Diskussion
zu stellen." -- Aus der FIFF-Griindungserklarung

[ lerhaftes Zeichen
'Eyl\l/; fggg?/\’/,\ent—Da rstellung

Das ,Forum Informatiker flr Frieden und gesellschaft-

nggbrsieffé liche Verantwortung® (,FIFF“) wurde 1984 gegriindet
oo SR ] "'" ."" .-‘ und ging aus der damaligen deutschen Friedensbewe-
"" - ‘:’. gung (Engagement fir atomare Abristung anstelle des

== Wettriistens NATO / Warschauer Pakt) hervor. In Zeiten,

Ein Fehler als E-Mail und Internet noch nicht so verbreitet waren,

hielt ein Rundbrief die Mitglieder auf dem Laufenden.

Ein besorgniserregendes Thema war anfangs vor allem
der ,Atomkrieg aus Versehen® aufgrund eines Software-
fehlers (oder auch Hardwarefehlers, etwa eines de-
fekten Sensors). Laien, Politikern und Medien war vor
allem die Softwareproblematik seinerzeit nicht bewusst.

Man sollte auch heute nicht davon ausgehen, dass
Software in immer komplexeren Kommunikations- und
Waffensystemen grundséatzlich zuverlassiger ist als
Software im Weltraum.

K.H. Blasius schrieb im Januar 2023: ,Die nukleare Abschreckungsstra-
tegie beinhaltet auch den Betrieb von Friihwarnsystemen zur Erkennung
eines Angriffs mit Atomwaffen. Hierbei kann es aber zu Fehlalarmen
kommen, bei denen nukleare Angriffe gemeldet werden, obwohl kein
Angriff vorliegt. In der Vergangenheit gab es einige Situationen, in denen
es nur durch grof3es Gliick nicht zu einem Atomkrieg aus Versehen kam.
Die Abschreckungsstrategie schitzt also nicht vor einem ,Atomkrieg aus
Versehen'. [...] In Zusammenhang mit Atomwaffen kdnnen in Frihwarn-
- und Entscheidungssystemen plétzlich, vollig unerwartet und ohne Vorwar-
Forum Informatiker fir Frieden und nung innerhalb weniger Minuten Prozesse ablaufen, die zum Einsatz vie-
gesellschaftliche Verantwortung eV, ler Atomwaffen fuhren und das Uberleben der gesamten Menschheit ge-
fahrden. Solche Prozesse sind irreversibel, die gefallenen Entscheidungen
endgultig. Es gibt hinterher keine Mdglichkeiten mehr zu einer Korrektur.*

D el
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The way we build and ship software
these days is mostly ridiculous, leading

Andere SOftwa I‘epI‘Obleme. nn to apps using millions of lines of code

to open a garage door. -- Bert Hubert.

Auf den letzten slides war viel von Software und Softwareproblemen die Rede. “Software
is eating the world” lautet der erste Satz des vielzitierten Essays “Why Software Is Eating
The World” des Softwareentwicklers und Investors Marc Andreessen im Wall Street Journal
vom 20. August 2011. Dass Software einmal so kritisch und 6konomisch bedeutsam wer-
den wirde, konnte sich vor wenigen Jahrzehnten allerdings noch kaum jemand vorstellen.
Den Begriff selbst gibt es auch noch gar nicht so lange:

Software: First used in print by Richard Carhart in 1953 (“A survey of the software

current status of the electronic reliability problem”).
Hardware: Equivalent to hard + -ware; attested since the mid-15th century.

-ware: from Old English waru, from Proto-Germanic *ward, with meaning
gradually shifting from guard, protection to an object that is in posses-
sion, hence meriting attention, guarded, cared for, and protected.

Ware: unsichere Herkunft. Vielleicht gehort es zu dem zu wahren zu-
geordneten untergegangenen Substantiv Wahr » Aufmerksamkeit, Acht,
Obhut, Aufsicht«, vgl. wahrnehmen, gewahr werden, warnen, wehren.
Ware wirde demnach »das, was man in Verwahrung
nimmt« bedeuten. Semantisch naher liegt aber der
Anschluss an hethitisch wasi, altkirchenslawisch
véniti »verkaufen«.

hardware

Google
Books
(Deutsch)

Hardware

1 1 1 I 1 | 1
1965 1970 1975 1980 1985 1990 1995 2000

Google
Books
(English)

1 i
1850 1900 1950 1980
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Viel zu viel Milch in der WG

Zeit Person B Person C Person A
7:00 Schlaft Schlaft Keine Milch im Kiihlschrank!
7:15  Wacht auf Schlaft Zur Vorlesung aufbrechen

7:30 Keine Milch! Schlaft

zwi- | Unterwegs
7:45  Einkaufen gehen Wacht auf |*sai | Ankunft ETH
8:00 Ankunft Laden Keine Milch! Zum Horsaal gehen

8:15 Milch kaufen Einkaufen gehen ] Vorlesung

8:30 Heimgehen Ankunft Laden Vorlesung (gshn)
8:45 Milch kaufen Einkaufen gehen
9:00 Heimgehen Ankunft Laden
9:15 Milch kaufen

9:45 Heimgehen




Wirde nicht passieren, wenn A ganz
- = - - schnell wieder zurlick ware - Ergeb-
V|EI ZU V|e| M||Ch in der WG nis daher abhdngig von der relativen

Geschwindigkeit - ,race condition™

Zeit PersonB Person C Person A
7:00 Schlaft Schlaft
7:15  Wacht auf Schlaft
7:30 I ] Schla
7:45 fVacht auf
8:00 eine Milg#
8:15 Eifkaufegfgehen
8:30 AnkuNg Laden
8:45 Mi kayfen
9:00 pfeimgehen
9:15 . .
05 || Tehbrpenicl | A S
",’ vgﬁné g.ug‘;/ we am Kuhlschrank?
y" Suhg Milchom?ﬁ B asks C, “Could you please go shopping and buy one bottle

of milk, and if they have eggs, get 3!” A short time later C
comes back with 3 bottles of milk. B asks him, *“Why the hell
did you buy three bottles of milk?” “They had eggs”, C replies.




Viel zu viel Milch in der WG g e ale glech

Zeit PersonB Person C Person A

7:00
/:15
7:30
7:45
8:00
8:15

ilch! Keine Milch! ine Milch im Kuhlschrank!
r Vorlesung aufbrechen
Unterwegs

Ankunft ETH

Zum Horsaal gehen

Einkaufen gehen Vorlesung

8:30 Ankunft Laden Vorlesung (gshn)
8:45 Milch kaufen Einkaufen gehen
9:00 Heimgehen Ankunft Laden
9:15 Milch kaufen
9:45 Heimgehen

7S von de,.':k‘:, Weg Evtl. bringen dann alle einen
Zettel exakt gleichzeitig an... ...und gehen Milch kaufen!

\\

| Muss man also auch den Zugriff auf einen , Koordinationsmechanismus" koordinieren? |




Konstellation, bei der das Ergeb-

1 o nis abhangt vom zeitlichen Ab-
Race Cond |'-t|0n . Ia_uf nicht kpntrollierbarer Ereig-
[ Wettlaufsituation; kritischer Wettlauf] nisse (z.B. in anderem Thread)

~— Wie ein Wettlauf ausgeht, ist
a priori meist nicht klar — mal

‘ ’9 so und mal so, das Ergebnis
— ist nichtdeterministisch!




Hazard / race condition bei Logikschaltungen

https://en.wikipedia.org/wiki/Race_condition

Eine Wettlaufsituationen analog zur Situation bei Threads (Nichtdeterminismus aufgrund
zeitlicher Unbestimmtheit paralleler Aktivitaten) kann auch im Hardwarebereich auftreten:

= Arace hazard is a circuit transient, which under cer- A4t -

tain changes of an input signal in a circuit with cer- A A4
tain delays, can occur at the output of a gate. [>\ © \

= A typical example of a race condition may occur
when a logic gate combines signals that have A A and Mp
traveled along different paths from the same — e,
source. The inputs to the gate can change at > At SLEIEYS Sif il

logic elements.
When the in-

|

slightly different times in response to a change
in the source signal. The output may, for a o
brief period, change to an unwanted state be- - ﬂ low to high, the

fore settling back to the designed state. Cer- 4/ 4 v
tain systems can tolerate such glitches but...

Consider, for example, a two-input AND gate fed with a logic signal A on one
input and its negation, NOT A, on another input. In theory the output (A AND
NOT A) should never be true. If, however, changes in the value of A take longer
to propagate to the second input than the first when A changes from false to
true then a brief period will ensue during which both inputs are true, and so the
gate’s output will also be true.
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Race conditions bei parallelen Threads

= Threads nutzen oft gemeinsame Variablen (,,shared variables")
= Zum Beispiel, um Daten untereinander auszutauschen
= Bei Java: klassenbezogene Variablen (d.h. mit ,static" deklariert)

= Unterschiedliche Ergebnisse, je nachdem, in welcher Reihen-
folge die Threads auf eine Variable zugreifen = race condition

~Unbeabsichtigte Wettlaufsi-

Grund fir schwer auffindba-
B re Programmfehler; bezeich-
nend fur solche Situationen
Ist namlich, dass bereits die
Variable (wird g l’

veranderten Bedingungen
beschrieben) zum Programmitest zu einem
volligen Verschwinden der ;
Wer hat das letzte Wort? Welcher Effekt ist hier wirksam? Symptome fihren kénnen."

The war, after all, is won by those who win the last battle. — Lord Nelson



Ein Beispiel fur race conditions

Drei verschiedene Schedulings:

int x = 5; // initial 1: y=3|y=6 | : R I U - A
Thread 1: T |y
{y=x; y=y+l; X=y; } P S

Thread 2: — S 23 N Y O O 7= 1 o
{y=x; } / —> | 3: y=6 |y=11|x=11 i

Thread 3: ;y=5 ________ JmE ie | e e
{y=x; y=y+5 x=y; } 3y T Vo R v I e

= Welches Ergebnis ist das richtige?
= Nichtdeterministischer Ablauf > es gibt mehrere ,gleich richtige" (wie viele?)
= (Qder soll nur das richtig sein, was der Programmierer ,eigentlich™ gemeint hat??

= Wovon hangt es in der Praxis ab, welches Ergebnis (von mehreren mog-
lichen Ergebnissen) bei einem nichtdeterministischen Ablauf resultiert?




Race condition beim parallelen Zahlen

Zahlwert
inkrementieren inkrementieren .
Zah/el’s
Thread1===191 ¥ |=====——~ +t1 | = eigeny;
»Drej« 2 >"Mich
lesen lesen Zelgen /
schreiben schreiben :
2 ] Zwei
Zahler_ f Ny|| | == == = = = Eins F—-——-—-—-——--- 8 --
als gem. T
Variable lesen
schreiben
Thread2 - - =-=-=-=-=-===== === il |:————
inkrementieren

= Hier gibt es nicht mehrere , gleich richtige Ergebnisse”,
sondern dieses Resultat ist schlichtweg falsch!
= Jedenfalls hinsichtlich der Erwartung, dass jedes Zahlereignis auch ,zahlt"

= ,Lost update problem"




Race condition: ,lost update problem™

= Bsp.: Zwei parallele Threads nehmen Kontobuchung vor:

al = Ko*to.Stand(); l,

J: a2 = Konto.Stand();
al = al + Betrag 1 v

\1, a2 = a2 + Betrag 2

Konto.Update(al) e ‘1'
Konto.Update(a2) v Zeit




Race condition: ,lost update problem™ (2)

= Bsp.: Zwei parallele Threads nehmen Kontobuchung vor:

- $1006
/\

= Kontobuchung des oberen Threads geht verloren! Lésung?
= Unterer Thread gewinnt (,wer zuletzt lacht, lacht am besten™)
= Es ist aber a priori unbestimmt bzw. Zufall, wer der lachende Letzte ist




Race condition: ,lost update problem™ (3)

= Wie ware es, alles in ein einziges Statement zu packen?

kbhto.Update(Betrag2+
Konto.Stand());

kbhto.Update(Betrag1+
Konto.Stand());

= (Qder vielleicht jeweils Aufruf einer Methode ,,Buchung™?

Buchung(k, 300.00); Buchung(k, -154.23);

Ist das eigentlich
kommutativ?

void Buchung (... Konto, float Betrag) {
float a = Konto.Stand();
Konto.Update(a + Betrag);

}
B 3932200000 T




Racge condition verursacht Blackout
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Race condition verursacht Blackout

August 2003: Grossflachiger Stromausfall im
Nordosten der USA sowie in Teilen Kanadas

= Betraf ca. 55 Millionen Leute fiir viele Stunden
= New York, Pittsburgh, Detroit, Toronto, Ottawa, ...

= Eine Hochspannungsleitung beruhrte einen Baum
und fiel wegen des resultierenden Kurzschlusses aus

= Dies ware mittels Rekonfiguration beherrschbar gewesen; der
Stromversorger ,FirstEnergy" bemerkte dies aber nicht, genauso
wenig wie die resultierende Netziberlastung, die den Ausfall drei
weiterer Stromleitungen innerhalb von 40 Minuten nach sich zog

= Grund dafir war, dass das Uberwachungssystem auf heimtiicki-
sche Weise versagte: Es zeigte im computerisierten Kontrollraum
einen vergangen, ,guten® Systemzustand an, weil die Alarm-
ereignisse nicht durchkamen — wegen Blockade aufgrund einer
Endlosschleife, die durch eine race condition verursacht wurde



Eine Hochspannungsleitung beruhrte einen Baum...

Heated by the sunshine and the
flowing current, the transmission
lines sag dangerously close to the
treetops. Suddenly the current
Jumps from line to tree branch,
finding the path of least resistance
and pouring through the tree into
the ground. There’s a bright flash
as the current ionizes the air.

During this short circuit, the abruptly
unleashed current reaches 10 to 20
times its normal level within a blink of an eye. Now the power grid’s protection
system must act fast. Within milliseconds, protection relays must recognize the
fault and command the circuit breakers at both ends of the line to switch off the
current, isolating the faulted line. The stakes are high.: A sustained short-circuit
current can trigger a chain reaction of failures throughout the grid and cause
widespread blackouts, severely damaging expensive equipment in the process.
The 2003 blackout in northeast North America was set off by a tree’s contact with
transmission lines in Ohio, which caused a cascade of failures that shut down
more than 260 power plants, stopped the flow of 60,000 megawatts throughout
the northeast grid, and darkened New York City.

[https://spectrum.ieee.org/inside-the-lab-that-pushes-supergrid-circuit-breakers-to-the-limit]

https://jobs.tva.com/power/rightofway/images/high_cost_tree.jpg



A Race Condition...
...In an Energy Management System

A race condition in GE Energy’s Unix-based XA/21 energy management
system stalled FirstEnergy’s control room alarm system for over an hour.
System operators were unaware of the malfunction; the failure deprived
them of both audio and visual alerts for important changes in system state.

[http://en.wikipedia.org/wiki/Northeast_blackout_of 2003]

The glitch kept FirstEnergy’s control room operators “in the dark” while

three of the company’s high voltage lines sagged into unkempt trees

and “tripped” off. Because the computerized alarm failed silently, control
room operators didn't know they were relying on outdated information;
trusting their systems, they even discounted phone calls warning them
about worsening conditions on their grid.

[ Tracking the blackout bug, Kevin Poulsen, SecurityFocus,
2004-04-07, www.securityfocus.com/news/8412]
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A Race Condition... (2)

Calls were pouring in from industrial cus-
tomers, neighboring utilities, and First-
Energy’s own power plant operators, who
were all trying to interpret signs of trouble
on the grid. “I'm still getting a lot of voltage
spikes and swings on the generator,” said  Fogaiess
an operator at the Perry nuclear power e ) L
plant in Ohio, who was worried about his -
unit shutting down automatically. "I don't
know how much longer we're going to sur-
vive.” Only after the lights went out in the
FirstEnergy control room did operators know
for sure that it was their system and not
somebody else’s that was about to collapse.
By then it was too late.

[Peter Miller: The Smart Swarm — How to Work Efficiently,
Communicate Effectively, and Make Better Decisions Using
the Secrets of Flocks, Schools, and Colonies, Penguin, 2010]

F.D.R. Drive
Pearl St.

?l. Ip"- "

Manhattan ohne Subway




A Race Condition... (3)

A half-a-dozen workers at GE Energy began
working feverishly with the utility [...] to figure
out what went wrong. [...] Sometimes working
late into the night and the early hours of the
morning, the team pored over the approxi-
mately one-million lines of code that comprise
the XA/21’'s Alarm and Event Processing Rou-
tine, written in the C and C++ programming REMOVE THIS
languages. Eventually they were able to repro- EMPTY LOOPIH
duce the alarm crash in GE Energy’s labora-
tory, says Unum. "It took us a considerable
amount of time to go in and reconstruct the
events.” In the end, they had to slow down the
system, injecting deliberate delays in the code
while feeding alarm inputs to the program.

geek & poke

... AND NEVER

http://geek-and-poke.com

RACE CONDITIONS

B e



A Race Condition... (4)

About eight weeks after the blackout, the bug was
unmasked as a particularly subtle incarnation of a
common programming error called a“race condition,”
triggered by a perfect storm of events and alarm
conditions on the equipment being monitored. The
bug had a window of opportunity measured in milli-
seconds. "There was a couple of processes that were
in contention for a common data structure, and
through a software coding error in one of the appli-
cation processes, they were both able to get write
access to a data structure at the same time,” says
Unum. “And that corruption led to the alarm event
application getting into an infinite loop and spinning.”

DOES IT
WORK?

CONCLRRENCY

Last fall the company gave its customers a patch against the bug, along with
installation instructions and a utility to repair any alarm log data corrupted
by the glitch. According to Unum, the company sent the package to every

customer — more than 100 utilities around the world.




A Race Condition... (5)

“I'm not sure that more testing would have revealed that,” says
Unum. Unfortunately, that’s kind of the nature of software... you
may never find the problem. I don't think that’s unique to control
systems or any particular vendor software.” Tom Kropp, manager of
the enterprise information security program at the Electric Power
Research Institute, an industry think tank, agrees. He says faulty
software may always be a part of the electric grid’s DNA. “Code is
so complex, that there are always going to be some things that, no
matter how hard you test, you're not going to catch,” he says.

But Peter Neumann, principal scientist at SRI International and
moderator of the Risks Digest, says that the root problem is that
makers of critical systems aren’t availing themselves of a large
body of academic research into how to make software bulletproof.

[ Tracking the blackout bug, Kevin Poulsen, SecurityFocus,
2004-04-07, www.securityfocus.com/news/8412]

Program testing can at best show
the presence of errors, but never
their absence. -- E.W. Dijkstra

Absence of evidence is not evidence of absence.

B e




Evolution des parallelen Programmierens

Illustriert anhand der Haufigkeit der Verwendung typischer Begriffe

parallel
execution

mutex

multi-
threading

race conditions

2 — extends Thre

Google Books

QD
o

Relative Haufigkeit des Begriffs

l

Quelle:

1

I
1965 1970 1975 1980 1985 1990 1995 200

L=

= Parallelausfihrung von Programmen und Prozessen gewann an Bedeutung,
als ab den 1980er-Jahen zunehmend geeignete Hardware verfligbar wurde

= Mit ,multithreading"™ wurden Parallelisierungskonzepte auf die Anwendungs-
ebene gehoben und Applikationsprogrammierern verfigbar gemacht

= Ein entsprechendes Java-Konstrukt stellt ,extends Thread" dar

= Zunehmende Nutzung von Parallelitat und Multithreading akzentuierten das
Problem des wechselseitigen Ausschlusses (mutex) und der race conditions

B s



Atomaritat

= Ist eine Java-Anweisung ,atomar"? Auch dann gébe es aber zwei
mogliche Ablaufe: Konto wiirde
= Z.B.: KOﬂtO.Update(BEtrag + KontO.Stand()); beig”ungll'jckncher“ Reihenfolge
= Oder zumindest: Buchung(k, ...); evtl. kurzzeitig Uberzogen!
= Atomare Folge von Operationen Beispiel:  4@— -
— das wiunschen wir uns: 2 ;t;é?]are
= Wahrend die Folge ausgefuhrt wird, «. < .» :
werden keine anderen Operationen
(quasi) gleichzeitig ausgefihrt -0 - - O >
= Wenn die (einzige?) CPU mit der Verboten! o et dor 2
ersten Operation der atomaren stand konsistent
Folge beginnt, arbeitet sie diese bis l/

zur letzten ab, ohne zwischendrin <000/ 0-0-0)>

etwas anderes (,,stoérendes") zu tun Beides arlatunT

= Unterbrechungen sind hochstens ‘o-0-0 ‘0-0-0 >

zwischen atomaren Folgen erlaubt
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Relative Atomaritat

= Aber: ,unkritische Dinge" kdnnten eigentlich doch
parallel zu einer atomaren Folge ausgefuhrt werden
= Quasi ,heimlich®, aus Optimierungsgrunden?

= Und was genau ist unkritisch? -

Problematisch sind so-

= Teile eines ganz anderen Programms? gen. ,Shared-Memory-
_ | Systeme™ — mehrere
= Auf den Kontostand nur lesend zugreifen? Prozessoren oder ,Ker-

. . i ne“, aber ein gemein-
= Leere Schnittmenge bzgl. gemeinsamer Variablen? | samer Hauptspeicher

=» ,Atomar" ist ein interpretationsbedurftiger relativer Begriff!
= - Formalisierung notwendig, um sich darauf verlassen zu konnen

= Informell: Flr andere sieht es so aus, als ob die atomare Anweisungs-
folge instantan ausgefuhrt wirde; niemand kann ,,dazwischenfunken™
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Inkonsistenzen

Durch die Nicht-Atomaritat von Anweisungsfolgen kann es bei
paralleler Ausfuihrung evtl. zu unerwiinschten Effekten kommen
= Z.B. inkonsistente Zustande, die

in sich widersprichlich sind und
nicht auftreten dirften

Inkonsistenz: Ein Zustand, in dem mehrere Aspekte, die alle als
gultig angesehen werden sollen, nicht miteinander vereinbar sind.




Inkonsistenzen (2)

Ein ,Tribar®

“‘Each individual part is acceptable as
a representation of an object normally
situated in three-dimensional space;
and yet, owing to false connexions of
the parts, acceptance of the whole fig-
ure on this basis leads to the illusory
effect of an impossible structure.”

-- Lionel Penrose & Roger Penrose, 1958



hommese & Brne Tunsi-

2 . . IO - {
rumuuw iu;m...-.: n 293 a O So-or
) (£ il S0

Hommage a Bruno Ernst, perspective japonaise n° 293 a

Lt oo

Als ,Erfinder” paradoxer 3D-Figuren, die als 2D-Skizze auf den
ersten Blick realistisch erscheinen, aber unvereinbar mit der
Raumgeometrie und somit unrealisierbar sind, gilt der schwe-
dische Kunstler Oscar Reutersvard (1915 - 2002). Die Latein-
stunde in der Schule langweilte den Achtzehnjahrigen; er kri-
zelte in seinem Grammatikbuch, so entstand 1934 auch eine
dreiecksformige Figur, deren balkenférmige Kanten
sich nicht konsistent verbinden liessen — der Tribar
war erfunden. Entsprechend dieser Skizze zeichne-
te er ohne Lineal sein erstes ,unmadgliches® Bild, ei-
nen Tribar in Form von 9 Wurfeln. Das Motiv wurde
erst viel spater, 1982, zusammen mit zwei weiteren
seiner Kreationen von der schwedischen Post fur ei-
ne Briefmarkenserie ausgewahilt.

sverice 25/ [ |sverice 5O lsvs&'GE 75

Reutersvard wurde Professor fur Kunstgeschichte und Kunst-
theorie an der Universitat Lund und schuf im Laufe seines Le-
bens mehr als 2500 unmaogliche Figuren. Seine Arbeiten wur-
den jedoch erst spat allgemein bekannt, sodass 20 Jahre spa-
ter Roger Penrose, angeregt durch einige Bilder von M. C.
Escher, unabhangig von ihm den Tribar neu erfinden sollte.

Uy
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Inkonsistenzen (4)

Lionel Penrose und Roger Penrose, 1958:
“Diagram of structure with multiple impossibilities”.

Der Internationale Mathematikerkongress (ICM) wird

alle vier Jahre abgehalten; 1954 fand er wahrend
acht Tagen mit tiber 1500 Teilnehmern in Amsterdam
statt, wo u.a. auch der Miracle-Computer von Ferranti

bei Shell besichtigt werden konnte. Anlasslich des
Kongresses widmete das Stedelijk-Museum dem da-
mals noch unbekannten niederlandischen Kinstler
und Grafiker M.C. Escher eine Ausstellung, dessen

Werk in den Kongressunterlagen mit ,shows many
mathematical tendencies and is connected in a re-

markable way with the mathematical way of thought*
charakterisiert wird.

Einer der Kongressteilnehmer war der seinerzeitige
Doktorand Roger Penrose. Er war in der Ausstellung
vor allem von gezeichneten Objekten fasziniert, die
in der 3D-Realitat eigentlich nicht existieren konnten.
Angeregt dadurch, kam er selbst nach einigem Gru-
beln, ohne von Oscar Reutersvard zu wissen, auf den
Tribar. Spater fand er zusammen mit seinem Vater
Lionel Penrose (ein Psychiater, Genetiker und Ma-
thematiker) weitere unmaogliche Objekte — darunter
eine endlos im Kreis an- bzw. absteigende Treppe;
ein Motiv, das von Escher dankbar aufgegriffen und
umgesetzt wurde.




Inkonsistenzen (5)

Neben Oscar Reutersvard und M. C. Escher bedienten sich auch
einige andere Kunstler des Stilmittels ,unmoglicher” Perspektiven —
z.B. der flamische Kunstler Jos de Mey (1928 - 2007), der bewusst
surrealistische Elemente von René Magritte aufgriff und vielfach Mo-
tive von Escher zitierte (nebenstehend sein Bild , Toegangspoortje
naar een Uilenspiegelnest” aus dem Jahr 1999).

Jos de Mey hat neben den unmoglichen Figuren noch ein anderes
mathematisch interessantes Motiv aufgegriffen und vielfach kunst-
lerisch umgesetzt: Den Pythagoras-Baum. Er lernte diese Struktur
1963 auf einem Farbdruck kennen, beschaftigte sich aber erst 1975
ausfuhrlicher damit — bis 1978 fullte er vier Skizzenbucher mit weit
uber 200 Zeichnungen verschiedener Variationen des Pythagoras-
Baums und entwickelte spater viele davon zu Aquarellen, Gemal-
den oder Sieb- , _
drucken weiter. S
Pythagoras-Bau-
me hatten wir an

- frUherer Stelle
erlautert.

DEERILRLIILE AL

R S

Links: ‘Vliegende bo(o)m ‘
geconstrueerd volgens de ‘
stelling van Pythagoras’,
1975.

Rechts: 'Gefacetteerde
versie van een boom vol-
gens stelling van Pytha- Wi Dawe i et - oy o A o iy
goras', 1976. : sk a I ‘ ]
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Inkonsistenzen (6)

Gerhard Richter, Jahr-

gang 1934, ist einer der
bekanntesten modernen
deutschen Kunstler. Auf-
gewachsen in der DDR,
Studium ab 1951 an der
Dresdner Kunstakade-
mie, 1961 Flucht nach

Westdeutschland; eini-
ge seiner Wandgemalde
in der DDR wurden da-

raufhin leider ubermailt.

Ab 1961 Studium an der
Kunstakademie Dussel-

dorf, 1971 bis 1993 dort

Professor fur Malerei.

Richters Werk ist stilistisch sehr vielseitig, er betétigte sich auch als Bildhauer und Fotograf. Die beiden Bilder
sind Teil einer Serie von neun Blatt Offsetdrucken aus dem Jahr 1969, jeweils im Format 45 cm x 45 cm. Die
Holzobjekte wurden von Gerhard Richter selbst gebaut und von ihm in einem vertraut-banal wirkenden Arran-
gement fotografiert, sodass sie wie zufallig an diesem Ort abgestellt erscheinen. Die Schwarz-Weiss-Aufnah-

men liess er dann nach seinen Angaben professionell so retuschieren, dass danach die einzelnen Elemente
raumlich unmdgliche Verbindungen eingehen. Nach diesen Retuschen (natirlich in klassischer, nicht-digitaler
Technik) fotografierte Richter die Fotos erneut und druckte das Resultat dann als Offset-Kleinauflage.

Die Bildserie ist Ausdruck von Richters Suche nach einem ,dritten Weg“ zwischen dem Gegenstandlichen und
dem Abstrakten bzw. Unkoérperlichen in der Kunst, er setzt sich dabei auch mit dem Ph&nomen der optischen
Tauschung im Sinne einer Wahrnehmungskritik auseinander. ,Dieser harmlose, geradezu kleinburgerliche
Dokumentarismus, gepaart mit der fast fotografischen Identitat der Offsetdrucke, l&sst uns Betrachter immer
wieder erstaunt an den unbegreiflichen, weil scheinbar authentischen, aber eigentlich doch unmdglichen Ge-
bilden zweifeln.“ [Ausstellungskatalog ,Gerhard Richter. Editionen 1965 — 1993%, Kunsthalle Bremen, 1993]



An impossible figure is a drawing making an /impres-
sion of some three-dimensional object, although the

I I1 kO I1 Sl Ste I1 Ze I1 ( 7 ) object suggested by this three-dimensional /nterpre-

tation of the drawing cannot exist. -- Zenon Kulpa

Qe

VY=,

VI,

A

C. F. Cochran: Letter to Scientific American, Vol. 214, No. 6, p8, June 1966

y '-)’ o\ [

“Are impossible figures possible?” (Zenon Kulpa):

“The so-called ‘impossible figures’ or ‘nonexisting objects’ have drawn some attention of both artificial intelligence and psy-
chology of vision researchers. For the psychology they are interesting as new types of illusion, being a source of additional
information about our spatial interpretation mechanisms. For similar reasons they are of interest to artificial intelligence re-

search, providing cues for organizing algorithms modelling human abilities to see the three-dimensional world in flat pictures.”



Inkonsistenzen (8)

Der unmogliche Wirfel ist eine Erfindung Eschers. Neben
dem Wourfel zeigt das Bild ,Belvedere® ein zweites unmdog-
liches Motiv: Das Haus stellt einen ,Quadbar” dar, der auch
auf der weiter vorne gezeigten schwedischen 50-Ore-Brief-
marke nach Reutersvard abgebildet ist. Escher schreibt:
,Der auf der Bank sitzende Knabe hat eine wurfelférmige
Absurditat in den Handen. Er betrachtet sinnend den ir-
rationalen Gegenstand und ist sich offenbar nicht bewusst,
dass der Belvedere hinter seinem Rucken auf dieselbe
unmogliche Weise gebaut worden ist.”

Maurits Escher (1898 — 1972): Belvedere, 1958
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Inkonsistenzen (9)

Hier wurde ein re-
ales Objekt foto-
grafiert — dieses
sieht allerdings
unter anderen
Kamerasperspek -
tiven ganz anders
aus, als es mit die-
sem Bild sugge-
riert wird — dazu
schaue man auf
die nachfolgende
slide und betrach-
te vor allem das
Spiegelbild in der
Abbildung rechts.

Ist dev Schnapp -
schuss nun also
ein Abbild eines
unmoglichen Kon-
strukts oder nicht
doch eher einer
maoglichen (da ja
realen) Figur?

Links oben: Ein aus drei gleichen moglichen () Teilen zusammengeschweisster Tribar. Links unten: Die-
ser Tribar besteht aus 12 Einheitswurfeln mit je vier freien Flachen. Die Gesamtflache betragt daher 48
Einheiten, das Volumen 12 Einheiten — oder ist es gar nicht sinnvoll, solche Berechnungen fir unmdogliche
Objekte anzustellen? Rechts: Tribar-Modell auf einem Spielplatz in Sankt Margareten im Rosental, Karnten.



Inkonsistenzen (10)

Hier verrat uns der populare niederlandische Wissenschaftsautor Bruno Ernst (alias Hans de Rijk,
1926 — 2021, gestorben an Corona), Physiker, Mathematiklehrer und vor allem bekannter Heraus-
geber von kommentierten Bildbanden zu Eschers Werk, dass man Fotos nicht retuschieren oder
anderweitig manipulieren muss, um Abbildungen ,unmaoglicher” Figuren zu erhalten. Es genugt, ge-
eignet konstruierte Objekte unter einem bestimmten Winkel zu fotografieren — der Spiegel im Bild
rechts oben offenbart den ,Betrug“ mit einem Tribar aus Einzelteilen eines Zigarrenkistchens. Da
stets hochstens zwei der vier Seiten eines ,Balkens® sichtbar sind, genugen statt massiver Balken
auch dinne Lamellen fur das Tauschungsobjekt.

B s



= Es glbt auch eime .. s
¢ : n dhnlich
Inkonsistenzen (11) bathuamst o Sprich e S

t the top of the stairs*,

Wenn ich oben angekommen
bin, mache ich meine
Geometrie-Hausaufgaben.

www.mathematik.de/images/StillCartoonpeis2022Greve.png

Eschers bekanntes Bild , Treppauf, Treppab® von 1960 geht auf eine Anregung von Roger Penrose und des-
sen Vater, den Psychiater, Genetiker und Mathematiker Lionel Penrose (1898 - 1972), zurlck. Diese ver-
offentlichten 1958 einen kurzen illustrierten Aufsatz ,Impossible objects: a special type of visual illusion” im
British Journal of Psychology (“each part of the structure is acceptable as representing a flight of steps, but
the connexions are such that the picture, as a whole, is inconsistent; the steps continually descend in a clock-
wise direction”) und schickten eine Kopie an Escher. Auch der Tribar (vgl. die beiden vorherigen slides) findet
sich im paper; die Autoren kannten offenbar die friheren Arbeiten von Oscar Reutersvard nicht. Escher ver-
wendete den Tribar 1961 in einem weiteren bekannten Bild mit einem Wasserfall, der sich selbst speist.

In ihrem Cartoon ,Penrose-Treppe” (bzw. ,Esornep-Treppe®) greift die Berliner Klinstlerin, Cartoonistin und
Diplom-Architektin Katharina Greve (1991 - 1999 Studium der Architektur an der TU Berlin) das Motiv der
unendlichen Treppe auf witzige Art auf.



Inkonsistenzen (12)

Staircase for lazy people

The problem is to go from A to B, mounting the fewest number
of steps. If we turn to the right after four steps and then to the
left, we climb eleven steps before reaching the top. Similarly,
by turning to the left after four steps and to the right after four
more, eleven steps are climbed. But B can be reached by mount-
ing only ten steps and also descending three on the way. This
Is done by turning to the right after four steps and then to the
right again and then crossing the bridge. The further problem
is to find out why this is possible or, rather, why the staircase
Is impossible.

Roger und Lionel Penrose veroffentlichten im Dezember 1958 im
“New Scientist” obiges Puzzle in der Rubrik “Puzzles for Christmas”.
Es stellt eine nette Variante des popularen Bildes von Escher (,klim-
men en dalen®, vgl. vorherige slide) mit der ,Penrose staircase” dar.

Auch Oscar Reutersvard hat mehrfach ,endlos® aufsteigende bzw.
absteigende Treppen gemalt; ein Beispiel findet sich hier rechts. Das
Motiv soll er bereits 1937 entdeckt haben.




Inkonsistenzen (13)

Naturlich ist nicht alles, was gezeichnet ,topologisch merkwulrdig” aussieht, in der dreidimensionalen Realitat
tatsachlich unmoglich. Escher nutzte z.B. effektvoll Mobiusbander (bekannt ist sein Holzschnitt ,rote Waldamei-
sen® von 1963) oder topologische Knoten — links sein Kleeblattknoten, ein Dreifarbenholzschnitt von 1965.

https://archive.bridgesmathart.org/2018/bridges2018-3.pdf

Rechts: Der niederlandische Mathematikkinstler Koos Verhoeff (1927 — 2018) schuf einen ,eckigen® Klee-
blattknoten mit einer minimalen Anzahl von Balken. Verhoeff studierte Mathematik, Physik, Astronomie und
Philosophie in Leiden und Amsterdam. Er war zundchst am Mathematischen Zentrum in Amsterdam, dem
heutigen CWI, beschattigt. Dort lernte er auch seine spatere Frau Bertha Haanappel kennen, die als Rechnerin
arbeitete. 1971 wurde er (als Nachfolger von Max Euwe) Professor fir Informatik an der Universitat Rotter-
dam. Er emeritierte 1988 und befasste sich dann intensiv mit Entwurf und Konstruktion mathematischer Kunst

Weitere mathematische Kunst von Verhoeff und Anderen: www.welt-der-form.net/Mathematische_Skulptur/



Inkonsistenzen (14)

Kann es sein, dass man sich nicht

einig wird, ob hier drei oder vier Bret-

ter vorhanden sind? Stimmt even- $
tuell doch die Aussage, die oft dem . °
romischen Kaiser Mark Aurel zuge-

schrieben wird, dass alles, was wir
sehen, nicht die Wahrheit ist, son-

dern nur eine Perspektive?

Jedenfalls fiihrte in diversen Blogs
die nebenstehende Skizze zusam-
men mit der Frage ,drei oder vier?”
zu unterschiedlichsten Antworten:

= There are four planks: you can see four rectangles turning into planks.

» Hurts my eyes. When | look at the bottom, I'd see four but looking at the
drawing again | see three. My brain is malfunctioning.

= |n optical reality, we are looking at 31 separate lines, some just touching.
» We should ask the person who has put them there.

» The artist needs to be brought to charge .

for inciting deliberate confusion and

anxiety needlessly in the name of art. 5 -
= Both, its how you see it. ll | P
» Actually seven.




Inkonsistenzen (15)

Nochmal grundsatzlich:
Wer sagt uns eigentlich,
dass die Skizze das Bild
eines 3D-Objektes sei?

Wenn die einzelnen Bestandteile etwas
anders angeordnet sind, behauptet wohl
kaum noch jemand, ein (mogliches oder
unmogliches) 3D-Objekt zu erkennen...

N

Im ersten Bild (,Teufelsgabel®) ist es
unser Gehirn, das uns sagt, auf der

Bild eineyr
Unmoglich AN
Figur™ " 0 / Netzhaut sei der Eindruck eines 3D-
Objekts — aufgrund dieser Fahigkeit
/-é erkennen wir ja schliesslich die reale
Kein Bild oipgy Welt mit all inren relevanten Objekten!
Unmogliche,

: 0 Aber beim Versuch, das Bild zu
0

2

Flgur
interpretieren, scheitert es dann.

Daher noch-  Animpossible figure is a drawing making an /impres-
| das Zitat sion of some three-dimensional object, although the
maldas Zltal  ghject suggested by this three-dimensional interpre-

von oben: tation of the drawing cannot exist. -- Zenon Kulpa




Dignum est ... dicere de deceptionibus que sunt ille que fiunt in ipso sensu et que fiunt in arbitratione mentis.

Es lohnt sich daher zu erklaren, welche Illu-

InkonSiStenzen (16) sionen im Sinne selbst und welche im Urteil

des Verstandes entstehen. -- Ptolemaus, Optik

Bild: Universitatsklinikum Freiburg

Das Drahtgebilde links lasst zwei alternative Interpretationen als Bild eines 3D-Objekts zu. Es handelt sich um den Necker-
Warfel, benannt nach dem vom Schweizer Geologen Louis Albert Necker 1832 beschriebenen Effekt: ,An observation
... which has often occurred to me while examining figures and engraved plates of crystalline forms: | mean a sudden
and involuntary change in apparent position of a crystal or solid represented in an engraved figure®.

Sieht man den Wirfel lange genug an, dann meint man zuweilen, die mittlere Figur zu erkennen (ein Wirfel, auf den
man schrag von oben draufsieht), andermals aber die rechte Figur (Wurfel von schrag unten betrachtet). Beide Inter-
pretationen sind fur sich jeweils konsistent. Unser Gehirn sucht sich eine davon aus, wechselt aber nach einiger Zeit
schlagartig zur anderen (flir den Grund dazu gibt es bisher nur spekulative Erklarungen). Der Effekt tritt Gbrigens auch
bei beim Betrachten eines 3D-Drahtmodells auf. Interessanterweise wird ein ,unmadglicher” Wiirfel (vgl. die Abbildungen
von Holzgestellen mit Schatten auf friiheren slides) von unserem Gehirn primar nicht als Interpretation vorgeschlagen.

Bereits Ptolemaus beschrieb in seinem Werk ,Optik® den changierenden Eindruck konkaver und konvexer Oberflachen:
Die konkave Wdolbung des Segels eines entfernten Schiffes kdnnte falschlicherweise als konvex wahrgenommen werden.
Sinnestauschung waren Ubrigens auch fur Goethe ein Thema, insbesondere in seiner Farbenlehre. Er sprach auch
von ,Augentauschung®, ,Gesichtsbetrug” und ,Augengespenst®. Fur die kognitive Psychologie sind solche Phanomene
interessant, sie liefern Hinweise zur Funktion des Sehens und der Bilderkennung.
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Inkonsistenzen (17)

P Verde. s Inconsistency
; : > Tolerance
Robison Slza R Logical Studies
Improving of Paraconsistent

Consistency in ge'asonlngén
Performance cience anc
Measurement EIEEE
System Design

The Case of the Colombian Public
Schools

@) Springer

of
INCONSISTENCY |

Nicholas Rescher
& Robert Brandom

Contradictions,

. .. o from
Die Aktualisierung der mehrteiligen me- Consistency to

chanischen Anzeigetafel erfolgte erkenn- Inconsistency
bar auf nicht-atomare Weise. Sah man
im ,falschen™ Moment hin, gewahrte man
einen unbeabsichtigten Zwischenzustand.

Ausgelacht — , (In)konsistenz scheint wirklich
sind dj Mittlerwele . .
=<l cham-sﬁ‘e"gttle__"?zep me - ein relevanter Aspekt zu sein;
ast aeem//’afm’h"‘ff:-e"“ jedenfalls kann man ganze Bu-
3] — PIsplays ersetzt iz .- cher dariiber schreiben!
=~ Bitte nicht Lachen komss_tenza 1 In - :

n héchstens
tm HS-Bereichi)

Lachen, Kanton Schwyz, liegt am oberen Teil des Ziirichsees;
die S25 verbindet Lachen mit dem HB Ziirich. Der Ortsname
geht auf das althochdeutsche lahha (Lache, Sumpf) zurtick.

B e




Inkonsistenzen: Beispiel
(Animation einer Teilchenbewegung)

Animationsthread: Eventthread:
hitResetButton
X = X + AX; €— ¢
y =y + Qy;
. drawObject X = 0;
("bzzz", x, y); y = 0;
«AX, Ay... v
Compiler
read(x)
\./;/.rite(x,...) :
read(y) T write(y,0)
write(y,...) | v
drawObject

Hier stellen ,read™ und ,write™ Maschinen-
instruktionen dar (Datenaustausch zwi-
schen CPU-Register und Hauptspeicher)

Obijekt springt bei ,reset" (gele-
gentlich!) an eine falsche Stelle
(x-Koordinate ist dann nicht Null)

Reset(0,0)

................................... write(x,O)és\uDaS ~window of opportunity" fiir den lost
update ist sehr klein (Eventthread zwi-

schen den beiden , write" unterbrechen
und eine einzige Aktion aus dem Anima-
tionsthread ausfihren), aber es existiert!

Denkiibung: Kann auch der
duale Fall auftreten mit x=0,
aber y-Koordinate nicht 0?




Lieber Thread-Scheduler!

Wie kann man Atomaritat von Anweisungsfolgen erreichen?

/ LLieber Thread-Scheduler, bitte

unterbrich mich jetzt nicht!"

X = 0, 0
_ write(x,0
y =0 write(y,0)

J

,.,.banke, lieber Thread-Scheduler, du darfst
mich jetzt gerne wieder unterbrechen!"




Unterbrechungssperren auf
Java-Ebene mittels Prioritaten?

Ist das eine funktionieren-

N _ .. . de und gute Losung fir
int p = getPriority(); Unterbrechungssperren?

setPriority(Thread.MAX_PRIORITY);
X =0; y =0; // kritischer Abschnitt
setPriority(p);

= Beachte: Auch bei einer ,Unterbrechungssperre® kdnnen
durchaus andere Dinge parallel ablaufen

= Der Systemprozess, wo der Thread-Scheduler eingebettet ist (z.B. die
Java-VM), kann vom Betriebssystem zeitweise suspendiert werden

= Ein Mehrkernprozessor konnte andere Threads ,echt" parallel ausfihren
= Die ,,Umwelt" andert sich auch wahrend einer Unterbrechungssperre

= Es kommt also darauf an, in welcher ,,Hinsicht"
Atomaritat gewahrleistet werden soll / kann!



Java: Nicht-Atomaritat von double und long

= Double- und long-Variablen sind 64 Bit lang

= Float und int bendtigen nur 32 Bit

= 32-Bit-Prozessoren bendtigen zum Schreiben / Lesen dafir je
zwei Speicherzugriffe; diese sind zwischendrin unterbrechbar!

= Unglaublich? Ist aber leider wahr!

= Bei Threads, die auf die gleiche 64-Bit-Variable zugreifen, kann
es daher zu Inkonsistenzen kommen: Ergebnis entspricht dann
meist nicht einem maoglichen Interleaving auf Sprachebene

= Ein in der Praxis jahrelang funktionierendes Programm koénnte also nach
ysharmloser® Typanderung /int > long einen latenten Fehler aktivieren
bzw. eine race condition begriinden!
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Java: Nicht-Atomaritat von double und long (2)

Threkad 1 Thread 2
A
Yy \ { \ "Programmers are cau-
vt --------------------- ) tioned always to explic-
1= 7; d@;A(teﬂ ' itly synchronize access
*_n O Werts vor! to shared double or long
load i[32..63] LI
. T v -- The JVM Specification
S l/v des POl = 4%7 4 193
|load i[@..31] T 1
63,.... 32_, 31,.. 0
Danach stehtin i ein alter Wert : neuer Wert

;2unmadglicher” Wert! . .
Register nach Laden von |

Wie erreicht man Konsistenz, wenn es hardwaremassig
keine atomaren Befehle zum Zugriff auf 64 Bits gibt?
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Nicht-Atomaritat fuhrt zu Inkonsistenzen...

neuer Wert

alter Wert

Ir

Register nach Laden von |
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Am 17.2.2019, einem Sonntagabend,
ist der Intercity ICE 373 bei Basel ent-
gleist. Das Unglick passierte, als der
Zug aus Berlin in Richtung Interlaken
den Badischen Bahnhof verlassen hat-
te: Nach einer Weiche fuhr die Lok auf
dem rechten von zwei Gleisen, der
Rest des Zuges aber auf dem linken.
Der erste Personenwagen hangt als
einziges Verbindungsstiick der beiden
Zugteile schrag zwischen den Spuren
und sammelt allmahlich einen Schot-
terberg an. So fahrt der ICE 800 Meter
zweigleisig. Rund 20 Meter weiter wer-
den die beiden Gleise durch eine Be-
tonwand getrennt. SBB-Einsatzleiter
Martin Spichale sprach am Montag vor
Ort vor den Medien von Gluck im Un-
gltck, dass nicht mehr passiert ist. Ein
Fahrleitungs- oder Signalmasten zwi-
schen den beiden Gleisen oder gar ein
Gegenzug hatte zu einem ungleich
grésseren Schaden gefiihrt.
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Am 3. Sep. 2019 lag der ,,Schlussbericht
der Schweizerischen Sicherheitsunter-
suchungsstelle SUST Uber Entgleisung
eines ICE-Zuges vom 17. Februar 2019
in Basel Badischer Bahnhof* vor. Als Ur- 2=
sache fir die Entgleisung wird festgestellt: : \
,Die Entgleisung [...] ist auf das versehent- '
liche, unzulassige Hilfsauflésen einer Zug-
fahrstrasse und dem folgenden Einstellen
einer anderen Zugfahrstrasse zurickzufth-
ren, wodurch unter dem fahrenden Zug ei-
ne Weiche umgesteuert wurde.”
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Karte aus dem SUST-Bericht
=
ot

Die Frankfurter Rundschau berichtete am 23.9.19; daraus einige kurze Passagen:

Es waren Sekunden, die Uber Leben und Tod entschieden — und das gleich doppelt.
Hatte der Lokfuhrer eineinhalb Sekunden spater gebremst, ware der Schnellzug mit
240 Passagieren moglicherweise heftig verunglickt. Ware der ICE nur einige Sekun-
den schneller gewesen — es ware gar nichts passiert.

An jenem Winterabend des 17. Februars nimmt es der ICE 373, aus Deutschland kommend, mit dem
regularen Fahrplan nicht so genau. Am Badischen Bahnhof in Basel setzt er sich um 20.44 Uhr in
Bewegung, gut eine Stunde hinter seiner Zeit. Das heil3t: Der regulare Folgezug ist direkt hintendran.
Ein Sachverhalt, der entscheidend werden sollte. Denn wahrend der ICE 373 losrollt, widmet sich im
Stellwerk der Fahrdienstleiter der DB Netz dem zweiten Schnellzug. Der soll ein paralleles Gleis neh-
men. Der erste, spater verunglickte Zug wiurde an Weiche 194, etwa 900 Meter vor dem Singertunnel,
auf das rechte Gleis abbiegen, der Folgezug auf das linke.

Beim Eintippen der Route des zweiten Zugs vertut sich der Fahrdienstleiter. Er hinterlegt statt dem
linken den rechten Weg. Das Missgeschick durfte schnell bemerkt, die falsche Route mittels einer
sogenannten Hilfsauflosung geldscht und mit der korrekten — Weiche 194 nach links — ersetzt sein.
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Das hort sich
wie eine race
condition an!



Das Tragische: Die fur den zweiten Zug falsche Route ist in weiten Teilen identisch mit dem richtigen
Weg fur den bereits fahrenden ICE 373. Und so andert der Fahrdienstleiter — ungewollt — auch die
Fahrstrecke fur den ersten Zug. Die Software des Stellwerks entriegelt Weiche 194 und schaltet jenen
Motor an, der die Weichenzunge nach links verschiebt. Es ist laut Bericht ein ,stark erhohter Stell-
strom” notig; die Weiche will sich nicht gut bewegen. Heute ist klar, warum: Rader des ICE 373 sind
im Weg. Er entgleist.

Aber selbst wenn die Routen der aufeinander folgenden ICE durcheinandergeraten — wieso stellt sich
eine Weiche um, wenn ein Zug uber sie rollt? Eigentlich gibt es dagegen technische Sicherungen.
Diese ,Gleisfreimeldung” erkennt, ob ein Zug in einem Streckenabschnitt unterwegs ist. Fur Weiche
194 beginnt die zugehdrige Kontrollzone 80 Zentimeter vor der Weichenzungenspitze. ICE 373 hat
zu jenem Zeitpunkt, als die Weiche das Umschaltsignal bekommt, ,gerade noch nicht” den Kontroll-
abschnitt erreicht. Deshalb bewegt sich die Weiche. Das dauert, wie das Diagnosesystem registriert,
genau 4,8 Sekunden. Exakt in diesem Zeitraum rollt der verunglickte Zug auf die Weiche. Ware er
wenige Sekunden friher gewesen, hatte die Gleisfreimeldung angeschlagen, die Weiche hatte sich
nicht bewegt, es ware nichts passiert.

Die Bahnanlagen werden, obwohl auf Schweizer Boden, von der Deutschen Bahn nach deutschen
Regeln betrieben. Das ist an einer Stelle ein Unterschied, der entscheidend wird. Schweizer Vorga-
ben sind strenger, wenn eingestellte Fahrstrecken geandert werden. ,Notaufldsezeitverschluss® heifdt
die Technik, die in solchen Fallen verhindert, dass direkt danach Fahrstrallenelemente wie Weichen
angesteuert werden. Mit dem Mechanismus ware ICE 373 nicht entgleist. Die Schweizerische Sicher-
heitsuntersuchungsstelle spricht von einem ,Sicherheitsdefizit”.

Als der Zug steht, o6ffnet der Lokfuhrer ein Fenster und blickt zurtck. Er setzt einen Notruf ab. Etwa zur

gleichen Zeit erkennt der Fahrtdienstleister im Stellwerk, dass etwas nicht in Ordnung ist. Aber: ,Es war
dem Fahrdienstleiter Basel Badischer Bahnhof nicht mehr moglich, den LokfUhrer durch einen Aufruf

zum Anhalten aufzufordern.” Kurz vor der Weiche wechselt der Zugfunk des Lokfuhrers vom deutschen
in das schweizerische System. Das Stellwerk aber sendet deutsch. ,Die Funkbereiche Uberlappen sich
nicht und entsprechen nicht den zugeteilten Bereichen fur die Betriebsfuhrung®, stellt der Bericht fest.

Das letzte Kapitel des Schweizer Berichts zum Unfall vom 17. Februar tragt die Uberschrift: ,Seit dem
Unfall getroffene Mallnahmen.” Die Ausfuhrung fallt kurz aus: ,keine. _—o
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Dass ein Zug auf zwei Gleisen gleichzeitig fahrt, kam auch schon frtiiher vor. Am 21. August 2012 kam
es beispielsweise bei der Berliner S-Bahn zu einem entsprechenden Unfall; ein Zug der S 25 ist kurz

nach dem Verlassen des Bahnhofs Tegel auf der Fahrt Richtung Hennigsdorf entgleist. Im offiziellen Un-
Untersuchungsbericht liest sich das spa-

ter so:

,Nach dem Befahren der Weiche 74 mit
den ersten beiden Wagen, lief die Weiche
74 unter dem fahrenden Zug vollstandig in
die Linkslage um, wodurch die nachfolgen-
den Fahrzeuge in Richtung Stumpfgleis
der Niederbarnimer Eisenbahn abgeleitet
wurden. Dabei entgleisten der 3. und 4.
Wagen des Zuges mit allen Radsatzen,
und der 3. Wagen kam in Schraglage. Der
Triebfahrzeugfuhrer setzte einen Notruf ab.

Der diensthabende Fahrdienstleiter und
die in Einweisung tatige Fahrdienstleiterin
machten unmittelbar nach dem Ereignis
keine Aussagen. Auch nach Aufforderung
durch die Bundespolizei erfolgte keine Aus-
sage der beiden Betriebseisenbahner. In
ihren spateren Stellungnahmen beim Stan-
digen Vertreter des Eisenbahnbetriebslei-
ter (EBL) machten beide zum Ereignisher-
gang und ihren unmittelbaren Betriebshand-
lungen auch weiterhin keine Aussage.

Auf dem fuhrenden Fahrzeug wurden Fahr-
verlaufsdaten elektronisch auf einem Ge-

rat der AEG Westinghouse Transport-Sys-
teme GmbH aufgezeichnet. [...]

https://blog-imgs-53-origin.fc2.com/n/i/s/nishitetsu/5-format14.jpg

www.imago-images.de/bild/st/0058370772/s.jpg




AEG Mestinahouse Transport-Sustene GnbH. Der S-Bahnzug wird demnach bis zur Entglei-
sung in der Weiche 74 auf eine Geschwindig-
keit von ca. 38,5 km/h beschleunigt. Die Spitze
der Weiche 74 befindet sich im km 11,214, ab
hier ist eine weitere Geschwindigkeitserhhung
ausgewiesen auf ca. 48,2 km/h, die danach in
ca. 79 m erreicht wird. Das Ende der Aufzeich-
nung mit ausgewiesenen 0 km/h wird dann
nach weiteren ca. 69 m erreicht.

Beim Eintreffen auf dem Stellwerk stellte sich

folgende Situation dar: Auf dem Stelltisch war
das Gleis 1 rot ausgeleuchtet. [...] Die Weiche
74 liegt abzweigend. Die Weichenschenkel der
Weichen 75 und 76 blinken.”

Das Blinken zeigte eine Stérung an. Tatséchlich
hatte am Vortag ein Blitzeinschlag die Achsen-
zahler der Gleisfreimeldeanlage zerstort, so-
dass kein Normalbetrieb mit automatischer Sig-
nalisierung moglich war; die Fahrwege und Sig-
nale mussten per Hand am Stelltisch einge-
stellt werden. Weil das Stellwerkpersonal die
Nordausfahrt nicht einsehen kann, ist vorge-
schrieben, dass die Weiche erst dann gestellt
werden darf, wenn die S-Bahn beim nachsten
Bahnhof (Heiligensee) angekommen ist und
der dortige Fahrdienstleiter dies dem Bahnhof
Tegel zuriickmeldet. Doch so lange warteten
die Stellwerker nicht: Die Weiche 74 wurde ge-
stellt, als sich der Zug dort noch befand.

<::;;::::::::f::)
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Drei Jahre spater, am 30. Juni 2015, meldet die Berliner Boulevardzeitung BZ unter der Schlagzeile
.Entgleiste S-Bahn in Hoppegarten: Wieder die Weiche!":

,ES ist gegen 21.45 Uhr, als der Zug der S 5 aus Strausberg Nord in Richtung Spandau unterwegs
ist. In den acht Waggons sitzen 55 Fahrgaste. Der Zug rollt mit etwa 40 km/h in Richtung S-Bahnhof
Hoppegarten. Kurz vor der Einfahrt kommt eine Weiche. Die ersten zwei Viertelzlge (je zwei Wag-
gons) passieren ohne Probleme, die hinteren beiden aber werden aus den Schienen gehoben. [...]
Der Unfall in Hoppegarten war nicht der erste dieser Art. Bereits vor drei Jahren kam es in Tegel zu
einem ahnlichen Ungluck. Ein Zug der Linie S 25 entgleiste dort wegen eines Weichenfehlers.”

Die Eisenbahn-Unfalluntersuchungsstelle des Bundes schreibt in der Kurzfassung des Untersuchungs-
berichts: ,Die Zugentgleisung war Folge einer unzeitigen Weichenbedienung durch den Fahrdienstlei-
ter des Stellwerks ,Hob’. Dieser hatte die spitz befahrene Weiche 49 umgestellt, obwohl die Weiche
durch S 5130 befahren wurde.“ Der Bericht enthalt eine bemerkenswerte tabellarische Gegenuber-
stellung des ,Sollverhaltens® und des tatsachlichen Ablaufs:



,O0ll / Ist-Vergleich [...]

Sollzustand Istzustand

Der Fahrdienstleiter I16st die Fahrstraf3e x/5
mittels Hilfsauflésung auf, indem er die Taste
HT w/x betatigt. Er Gberzeugt sich nicht von
der Vollstandigkeit des Zuges. Der Fahr-
dienstleiter bringt den Fahrstral3ensignal-
hebel in die Grundstellung zurick.

- Ende der Einfahrt - - Einfahrt noch nicht beendet -

Der Fahrdienstleiter Gberzeugt sich vom Freisein des
Abschnittes hinter Signal W und aller zur Fahrstral3e
w (-Ausfahrt aus Gleis 4-) gehdrenden Elemente.

Der Fahrdienstleiter stellt die zur Fahrstral3e w ge-

Der Fahrdienstleiter Giberzeugt sich von der Vollstan-
digkeit des eingefahrenen Zuges (Zugschlusserken-
nung durch Hinsehen) und legt den Fahrstral3ensig-

nalhebel und eventuell beanspruchte Fahrwegele-

mente in die Grundstellung zurdck.

Der Fahrdienstleiter Giberzeugt sich nicht
vom Freisein der Weiche 49.

hérenden Elemente ein (bspw. Weiche 49 in Minus- Der Fahrdienstleiter stellt die Weiche 49 in
lage) bzw. kontrolliert deren, fur die entsprechende die Linkslage (Minusstellung des Weichen-
Fahrstral3e bendtigte, Lage (bspw. Weiche 50 in hebels), prift jedoch zuvor nicht, ob diese
Pluslage) und verschliel3t die Fahrstral3e durch Be- frei von Fahrzeugen ist.

dienung des entsprechenden Fahrstral3en-Signal-
hebels (Drehung um 45°). Durch eine weitere Dre-
hung auf 90° wird die Fahrstral3e w festgelegt und
das Signal W geht in die Fahrtstellung.

Der Verschluss bzw. die Festlegung sind
nicht mehr moglich, da das Fahrstral3en-
element Weiche 49 keine Endlage erreicht.

Die Weiche 49 wird unter dem fahrenden
Zug S 5130 umgestellt, der Zug entgleist.

Zusammenfassend kann festgestellt werden, dass die Fahrstral3e x/5 vorzeitig aufgeldst wurde. Die
durchgefiuhrten Hilfsbedienungen wurden nicht dokumentiert. Die Weiche 49 wurde ohne Prifung auf
Freisein unter der S-Bahn umgestellt. [...] Die Vermeidung der Eingriffe des Bedieners in ein sicher

arbeitendes Stellwerkssystem ohne betriebliche Notwendigkeit ware ereignisverhindernd gewesen.”

T —<o




Kritischer Abschnitt packst s uned 5 derclbent -

= Kritischer Abschnitt = Folge von/Anweisungen, die
bezuglich anderen ,,entsprechenden® kritischen Ab-

schnitten wechselseitig ausgeschlossen ist
= D.h., wahrend ein Thread im kritischen Abschnitt r"
ist, darf kein anderer Thread einen entspre-

chenden kritischen Abschnitt betreten BX

= Hochstens einer hat also die Erlaubnis
= ,Mutual exclusion™ der Threads (,mutex™)

= In einen kritischen Abschnitt kommen solche Operationen,
die ungestort als Ganzes ausgefuhrt werden mussen

= Z.B. Einfigen eines Elementes in den nachsten freien Array-Platz
zusammen mit Hochzahlen der Indexvariablen flr diesen Platz

= Qder: Zugriff auf ein exklusives Betriebsmittel in Konkurrenz
zu anderen Prozessen (z.B. zu beschreibende Datei)




Kritischer Abschnitt: Beispiel

= Ein Auto auf der Ost-West-Strasse darf nicht im kritischen Ab-
schnitt kA, dieser Strasse sein, wenn gleichzeitig ein Auto auf
der Nord-Sud-Strasse in deren kritischem Abschnitt kA, ist

= Die beiden ,entsprechenden™ kA sollen sich gegenseitig ausschliessen

= Losung?

= Hauptstrasse @/ Nebenstrassveére unsymmetrisch (,,unfair®)
und kdnnte zum Verhungern der Autos auf der Nebenstrasse flihren




Kritischer Abschnitt: Anforderungsspezifikation

= Das Aufgabe besteht darin, ein Regelwerk (,,Protokoll*) zu ent-
werfen, an das sich dann alle Prozesse bzw. Threads halten,
und das die Semantik des kritischen Abschnitts (kA) realisiert

= Was gehort zur Semantik des kA?

= Drei Anforderungen:

= Safety

= |Liveness Die Semantik muss exakt definiert werden (und das
: Protokoll relativ dazu verifiziert werden), damit man

= Fairness

sich auf korrektes Verhalten parallel agierender Ein-
heiten verlassen kann, die bezliglich eines kritischen
Abschnitts gegenseitig ausgeschlossen werden sollen.

Man denke z.B. an selbstfahrende Autos, die gleich-
zeitig eine Kreuzung erreichen; gleiches gilt jedoch
auch allgemein flir parallele Prozesse bzw. Threads.
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Safety, Liveness, Fairness - Aller guten Dinge sind drei

(1) Safety (,nothing bad will ever happen") | Das alleine genugt aber nicht;

: _ _ _ sonst ware ein Protokoll, das
Wenn ein Prozess im KA ist, dann kein anderer  keinem Prozess je den Zutritt

" _ erlaubt, korrekt! (Alle Ver-
- Kritische Abschnitte sollten kurz / schnell kehrsampeln auf Dauerrot

sein, um andere Threads nicht zu behindern! machen Ziirich sicher!)

(2) Liveness (bzw. ,progess": ,,something good will eventually happen")

Wenn kein Prozess im kA ist, aber einige !-iE/ene?]S °-“2F Stallf<%_tyII

- \ . IST aucCn wieder trivial’

sich ,bewerben”, dann kommt einer von Gesucht ist eine Lésung,

diesen baldmadglichst in den kA die Safety und zugleich
Liveness erfullt

(3) Fairness
i = = e
Ein sich bewerbender Prozess darf 5;’;‘:; a‘;'v‘g‘etﬁﬂsiﬁ,ded“;f éévcer:t ZrS

nicht dauernd (bzw. allzu oft) von an-  spielen und einen dritten Prozess
deren Prozessen {ibergangen werden | Verhungern lassen (,starvation’)
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A fairness assumption says, in essence, that if one tries something
often enough, one will eventually succeed. There is nothing in our

Fairness? understanding of the physical universe that supports such a belief.
-- Rob van Glabbeek & Peter Hofner

= Fairness ist ein positiv konnotierter

Begriff (auch wir Nicht-Bauern sind

far einen ,fairen Milchpreis™), der ¢ Hillk

aber formal schwierig zu fassen ist nnnr@ﬂ%gmwﬁ‘ﬁfn“mm

= Ethisches Gerechtigkeitsgebot fiir pro- &)
grammierte Prozesse scheint unsinnig

= Aber wie kann man bei begrenzter Zeit
und Geduld feststellen, ob ein Prozess
Lnicht dauernd" Gbergangen wird?

= Und was heisst ,nicht allzu oft" genau?

ir.png

nfal

om/wp-content/uploads/2013/01/Life-is-so-u

= Zum formalen Fairness- | rairnEss
Begriff wurden jeden- | MissimFrance:
falls schon ganze Bu-

www.rofllollmao.c

cher geschrleben “My daughter and I taking a shower with
= Wir diskutieren das b e equal frequency is a frightening thought
hier aber nicht weiter TR i for both of us.” -- E.W. Dijkstra
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_ I can easily promise to think at least three times per week about you, but that

Fa irn ess? is a very cheap promise because no one will ever be able to show that I failed
- to fulfil my commitment. ... My conclusion from the above is that fairness,

being an unworkable notion, can be ignored with impunity.” -- EWD 1013

“The motivation behind any notion of fairness is to disallow infinite computations in which
a system component is, for some reason, prevented from proceeding. All finite computa-
tions are fair; when infinite computations are considered, however, it may be necessary
to distinguish between fair and unfair computations. Intuitively, fairness is a property of
computations that can be expressed as follows: No component of the system that becomes
possible sufficiently often should be delayed indefinitely. ...To obtain a specific fairness
property it is necessary to say explicitly what is meant by a 'system component’, system
component '‘becoming possible’, and 'sufficiently _
often'... Fairness and fairness-related notions T _,'_#_ —_ S NP T
stem from the observation that a certain unde- I" o

sirable phenomenon, often present in infinite Fo ""L—'F_- | g_g
computations admissible under a given seman- | ey L[FE ls rog
tics, and usually relating to the lack of progress ' ] ,’ §
of some component of a system, must be dis- - URFA|R¢ g
allowed....All fairness notions known to the au- - FOR PROOF, 5
thor exclude some infinite behaviours, while all INSERT $ ). 5
finite behaviours are considered fair... It has been i
maintained that fairness has no effect on partial ”[ﬂ [ g
correctness and, in ge_neral, safety prpperties. It 6ET NOTHING - E
dogs, however, affect Ilveness propgrtles.” [M.Z. IN RETURN E
Kwiatkowska, Survey of fairness notions. Inform. -7 :

and Softw. Techn. 31 (7), 1989, pp. 371-386]




Kritischer Abschnitt: Historie

= E.W. Dijkstra beschrieb bereits 1962 in EWD 35 das Problem des
wechselseitigen Ausschlusses kritischer Abschnitte

= Einige relevante Passagen in englischer Ubersetzung des urspriinglich
auf Hollandisch (,,Over de sequentialiteit van procesbeschrijvingen™)
verfassten Textes:

Given two machines A and B, both engaged in a cyclical process. In the cycle of
machine A there is a certain critical section, called TA, and in that of machine B a
critical section TB. The task is to make sure that never simultaneously both machines
are each in their critical section. There should be no assumptions made on the
relative speeds of the machines. [...] It is clear that we can realize the mutual ex-
clusion of the critical section only, if the two machines are in some way or another
able to communicate with each other. For this communication, we establish some
shared memory, i.e. a number of variables, which are accessible to both machines.

[...] There are two common logical variables in this diagram, LA and LB. LA means
machine A is in its critical section, LB means machine B is in its critical section. [...]
In the block top machine A waits if it arrives at a moment when machine B is busy
in section TB, until machine B has left its critical section, which is marked by the
assignment “LB: = false”, which next lifts the wait of machine A. And vice versa. The
schemata may be simple, they are unfortunately also wrong, because they are a bit
too optimistic: they don’t exclude that both machines simultaneously enter their
respective critical sections. If both machines are outside their critical section — say
somewhere in the block left blank — then both LA and LB are false. If now simultane-
ously they enter in their upper block, they both find that the other machine does not
impose any obstacle in their way, and they both go Keine Safety nach heu-
on and arrive simultaneously in their critical section. tiger Begriffsbildung

, dat de andere machine hen geen strobreed in de weg

legt, en ze gaan beide door en komen tegelijkertijd in hun critische sectie.

..dan vinden ze beide




- - - - - e
Kritischer Abschnitt: Historie (2) L—
Y —
. o LB?
So we have been too optimistic. The error has been that the one machine did not — ¥
know whether the other was already inquiring about his state of progress. The Sy
schemata of Fig. 2 make a much more reliable impression, and it is easy to verify
that they are totally secure. E.g. machine A can only start to execute section TA, “Tﬁ ®
after, while LA is being true, it has been verified that LB is false. No matter how
soon after the knowledge of this fact to machine A becomes obsolete, because LQ = %&
machine B in its upper block performs “LB = true”, machine A can safely enter — :
section TA, because machine B will be neatly held up until after finishing section Y
TA, LA is being changed to false. This solution is perfectly safe, but we should not
think that with this we have solved the problem, because this solution is too safe,
i.e. there is a chance that the whole teamwork of these machines halts. If they run

the upper block in their schema simultaneously, then both machines run in the sub-
sequent wait and continue into eternity of days politely Keine Liveness nach

facing the same door, saying, “After you”, “After you”. heutiger Begriffsbildung

We have been too pessimistic. You see, the problem is not trivial. It was to me at
least, after these two try-outs, not at all obvious that there was a safe solution,
that did not also contain the possibility of a dead end. | have passed the problem
in this form to my former colleagues of the Computational Department of the
Mathematical Centre, adding that | did not know if it has a solution. Dr. T. J. Dekker
has the honour of being the first to have found a solution, which was also sym-
metrical in both machines. [...] A third logical variable is being introduced, namely
AP, which means that in case of doubt machine A has priority. | Ist das fair? |

= Wir gehen an dieser Stelle nicht weiter auf die Lésung von Dekker und
weitere im Aufsatz beschriebene Lésungen ein, in denen Dijkstra auch
seine bekannten Semaphore (mit P- und V-Operationen) einfiihrt I




“I once almost got into a deadlock situation
in an elevator with a distinguished computer

- - - i scientist (Turing Award winner) when I was
After you after you bIOCklng a graduate student. When the elevator door

opened, I automatically paused to let my su-

Das ,after-you-after-you blocking™ (manch- periorcI efxit first, while he, ?Dn older gentlemin,
: W ‘ waited for me to exit, my being a woman. As

mal aUCh_,"pO“teIOCk g_enannt) wurde_zu el soon as I realized what was Igoing on, I exited,
nem gefligelten Wort in der Informatik; es thinkin% that more respectful than insisting on
my preferred protocol. (No, it wasn't Dijkstra)”

handelt sich um eine Instanz eines , livelock™.

/;f_-r——\_x_ﬁ “If more than one

) AFTER You. computer is about
MY DEAR TR to enter its critical

\ALPHONSE '
-

section, it must be

You FIRST, GF N : - i
MY DEAR " o \\ impossible to devise
Q"ASTONI 5 \ for them such finite
peie p (| 1 speeds, that the de-
y Bt ! cision to determine
A

which one of them
will enter its critical
section first is post-
poned until eternity.
In other words, con-
structions in which
‘After you’-’After
you’-blocking is still
possible, although
improbable, are not
to be regarded as
valid solutions.”
[E.W. Dijkstra, 1965]
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|
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Historische Notiz

E.W. Dijkstra: Kritische Abschnitte und mehr

Edsger W. Dijkstra (1930 — 2002): Dijkstra studierte Mathematik
und theoretische Physik an der Universitat Leiden. “On the whole
| enjoyed the years at the university very much. We were very poor,
worked very hard, never slept enough and often did not eat enough
but life was incredibly exciting. My father, who was subscriber to
‘Nature’, had seen the announcement of a three-week course in
Cambridge on programming for an electronic computer (for the
EDSAC, to be precise), and when | had passed the midway exam
before the end of the third year — which was relatively early — he
offered me by way of reward the opportunity to attend that course.
| thought it a good idea, because | intended to become an excellent
theoretical physicist and | felt that in my effort to reach that goal, the
ability to use an electronic computer might come in handy.”

1952 arbeitete Dijkstra erst halbtags, nach seinem Diplom dann
voll, quasi als erster Programmierer der Niederlande, am Mathe-
matischen Zentrum in Amsterdam. 1959 schrieb er an der Univer-
sitdt von Amsterdam seine Doktorarbeit tlber den vom Mathemati-
schen Zentrum entwickelten Computer ,Electrologica X1“, dessen
grundlegende Software er entwickelte. 1962 wurde er Professor fur
Mathematik in Eindhoven. Leistungen u.a.: ,Dijkstra-Algorithmus”
(1959) zur Berechnung kurzester Wege in Graphen; Compiler fur
Algol (1960); Konzept der ,Semaphore® (1965) zur Synchronisation
paralleler Prozesse; erstes Multiprogramming-Betriebssystem (, THE")
mit dynamischen Prozessen (um 1967); ,Cooperating Sequential
Processes” (1968); Algorithmen zur verteilten Terminierung (1980
und 1986). 1972 erhielt er den Turing Award. Mehr zu Dijkstra findet
man hier: Krzysztof Apt: Edsger Wybe Dijkstra (1930-2002): A Portrait
of a Genius. Formal Aspects of Computing 14.2 (2002): 92-98.

als STUDENT  is ingeschr
toegang heeft tot alle lessen
inrichtingen en verzamelingen

[Handtekening van de ingeschrevene {
7 ‘f'; ?’ /ll /

} ,vzfl"/"
/ ,-"'f' “,/ (/=
& 10454 - 59 é /f/,vy/ ]
/

‘

Dijkstras Studentenausweis von 1951




E.W. Dijkstra... (2)

Erganzend noch einige Ausziige aus einem Interview, das wenige
Monate vor DijkstrasTod geftihrt wurde (Thomas Misa, Philip Frana:
An interview with Edsger W. Dijkstra. Communications of the ACM
53(8), 2010, 41-47). Das Interview ist in seiner Gesamtheit sehr
lesenswert!

It all started in 1951, when my father enabled me to go to a prog-
ramming course in Cambridge, England. It was a frightening ex-
perience: the first time that | left the Netherlands, the first time |

ever had to understand people speaking English. | was all by my- &

self, trying to follow a course on a totally new topic. [...] | con-
cluded that the intellectual challenge of programming was greater
than the intellectual challenge of theoretical physics. [...] It was in
1955 when | decided not to become a physicist, to become a pro-
grammer instead. [...] The physicists considered me as a deserter,
and the mathematicians were dismissive and somewhat contemp-
tuous about computing. In the mathematical culture of those days
you had to deal with infinity to make your topic scientifically re-
spectable. [...]

| designed a program that would find the shortest route between two cities in the Netherlands. [...] One
morning | was shopping in Amsterdam with my young fiancée, and tired, we sat down on the café terrace
to drink a cup of coffee and | was just thinking about whether | could do this, and | then designed the
algorithm for the shortest path. As | said, it was a 20-minute invention. [...] One of the reasons that it is so
nice was that | designed it without pencil and paper. Without pencil and paper you are almost forced to
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E.W. Dijkstra... (3)

avoid all avoidable complexities. Eventually that algorithm became, to my great amazement, one of the
cornerstones of my fame. [...] What’s all the fuss about? It remained unpublished until Bauer asked
whether we could contribute something. [...] It was originally published in 1959 in Numerische Mathe-

matik edited by F.L. Bauer. [...]

For those first five years | had always been programming for non-existing machines. [...] All the pro-
gramming | did was on paper. [...] There was not a way to test them, so you’ve got to convince your-

Dijkstra entwickelte seinen Kiirzesten-Wege-Algorithmus 1956 im Alter von 26. David Gries (US-
amerikanischer Informatiker Jg. 1939, Promotion 1966 an der TU Munchen bei F.L. Bauer, spater

Professor in Stanford und an der Cornell University) schrieb dazu:

“Imagine that! He developed it in his head in 20 minutes. No paper and pencil. [...] One could
ask: Why wasn’t Edsger talking to his fiancé instead of thinking about an algorithm? Ha! Well, his

fiancé, Ria Debets, knew him well, and she was also a program-

mer. She was one of a dozen women who had completed high

school with exceptionally high grades in mathematics and were

hired to work in the new computing department at the Mathematical
Center in Amsterdam. Edsger had taught Ria and the other women
programming. He was working on his PhD, which he got in 1959.
They were married about a year later, and they were close com-
panions until he died in 2002.°

Ria Debets (1931 — 2012) erinnert sich an ihre erste Begegnung
mit Dijkstra im Jahr 1951: “I still remember it well, the day my fu-
ture husband entered my life. He was a good-looking man, 20 years
of age. He entered our Computing Department with a cane!”

Ria Debets und Edsger Dijkstra, ca.1956 |




After all, it is no longer the purpose of programs to

E _W_ Dij kst ra... (4) instruct our machines; these days, it is the purpose of

machines to execute our programs. — E.W. Dijkstra

self of their correctness by reasoning about them. [...] In 1959, | had challenged my colleagues at the
Mathematical Centre with the following programming task. Consider two cyclic programs, and in each
cycle a section occurs called the critical section. [...] My friends at the Mathematical Centre handed in their
solutions, but they were all wrong. For each, | would sketch a scenario that would reveal the bug. People
made their programs more sophisticated and more complicated. The construction and counterexamples
became even more time-consuming, and | had to change the rules of the game. | said, “Sir, sorry, from
now onward | only accept a solution with an argument why it is correct.” Within three hours or so Th. J.
Dekker came with a perfect solution and a proof of its correctness.

My international contacts had started in December 1958, with the meetings for the design of ALGOL 60.
[...] The ALGOL 60 meetings were about the first time that | had to carry out discussions spontaneously in
English. It was tough. Computing science started with ALGOL 60. Now the reason that ALGOL 60 was
such a miracle was that it was not a university project, but a project created by an international committee.

Im Jahr 2000 schrieb Dijkstra rickblickend [EWD1298:] “The ALGOL im-
plementation was one of my proudest achievements. Its major significance
was that it was done in 8 months at the investment of less than 3 man-
years. The rumour was that IBM’s FORTRAN implementation had taken
300 man-years and thus had been a project in size way beyond what a
By B W. DIIKSTRA university could ever hope to undertake. By requiring only 1% of that
it & report on e labour, our compiler returned language implementation to the academic

\gorithy * Language

ALGOL 60 world, and that was its political significance.”

a4 primer of

ALGOL 60

programming

Q Contion ana w5 Das Buch ,A Primer of Algol 60 Pro-
gramming” war viele Jahre lang
die Standard-Referenz zu Algol.
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'fl'he guru effect can lead to furr\]ny c%nsequlences, as V\Iléjth the

- amous computer scientist whose disciples you could spot

E .W. DlJ kStra i (5) right away in conferences by their sandals and beards [...],
carefully patterned after the master’s. — Bertrand Meyer

It also introduced about a half-dozen profound novelties. [...] A second novelty was that at least for the
context-free syntax, a formal definition was given. [...] It made compiler writing and language definition
topics worthy of academic attention. [...] The fourth novelty was the introduction of recursion into impera-
tive programming. [...] | phoned Peter Naur—that call to Copenhagen was my first international telephone
call; I'll never forget the excitement!—and dictated to him one suggestion. It was something like “Any
other occurrence of the procedure identifier denotes reactivation of the procedure.” That sentence was
inserted sneakily. And of all the people who had to agree with the report, none saw that sentence. That’s
how recursion was explicitly included. [...] F.L. Bauer would never have admitted it in the final version of
the ALGOL 60 Report, had he known it.

A fifth novelty that should be mentioned was the block structure. The concept of lexical scope was beau-
tifully blended with nested lifetimes during execution, and | have never been able to figure out who was
responsible for that synthesis, but | was deeply impressed when | saw it.

Wie Dijkstra zu seinem Bart kam (oder: Der unfertige Compiler): “Begin 1960 begon Jaap Zonneveld
(1924 - 2016) samen met Edsger Dijkstra dag en nacht aan de ontwikkeling van een compiler voor de
programmeertaal Algol-60. Zij spraken af zich niet te scheren voordat de ontwikkeling van de compiler
klaar zou zijn. Op 24
augustus van dat jaar
was deze gereed en
was daarmee de eer-
ste Algol-60 compiler
ter wereld. Voor wat er
na de voltooiing zou ge-
beuren werd niets afge-
sproken; Dijkstra hield -
de rest van zijn leven een baard https://nl.wikipedia.org/wiki/Jaap_Zonneveld

Was mit ihren Bér-
ten nach der Fertig-
stellung des Compi-
lers zu geschehen
habe, wurde nicht
vereinbart. Wéh-
rend Dijkstra seinen
Bart behielt, rasierte
sich Jaap Zonneveld.

ir.cwi.nl/pub/41 55/04155D.pdf




E.W. Dijkstra... (6)

In 1967 was the ACM Conference on Operating Systems Principles in
Gatlinburg. [...] It was at that meeting where one afternoon | explained
to Brian Randell and a few others why the GO TO statement introduced
complexity. And they asked me to publish it. So | sent an article called
“A Case Against the GO TO Statement” to Commun. of the ACM. The
editor of the section wanted to publish it as quickly as possible, so he
turned it from an article into a Letter to the Editor. And in doing so, he
changed the title into, “Go To Statement Considered Harmful. "That
title became a template. Hundreds of writers have “X considered harm-

ful,” with X anything. The editor who made this change was Niklaus So then | typed GOTO
Wirth. [ 500 — and here | am!

http://pulkomandy.tk/drop/GOTO500.png

1981: F.L. Bauer, Edsger Dijkstra, Tony Hoare wahrend
der Summer School “Theoretical Foundations of Program-
ming Methodology” in Marktoberdorf.

1990 berichtet ein Teilnehmer der jahrlich stattfindenden
Summer School: ,, Tony Hoare war ein liebenswiirdiger bri-
tischer Professor. Am Wochenende zwischen den beiden
Summer-School-Wochen machten wir eine Wanderung
auf einen recht hohen Alpengipfel. Oben angekommen,
sagten wir: 7ony, you should give a lecture now, to get in
the books for the highest-level lecture ever given. Seine
etwas trockene Antwort oben auf dem Berg: I guess the
topic of the lecture will be:On the avoidance of jumps.™

https://tweakers.net/nieuws/217146/pascal-bedenker-en-programmeertaalpionier-niklaus-wirth-is-overleden.html




Dijkstra in jedem Navi

Sebastian Stiller erzahlt in seinem lesenswerten Buch ,Planet der Algo-  / )/ NI o i
rithmen® (2015) die Geschichte des oben erwahnten ,Dijkstra-Algorith- @é o\ O
mus® zur Berechnung des kiirzesten Weges zwischen einem Startkno- 3 ~ } N e
ten und den Ubrigen Knoten in einem (kantengewichteten) Graphen so: = %

,Er wurde 1956 von Edsger W. Dijkstra erdacht, allerdings nicht fir Au- ¢ .
tofahrer, sondern fur Bahnfahrer in den Niederlanden. Dijkstra arbeitete
damals am niederlandischen Zentrum firr Informatik und Mathematik, '
das noch heute zu den weltweit fiihrenden Forschungsinstituten fur Al-
gorithmen z&hlt. Der Staat hatte dem Zentrum einen unglaublich teuren
Rechner gekauft.

Zur feierlichen und offentlichen Einweihung des neuen Rechners sollte
sich Dijkstra daher etwas offensichtlich Sinnvolles einfallen lassen, das 1
der teure Rechner vormachen konnte. Er entschied sich, einen Algorith- | |
mus zu entwickeln, der im niederlandischen Bahnnetz die kiirzeste Ver- ~0 5 i e
bindung zwischen zwei Stadten bestimmen konnte: Die erste Anwen-
dung des Dijkstra-Algorithmus hatte also ganze 64 Knoten. Eine Route
zwischen zwei Bahnhofen zu berechnen, dauerte etwa eine Minute.
Die Einweihungsshow war ein voller Erfolg. Veroffentlicht hat Dijkstra
seinen Algorithmus erst drei Jahre spéater, weil es damals noch keine
Journale gab, die so etwas publizieren wollten. Heute zahlt Dijkstras
Artikel zu den meistzitierten des Fachs, und Dijkstra lauft in jedem Na-
vigationssystem, ob im Telefon, im Auto oder auf Webseiten.*

Schnellste und kirzeste Wege sind tbrigens das gleiche Problem: Ver- |
bindungslange in Metern oder Sekunden; schnell = kurz bzgl. Zeit.




7ell:  Nennt mir den nachsten Weg - .

- - nach Arth und Kissnacht. =
Dle G ru nd Idee des Fischer: Die offne Strasse zieht sich tber Steinen,
- - n Doch einen kirzern Weg und heimlichern
,,DlJ kStra 'AIQOrlth mus Kann Euch mein Knabe Uber Lauerz flhren.

Der Dijkstra-Algorithmus berechnet einen kirzesten (gerichteten) Weg zwischen einem
gegebenen Startknoten s und einem der (oder allen) Gbrigen Knoten in einem kanten-
gewichteten Graphen (Kantengewichte seien dabei nicht negativ).

Prinzip: Der Algorithmus besucht alle vom Startknoten s erreichbare Knoten. Er spei-
chert fur jeden schon besuchten Knoten seine Entfernung vom Startknoten. In jedem
Schritt besucht man als nachstes den Knoten, der durch eine Kante so mit einem schon
besuchten Knoten verbunden werden kann, dass die Entfernung zu s minimal ist.

il H KYMMERLY -

|DISTANZEN'KARTER

Wir diskutieren diesen Algorithmus nicht naher in der Vorle- |
sung, behandeln ihn aber mit Beispielen in den Ubungsaufgaben und Tutorien; in Informatik | tauchte er
in einer Clicker-Ubung auf. Mehr zum Algorithmus siehe z.B. de.wikipedia.org/wiki/Dijkstra-Algorithmus
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Zur Laufzeit des , Dijkstra-Algorithmus™ nech il tantau

Sei n die Zahl der Knoten; m die Zahl der Kanten:

Naive Implementation:
Man muss n mal den nachsten Knoten finden,
was jeweils n? lang dauert, - insgesamt O(n3).

Nicht ganz so naive Implementation:

Man merkt sich fur jeden noch nicht besuchten
Knoten den Abstand von s, wenn man ihn durch
eine Kante zu den bereits besuchten verbinden
wurde. Dann kann man stets das Minimum der
Liste nehmen und erreicht eine Laufzeit von O(n?).

Clevere Implementation:
Man nutzt eine Heap-Datenstruktur. Dies ermog-
licht eine Laufzeit von O((n+m) log n).

Ganz clevere Implementation: —

. . : Ein typischer Graph des europdischen
Man nutzt sog. Fibonacci-Heaps, was eine Lauf-  strassennetzes besteht aus ca. 24 Milli-
zeit von O(n log n + m) erlaubt. onen Knoten und 58 Millionen Kanten.




Optimierung des , Dijkstra-Algorithmus™

Wir zitieren aus www.armin-p-barth.ch/mathe/referate/pdf/20140108.pdf von Armin Barth:

,Die Hauptkritik an Dijkstras Algorithmus lautet so: Es macht oft wenig Sinn, den gesamten
Graphen abzusuchen; sinnvoller ware es, das Suchgebiet moglichst einzuschranken auf
den im Hinblick auf die Zielsetzung relevanten Teil. Der klassische A*-Search-Algorithmus
tut genau dies. Er benutzt geschickte Abschatzungen der Distanzen zum Zielknoten, um
damit die Auswahl der Knoten zu steuern, die besucht werden sollen. Im Jahr 2005 hatten
Andrew V. Goldberg und Chris Harrelson eine glanzende ldee, wie das Suchgebiet noch
mehr eingeschrankt werden kann. lhre sogenannten ALT-Algorithmen (A* plus Landmarks
plus Triangle Inequality) wahlen zuerst einige Landmarks L, L, L,... aus und berechnen
und speichern dann die klrzesten Distanzen samtlicher Knoten zu diesen Landmarks. Es
bezeichne d;(v) eine solche im Voraus berechnete kurzeste Distanz des Knotens v zum
Landmark L, Wenn nun jemand den kurzesten Weg von Knoten v zu Knoten w wissen will,
so ist aufgrund der Dreiecksungleichung klar, dass

d(vw) = d;(v) - d;(w)
sein muss. Indem man das Maximum all dieser unteren Schranken uber alle Landmarks

wahlt, findet man eine gute untere Schranke fur die gesuchte Distanz und kann diese be-
nutzen bei der eigentlichen Berechnung des kirzesten Weges.*

Der kirzeste (oder schnellste) Weg ist nicht immer der beste. Aber in welcher Hinsicht ein Weg ,,.bes-
ser" als ein anderer ist, ist oft Ansichtssache. Wenn alle der Empfehlung eines Algorithmus folgen,
hat das Konsequenzen fir Anwohner, Okologie und Okonomie. Der Tagesspiegel schrieb: ,Stadt-
planer sind manchmal entsetzt, wenn man ihnen zeigt, welche Wege die Algorithmen vorschlagen’,
sagt Johannes Schéning von der Universitst Bremen. Er kritisiert, dass die digitalen Kartendienste
von der realen Welt entkoppelte Entscheidungen treffen und fordert eine gesellschaftliche Debatte.




Java: das Synchronized-Konstrukt

= Bei Java wird ein kritischer Abschnitt durch eine

{...}-geklammerte Anweisungsfolge mit vorange-
stelltem Schlisselwort ,,synchronized" spezifiziert:

synchronized () { Hier steht Q fiir irgend-

// Anweisung 1 eine Objektreferenz
(,Sperrobjekt"; ,lock™)

// Anweisung n

¥

= Meist wird Q innerhalb der Anweisungsfolge verwendet

= D.h. es handelt sich um das ,kritische Objekt", bezuglich
dessen der wechselseitige Ausschluss realisiert sein soll

= Es kann sich aber auch um ein eigenes stellvertretendes Sperrobjekt

handeln, z.B.: Object Zeus = new Object;

synchronized (Zeus) {...



Wirkung von ,,synchronized"

= Alle beziglich des gleichen Sperrobjektes synchronisierten
kritischen Abschnitte schliessen sich wechselseitig aus
= Wird automatisch durch die Java-VM garantiert
= Beispiel:
synchronized (Konto) {
float a = Konto.Stand();

a = a + Betrag;
Konto.Update(a);

¥

= Beachte: unkooperative Threads kdnnen aber weiterhin, z.B.
Uber die Objektreferenz (hier: ,Konto"), auf das ,gesperrte"
Objekt zugreifen und es ,parallel” manipulieren .

erkehrsampeln bie-

= Die (richtige) Verwendung des Sperrmechanismus  ten auch keine abso-

liegt in der Verantwortung des Programmierers! lute Sicherheit (vor
Rotlichtignoranten!)
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Beispiel fur ,synchronized"

In the absence of explicit synchroni-
zation, a Java implementation is free

Initial: int a =1, b = 2; to update the main memory in an
. — he order that may be sur-

Thread 1 ) a = b; @ In prising. Therefore the
Thread 2: b = a; programmer who pre-
fers to avoid surprises

should use explicit syn-

. . . |
- ZUWEISUI‘Igel”I sind nicht atomar! chronization. (Java Language Spec.)

1. Lesen aus dem Hauptspeicher in
den Arbeitsbereich des Thread (u.a. Stack, CPU-Register...)

2. Schreiben aus dem Arbeitsbereich in den Hauptspeicher

= Daher sind drei Ergebnisse mdglich: e T
= a=2,b=2 (Thread 1 ganz vor Thread 2) sore o Sorel
= a=1,b=1 (Thread 2 ganz vor Thread 1) -1
= a=2,b=1 (vertauschte Werte durch Interleaving!)

= Durch ,,synchronized™ wird zumindest der 3. Fall vermieden:

Thread 1: synchronized(Sperre) {a
Thread 2: synchronized(Sperre) {b
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jetzt neu

Paralleles Inkrementieren — mit ,synchonized"

Vergleiche dies mit der friiheren Variante des ,Ratsels™ ohne ,synchronized"!

class ParIncr extends Thread { 1400 000 000 j: 1 963 358 528
int 1, // individuelle Variable : 400 000 000 j: 1 985 600 635

[
[
static int j = ©@; // gemeinsame Var. |i:400000000 j: 1986266 174
——> static Object Sperre = new Object(); |i-400000000 j: 1997524428

iz 400 000 000 j: 2 000 000 000

public void run() {

Und senn for (i = ©; 1 < 400000000; i++) Und eng wir dic? gapze for-ScthIeife
man hier 8 C . mit synchronized schitzen wurden?
P synchronlzgd(Spe'r:r.‘e)"{ J++; } — .
hatte? System.out.println("i: + 1 + j: + 3);

} Und wenn j vom Typ ,long" ware?

public static void main(String [] args) {
for (int k = 9; k < 5; k++) new ParIncr().start();
}

¥

= Die Ausfihrung dauert ca. 200-mal langer als ohne ,,synchronized"

= Von Lauf zu Lauf zwar noch immer leicht unterschiedliche Werte bei j, aber
meist aufsteigend und finale Ausgabe (2000000 000) ist garantiert korrekt
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With concurrency, you're on your own,

DES RétSElS LBSU ng - and only by being both suspicious and

. - - aggressive can you write multithreaded
Erlauterung zur Variante ohne ,synchronized" e e e = e

(angelehnt an Reinhard Schiedermeier: Programmieren mit Java II) Eckel, Autor von ,Thinking in Java’.

Das Programm startet 5 Threads, die alle mittels j++ die gemeinsame (,,static") Klassenvariable j
»gleichzeitig" hochzahlen. Der Compiler (ibersetzt diese Anweisung analog zu j = j + 1.

Diese Anweisung lauft in einzelnen Schritten so ab:
1. Den bisherigen Wert von j lesen
2. Den Wert um 1 erhdhen
3. Den inkrementierten Wert wieder in j speichern

Ein Thread, der diese Anweisung alleine ausfihrt, wickelt die 3 Schritte genau in dieser Reihenfolge ab.
Wenn aber zwei Threads A und B jeweils die Anweisung ausflihren, kdnnen sich die sechs Schritte
auf verschiedene Weise verzahnen. Mdgliche Ausfihrungsfolgen sind z.B. (Xn bedeutet, dass Thread
X Schritt n ausfuhrt):

1. A1, A2, A3, B1, B2, B3
2. Al, B1, A2, B2, A3, B3

Die erste Folge der Schritte hinterlasst planmassig den Wert 2 in der mit 0 initialisierten Variablen. Die
zweite Folge fuhrt aber zum Ergebnis 1, weil zuerst A1 und B1 den gleichen alten Wert 0 lesen, dann A2
und B2 beide diesen auf 1 erhéhen und schliesslich A3 und B3 zweimal nacheinander den gleichen Wert
in j speichern. Es gibt mehrere mdgliche Ausfiihrungsfolgen der sechs Schritte, von diesen flihren einige
zum intendierten, andere aufgrund der race condition zu einem unerwarteten (,falschen™) Endergebnis.

Es erscheint zunadchst nicht sehr wahrscheinlich, dass zwei Inkrement-Anweisungen zeitlich so nah
zusammentreffen, dass sich die Schritte in der oben gezeigten Art verzahnen. Allerdings fuhrt das
Programm sehr viele Inkrement-Anweisungen aus. Dabei kommen die problematischen Schrittfolgen
einige Male vor, welche dann zu den beobachteten, scheinbar falschen Ausgaben fiihren.
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Des Ratsels Losung —
Erlauterung zur Variante ohne ,synchronized" (2)

Der Anweisung j++ entspricht konkret folgender Bytecode:

éétstatic -- Der Wert der Klassenvariablen j wird geholt
iconst_1 -- Die Konstante 1 wird bereitgelegt
iadd -- Integer-Addition von Variablenwert j und Konstante 1

putstatic -- Summe in die Klassenvariable j zurtickschreiben

Das erweist sich manchmal als ein lost update!

Potenziell kann ein Thread nach jeder dieser Bytecode-Instruktionen
unterbrochen werden. Die Ursache fir das Problem liegt im mehrtei-
ligen Aufbau der tduschend kompakten, aber dennoch nicht atomar
ablaufenden Inkrement-Anweisung j++. Die Anweisung wirkt zwar
im Quelltext wie eine Einheit, aber der Anschein tauscht. Nur alle Ein-
zelschritte zusammen bewirken die gewlinschte Anderung.

Wenn erst nur ein Teil der Einzelschritte ausgefiihrt ist, befindet sich
das Programm in einem Zwischenzustand mit teilweise ,alten™ und
teilweise ,neuen™ Daten. Andere Threads, die diesen Zwischenzu-
stand beobachten, sehen ein inkonsistentes Bild.

Java is a multithreaded language, and concurrency issues are present whether you
are aware of them or not. As a result, there are many Java programs in use that
either just work by accident, or work most of the time and mysteriously break
every now and again because of undiscovered concurrency flaws. — Bruce Eckel.

DID You
FIND OUT
WHAT WENT

©
X
8
o
E 4
©
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Verbotene Fruchte? Die Kosten der Koordination

Die obige Bemerkung ,Die Ausfuhrung dauert ca. 200-mal langer als ohne ,synchronized™
gibt zu denken. Tatsachlich ist generell die Synchronisation und Koordination von Prozessen
zur Vermeidung maglicher Inkonsistenzen in parallelen Systemen, und insbesondere in
verteilten Systemen, wo die einzelnen Prozesse nicht lGiber einen gemeinsamen Speicher,
sondern mittels relativ aufwandigen und vergleichsweise langsamen Nachrichten kommu-
nizieren, zeitaufwandig, ressourcenfressend und daher ,teuer” — Anwendungen kdnnen so
spurbar verlangsamt werden (auch wenn der Faktor 200 des obigen Beispiels nicht verall-
gemeinerbar ist). Daher setzt man in der Praxis entsprechende Me-
chanismen nur zégerlich (oft vielleicht zu zdgerlich!) ein, wenn es an-
ders tatsachlich nicht geht und Inkonsistenzen nicht tolerierbar sind.

Joseph Hellerstein (University of California at Berkeley) und Peter
Alvaro (University of California at Santa Cruz) driickten es im Sep-
tember 2020 so aus: ,Unfortunately, the expense of coordination
protocols can make them ‘forbidden fruit’ for programmers. James
Hamilton from Amazon Web Services made this point forcefully [...]:
“The first principle of successful scalability is to batter the consistency
mechanisms down to a minimum, move them off the critical path, hide
them in a rarely visited corner of the system, and then make it as hard |
as possible for application developers to get permission to use them.’
The issue is not that coordination is tricky to implement, though that
Is true. The main problem is that coordination can dramatically slow
down computation.”

J. M. Hellerstein & P. Alvaro (2020). Keeping CALM: when distributed
consistency is easy. Comm. ACM, 63(9), 72-81, 10.1145/3369736. Lucas Cranach d. A., 1526




Sundenfall und Vertreibung aus dem Paradies

Wir notierten oben ,wenn es anders tatsachlich nicht geht und Inkonsistenzen nicht tolerierbar
sind“. In der Praxis wird dazu eine Kostenabwagung vorgenommen. Sind seltene Inkonsisten-
zen maoglich, deren grundsatzliche Vermeidung aber sehr aufwandig, dann mutet man An-
wendern eines Systems (z.B. Kunden eines Web-Shops) oft zu, gelegentlich mit einem in-
konsistenten Zustand oder abgestlrzten System zurechtzukommen und die Transaktion
erneut durchzuftihren oder den Reset-Knopf am Gerat zu betatigen. Warum es nicht funk-
tioniert hat, erfahrt der Kunde nicht — schon gar nicht, dass die Systemdesigner dies bewusst
in Kauf genommen haben. Klar: Bei sicherheitskritischen Systemen ist so etwas naturlich
nicht tolerierbar, es ware eine Todstnde, um im Bild zu bleiben! Ansonsten aber darf man
nicht der lllusion, dass die Praxis so siindenfrei wie das Paradies sei, unterliegen. Wir lassen
nochmal Hellerstein und Alvaro zu Wort kommen, die ein von Dave Campbell und Pat Helland
(seinerzeit beide bei Microsoft beschaftigt) eingefuhrtes ,Entschuldigungsparadigma” (,You

may have an ‘Oh, crap! moment. That may involve apologizing for your behavior*) aufgreifen
und meinen, dass es manchmal adaquater sei, sich von der Sundentat einer Inkonsistenz

durch eine ,Entschuldigung” reinzuwaschen, als diese durch ein Treuegelobnis und eine
aufwandige Koordination praventiv auszuschliessen:

“For example, when a retail site allows you to purchase an item, it should decrement the count

of items in inventory. This [...] suggests that coordination is required, for example, to ensure

that the supply is not depleted before an item is allocated to you. In practice, this requires too

much integration between systems for inventory, supply chain, and shopping. In the absence
of such coordination, your purchase may fail non-deterministically after checkout. To account
for this possibility, additional compensation code must be written to detect the out-of-stock
exception and handle it by—for example—sending you an apologetic email with a loyalty
coupon. Note that a coupon is not a clear mathematical inverse of any action in the original
program; domain-aware compensation often goes beyond typical type system logic.”
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Zeitmessungen zum parallelen Inkrementieren

Wieviel kostet obige Synchronisation? Einige Zeitmessungen:

1. Ohne synchronized (die fehlerhafte Variante!): 0.82s real, 2.99s cpu
2. Mit synchronized (wie weiter oben dargestellt): 209.5s real, 377.8s cpu
3. Synchronized bezliglich der ganzen for-Schleife: 0.30s real, 0.31s cpu
4. Statt 5 ein einziger Thread, der bis 2 Mia. zahlt: 0.26s real, 0.25s cpu

Hierbei bedeuten ,real" die tatsachliche Zeit (,,wall-clock™)
und ,,cpu” diejenige Zeit, die alle CPU-Kerne (eines Multicore-
Prozessors) zusammen mit dem Programm beschaftigt waren

Denklbungen:

= Wie viele CPU-Kerne hat die Testmaschine vermutlich (mindestens)?

= Was bedeutet es, wenn ,real" und ,cpu® fast gleich sind (vgl. 3.)?

= Wieso lohnt sich bei diesem Beispiel die Parallelitat nicht (vgl. 4.)?

= Bei 3. waren die Werte fiir j: 400007077, 800000000, 1200027408,
1601124082, 2000000000 — wie ist das zu erklaren?

= Wieso ist 3. schneller als 1.?

= Wieso ist synchronized public void run() keine LOsung? ->



Synchronized-Methoden

= Ganze Methoden kénnen mit dem Attribut fgggggg'gﬁgfg’zggg

»,synchronized" gekennzeichnet werden:  signed by one thread and
used or assigned by an-

synchronized void Update (int betrag)  othey then all accesses
to that variable should be

{ . .
enclosed in synchronized

konto = konto + betrag; methods or % synchro-
System.out.println(konto); nized statements. (Java

} Language Specification)

= Synchronized-Methoden wirken wie Synchronized-
Anweisungsfolgen, die bzgl. ,this" als Sperrobjekt
wechselseitig ausgeschlossen sind

= Beim Beispiel ,paralleles Inkrementieren™ flihrt ,,synchronized(this)" Gbri-
gens nicht zum Ziel — der Zeiger ,this" wird fur jeden der 5 Threads, die
ja unterschiedliche Instanzen reprasentieren, neu vergeben; man hatte
also 5 verschiedene locks! (Wie ware es aber mit ,synchronized(null)"?)
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Eine Denkubung zu Synchronized-Methoden

public class .. {
static int z = 0;
public synchronized void Incr() {
println(z++);
}

// Griunden von zwel parallelen Threads,
// welche beide fortlaufend Incr aufrufen;

¥

1) Ist ausser der Ausgabefolge 0,1, 2, 3,4,... noch
eine andere moglich?

2) Bei Weglassen von ,synchronized™:
a) Ist die Ausgabe dann immer aufsteigend sortiert?
b) Kbnnen Werte doppelt ausgegeben werden?
c) Kénnen Werte dreifach ausgegeben werden?
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The basic rule of driving in Italian cities is: force your car as far as it
will go into any opening in the traffic. It is this rule which produces
the famous Sicilian Four-Way Deadlock. Sharp study suggests that

- the Deadlock be broken if fth back . That
Das DeadIOCk PrObIem e Deadlock can be broken if any one o ectfrirrslgsaucs?ougnothgr

important point about
Italian city driving:
you can’t back up.
You can'’t back up
because there is an-
other car right be-
hind you.

-- Jackson Burgess

@ ]
Neapolitanischer Hakenkreuzstau, nach Luciano De Crescenzos Beschreibung im Film ,Also sprach Bellavista“: Ein unentwirrbar mit

sich selbst verschranktes Problem — die Wohnung musste neu gestrichen werden, was nur geht, wenn vorher das herumstehende Zeug
aus dem Weg geschafft wird, wozu man immer schon mal einige Regale anbringen wollte. An den vorher zu streichenden Wanden.




" Eine solche StauenMickIung als Videg z.B. bei:
| www.youtube.com/watch?v=DAXUzWnsiQk
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Verklemmung zweier Threads

()
(®
(o
(),
(®
(@
N

Sperre A iSperre B

besitzt* Machte etwas spater besitzt* \ 4
? ebenfalls exklusiv ”

Sperre B | Sperre A
Objekt B |

Objekt A

= | Besitzt" bedeutet, dass der Thread das Objekt flr andere Threads
gesperrt hat, indem er einen Synchronized-Block dazu betreten hat

= Wenn man (zu) ,streng" synchronisiert, ist die Gefahr gross, dass es
nicht nur zu einzelnen temporaren Blockaden, sondern zu gegenseitigen
und nicht mehr normal auflosbaren Blockaden (Deadlocks) kommt




Beispiel: Deadlock durch ,,synchronized™

0 Aufruf von x @Aufruf von q
durch
Thread 1 .Hurcx ----- L
(x und y sind fur blockiert...
andere Threads
esperrt : . in L
P )GA fuf eA fuf durch Mit ,,Gllick™ hatte das
ultutvonp uttutvon y dufch p Scheduling der Threads
Thread 2 @ --rranrmr s > 50 ausgesehen:
(p und q sind fiir blockiert, da (von p aus) (1) ; (4) ; Freigabe
andere Threads die Methode y zur Zeit von A : (2) : (3)
gesperrt) nicht aufgerufen werden kann ! !
Auf Gllick ist aber leider
il 7 SIETlE kein Verlass...
A synchronized void x () & synchronized void p()
{ ... )C’—-{o co.
synchronized void vy () -r?ynchrc}:nized void g()
{ ...} ...

= Thread 1 wartet auf Freigabe von B durch Thread 2 Deadlock
= Thread 2 wartet auf Freigabe von A durch Thread 1




In railway operations, deadlocks are avoided
by the timetable. The deadlock problem be-

- - comes evident when, in case of delay, the
Dead IOCkS bEI der EISEI‘I bahn scheduled train sequence is changed gy the
dispatcher or when a railroad is operated on

an unscheduled basis. — Jérn Pachl.

Ausziige aus de.wikipedia.org/wiki/Deadlock_(Eisenbahn), basierend auf ,
Jérn Pachl, Deadlock Avoidance in Railroad Operations Simulations, 2011:  Peadlock vermeidbar
 m

Ein Deadlock ist bei der Eisenbahn eine Situation, in der sich Ziige gegen- &
seitig blockieren, sodass keine Zugfahrt im Regelbetrieb mehr mdglich ist. .
[...] Ein méglicher Deadlock ist, wenn bei eingleisigem Zugbetrieb ein Bahn- 229/

hof mit zwei Gleisen mit zwei in dieselbe Richtung fahrenden Zligen belegt n -
ist (beispielsweise zum Uberholen), aber zugleich ein Zug auf dem eingleisi-

gen Abschnitt entgegenkommt. Ein Deadlock kann auch auf zweigleisigen Strecken auftreten. [...] Der

Aufwand, eine solche Situation durch Rangieren zu beseitigen, ist im Eisenbahnbetrieb sehr hoch. Es

ist jedoch unmdglich, die Bahninfrastruktur eines komplexen Streckennetzes so zu bauen, dass Dead-
locks grundsatzlich ausgeschlossen sind. [...] Fur die Entstehung eines Deadlocks in der Eisenbahn
gelten dieselben vier Bedingungen wie beim Deadlock in der Informatik. Die ersten drei Kriterien sind
dabei aufgrund der Struktur der Eisenbahn bzw. Zugsicherung immer erfullt:

(1) Jeder Zugfolgeabschnitt (Blockabschnitt) kann nur von nur einem einzigen Zug belegt werden und

ist dann fiir andere blockiert (,Mutual Exclusion"). (2) Jeder Zug wartet, bis er in den nachsten Block-

abschnitt einfahren kann und gibt erst danach das bisherige Gleis frei (,,Hold and Wait"). (3) Es kdnnen

keine Zlige aus dem System entfernt werden (,,No Preemption™). (4) Es besteht eine ,Wartekette", dass
ein Zug in einen Blockabschnitt einfahren muss, der wegen eines Zirkelbezugs aber erst dann frei wer-
den kann, nachdem der Zug seinen eigenen Blockabschnitt verlassen hat.

In einem etwas komplexeren Bahnsystem mit eingleisigen Strecken oder Gleiswechselbetrieb ist es
unmaoglich, Deadlocks prinzipiell zu verhindern. Anders als bei Softwareprozessen, die grundsatzlich
abgebrochen und neu gestartet werden kdnnen, ist es bei der Bahn im Normalfall nicht mdglich, Zige
kurzfristig vom Gleis zu nehmen und ,neu zu starten®.

O— Train 4 o Féhrt Zug 1 in Abschnitt 11,

e / N o o TN /= e beadiodk. unab

T 1 Train 2 Train 3 Train 5 Train 6 oo S O

ren o o—| O = o 15 O : S héngig von Geschwindigkeit
Sectlon 10 7O section 11 Sectlon 12 section 13 O section 14 7O Section 15O Sectlon 16 FO section 17|_O section 18 UNd Scheduling der Zlge.



Deadlocks bei der Strassenbahn

Beispiel: Karlsruhe Yorck-
stralle
Im Unterschied zur Eisenbahn werden bei Trams die Fahrwege
nicht zentral gestellt, daher kdnnen Deadlocks leichter auftreten. Sophienstralte
Sophien- | =
stral3e Linie 2E Linie 1 < Schillerstrate 11 £
< Y. Q' g
» »
SchillerstraRe 3
(? Mihlburger
D Tor
wWen de- Kaiserplatz
schleife
| B Kaiser-
st B platz

Eingleisige Schillerstral3e Sbhiliéréffaf&é > Kaiseallee

Kaiserstralle
,Man hat dann die eigentlich nach links abbiegende B ach rechts ab- West -
biegen und an einer nahe gelegenen Wendeschleife’eine Ehrenrunde dre- Europaplatz/ | § Jf |2

PostGalerie [

hen lassen. Das war auch die einzig sinnvolle Mdglichkeit, denn auf der
Kaiserallee wartete inzwischen schon die nachste Bahn der Linie 1; man
hatte die 1er-Doppeltraktion links im Bild Uiber die gesamte eingleisige
Strecke bis zur SophienstraBe zuriicksetzen muissen." nttps://forum.zusi.de/viewtopic.php?p=223103#p223103

YY Karlstor



Deadlock

YOU HAVE TO
BUT YOU HAVE TO
SPEND MONEY TO | HAVE MONEY TO

MAKE MONEY. | SPEND MONEY.




Synchronisieren?

= Ohne Synchronisation kann es zu unerwiunschten Effekten
kommen, z.B. = race conditions

= Mit (zu viel) Synchronisation ebenfalls, z.B.:

- Effizienzverlust
= Synchronisationsoverhead und evtl. starke Einschrankung der Parallelitat

- Deadlocks

= Deadlocks stellen zyklische (= ,ewige"™) Wartebedingungen dar

= Die Auflosung eines Deadlocks geht nur gewaltsam
- Abbrechen von Prozessen, Gefahr von Datenverlust etc.

= Daher moglichst das Auftreten von Deadlocks praventiv ausschliessen

Der richtige Umgang mit Parallelitat und die Beherrschung
der damit verbundenen Phanomene ist eine Herausforderung!
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Das Ringen mit der Parallelitat

Der richtige Umgang mit Parallelitat und die Beherrschung
der damit verbundenen Phanomene ist eine Herausforderung!




Das Ringen mit der Parallelitat

- eine Herkulesaufgabe!
B
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Das Ringen mit der Parallelitat
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Das Ringen mit der Parallelitat

- § 7 A S Dt 4 ( //
P E————— a0 o B ~4

Der Augsburger Herkulesbrunnen wurde ab 1597 vom niederlandischen Bildhauer Adriaen de Vries
modelliert und 1602 auf dem Weinmarkt aufgestellt. Auf einem mit Nymphen, Meeresgoéttern und
Putten kunstvoll verzierten Pfeilerblock steht eine drei Meter hohe Bronzegruppe mit dem muskulésen
und bartigen Herkules. In seiner Hand halt er eine Flammenkeule, um das siebenkopfige Ungeheuer,
die Hydra, zu erschlagen. Nach der Sage bendtigte Herkules die Flammenkeule, um die Wurzeln der
abgeschlagenen Kdpfe zu versengen und die Hydra so zu hindern, neue Kdpfe hervorzutreiben.
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Ein sagenhaftes und uraltes Problem!




Der richtige Umgang mit Parallelitat und die Beherrschung
der damit verbundenen Phanomene ist eine Herausforderung!
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Der richtige Umgang mit Parallelitat und die Beherrschung
der damit verbundenen Phanomene ist eine Herausforderung!

eéﬁte
= Frdher mussten nur Spezialisten fur Systemsoftware
damit umgehen konnen

= Jetzt erfordern immer mehr ,,normale" Anwendungen
die Verwendung paralleler Prozesse und Threads!

- Mehr zu diesem Thema in anderen Vorlesungen
aus dem Lehrangebot von Informatik und ITET
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Resumee des Kapitels

~

= Prozesse, Multitasking auffahig et _ laufend

= Prozesszustande

= Prozessverwaltung durch Betriebssystem \ \;‘uspend /V it
resume

= Kontextwechsel (= Pseudoparallelitit) blockiert

= Java: Parallele Threads
= Sprachelemente (class ,, Thread"), Programmierung
= Beispiel flir zwei parallele Threads (,Hin-Her")

class Hin extends Thread {

public void run() { ...
while(true) { ... paint();

public void paint() { // Sternchen hinzu
System.out.print("*"); ...

class Her extends Hin {
public void paint() { // Sternchen weg
System.out.print("\b \b"); ...
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Resumee des Kapitels (2)

= Methoden zur Thread-Steuerung
= gstart, join, (stop, suspend, resume)...

= Scheduling von Threads
= Prioritaten
= Zeitscheiben

= Race conditions

= Atomaritat
= Inkonsistenzen bei Nicht-Atomaritat

= Kritische Abschnitte

= Safety, Liveness, Fairness
= Realisierung mit dem Synchronized-Konstrukt von Java

= Deadlocks
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