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- Rechner, Personen, Prozesse, “Agenten” sind an verschiedenen Orten.

- Autonome Handlungstriger, die jedoch gelegentlich kooperieren
(und dazu iiber Nachrichten kommunizieren).

Herbstsemester 2009

Wer bin ich? Wer sind wir?

Fachgebiet “Verteilte Systeme” im Departement
Informatik, Institut fiir Pervasive Computing

- 12 Assistent(inn)en
Mehr zu uns:

- Forschungsprojekte www.vs.inf.ethz.ch

- Infrastruktur fir verteilte
Systeme

- Internet der Dinge
- Ubiquitous Computing
- Sensornetze

- Verteilte Anwendungen
und Algorithmen

Vert. Sys., F. Ma.
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Organisatorisches zur Vorlesung

5-stiindige Veranstaltung (Vorlesung inkl. Ubungen)

Sinnvolle Vorkenntnisse (Grundlagen):

- 4 Semester der Bachelorstufe Informatik (inkl. Mathematik-Anteil)
- Computernetze

- Grundkenntnisse Betriebssysteme (z.B. Prozessbegrift, Synchronisation)
- UNIX, Java

Mo 8:15-11:00, IFW A36

Fr  8:15-10:00, IFW A36 Vorlesung inkl. Ubung

Absicht!
oo /
- Praktische Ubungen korrelieren im Allgemeinen nur schwach mit

dem Inhalt der Vorlesung (komplementieren die Vorlesung):
“Kommunikation mit Nokia N95-Geriten”

- Gelegentliche Denkaufgaben in der Vorlesung

- Gelegentliche Ubungsstunden (zu den “Vorlesungsterminen”) zur
Besprechung der Aufgaben und Vertiefung des Stoffes

- Folienkopien jeweils einige Tage nach der Vorlesung
- im .pdf-Format bei www.vs.inf.ethz.ch/edu

- Vorlesung ab November: Prof. Roger Wattenhofer
- Priifung schriftlich

- bewertete Ubungen gehen zu kleinem Teil in die Priifungsnote ein

- Ansprechperson fiir organisatorische Aspekte:
- Matthias Kovatsch, kovatsch@inf.ethz.ch

Vert. Sys., F. Ma. 4

Thematisch verwandte Veran-
staltungen im Masterstudium

- Ubiquitous Computing
- Enterprise Application Integration - Middleware

- Web Services and Service Oriented Architectures
- Verteilte Algorithmen

- Principles of Distributed Computing

- Einschldgige Seminare
- Semester- und Masterarbeit
- Praktikum (“Lab”)

abstrakter
A
Verteilte Principl
. / ples
Algorithmen 88 ¢ pistributed
Computing
z.B. Routing

Nicht-leere
Schnittmengen!

Verteilte Systeme

Computernetze |

/ vernetzte
Systeme

konkreter

Vert. Sys., F. Ma.
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Literatur

G. Coulouris, J. Dollimore, T. Kindberg: Distributed Systems:
Concepts and Design (4th ed.). Addison-Wesley, 2005

fourth edition

DISTRIBUTED SYSTEMS
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Jean Dollimore A
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A. Tanenbaum, M. van Steen: Distributed Systems:
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Oliver Haase: Kommunikation in verteilten
Anwendungen (2. Auflage). R. Oldenbourg Verlag, 2008
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“Verteiltes System” - zwei Definitionen

KA distributed computing system consists of multiple\
autonomous processors that do not share primary
memory, but cooperate by sending messages

over a communication network.

g -- H. Bal )

Kommuni—
kationsnetz

A distributed system is one in which the failure
of a computer you didn’t even know existed
can render your own computer unusable.

-- Leslie Lamport

- welche Problemaspekte stecken hinter Lamports Charakterisierung?

Vert. Sys., F. Ma. 7



“Verteiltes System”

Nachricht

Knoten / Prozess

Physisch verteiltes System.
Mehrrechnersystem ... Rechnernetze

Logisch verteiltes System: Prozesse (Objekte, Agenten)
- Verteilung des Zustandes (keine globale Sicht)
- Keine gemeinsame Zeit (globale, genaue Uhr)

8

Sichten verteilter Systeme

- Compute-Cluster
- Local Area Network
- Internet

ﬁ\& = Objekte in

LV Betriebssystemen,
Middleware,
= Programmiersprachen
kommunizierende
Prozesse, kooper- — “Programmierersicht”
ierende Objekte (Client, Server,...)

Pl = Algorithmen-
P und Protokoll-
} ebene

P3

— > Zeit

- Aktionen, Ereignisfolgen
- Konsistenz, Korrektheit

— Routing, Adressierung,..

zunchmende Abstraktion

Vert. Sys., F. Ma.
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Die verteilte Welt

Auch die “reale Welt” ist ein verteiltes System:

- Viele gleichzeitige (“parallele”) Aktivitaten

- Exakte globale Zeit nicht erfahrbar / vorhanden

- Keine konsistente Sicht des Gesamtzustandes
- Kooperation durch explizite Kommunikation
- Ursache und Wirkung zeitlich (und raumlich)

getrennt

Vert. Sys., F. Ma. 10

Warum verteilte Systeme?

- Es gibt inhdirent geographisch verteilte Systeme

— z.B. Zweigstellennetz einer Bank; Steuerung einer Fabrik
(Zusammenfiihren / Verteilen von Information)

- Electronic commerce

— kooperative Informationsverarbeitung raumlich getrennter Institutionen
(z.B. Reisebiiros, Kreditkarten,...)

- Mensch-Mensch-Telekommunikation
- E-Mail, Diskussionsforen, Blogs, digitale soz. Netze, IP-Telefonie,...

- Globalisierung von Diensten
- Skaleneffekte, Outsourcing,...

- Wirtschaftliche Aspekte

- Cluster von einfachen Computern oder Netz von PCs manchmal
besseres Preis-Leistungsverhéltnis als Grosscomputer

- Outsourcing von Diensten manchmal wirtschaftlicher

- vgl.: Virtualisierung, dynamische Lastverteilung, Cloud Computing

Vert. Sys., F. Ma. 11



Verteilte Systeme als “Verbunde” Historische Entwicklung (“Systeme”)

- Verteilte Systeme verbinden raumlich (oder logisch) Rechner-zu-Rechner-Kommunikation

getrennte Komponenten zu einem bestimmten Zweck - Zugriff auf entfernte Daten (“Datenferniibertragung”, DFU)

- dezentrale Informationsverarbeitung war zuniachst 6konomisch
nicht sinnvoll (zu teuer, Fachpersonal notig)

B Sy stemverbund — Master-Slave-Beziehung (“Remote Job Entry”, Terminals)
- gemeinsame Nutzung von Betriebsmitteln, Geréten,....
- einfache inkrementelle Erweiterbarkeit ARPA-Netz (PI’OtOtyp des Intemet)

- “symmetrische” Kommunikationsbeziehung (“peer to peer”)
- Internet-Protokollfamilie (TCP/IP,...)
- file transfer (ftp), remote login, E-Mail

- Funktionsverbund
- Kooperation bzgl. Nutzung jeweils spezifischer Eigenschaften

- Lastverbund
- Zusammenfassung der Kapazititen

Workstation-Netze (LAN)

- bahnbrechende, frithe Ideen be1 XEROX-PARC
- Datenverbund (XEROX-Star als erste Workstation, Desktop-Benutzerinterface,
Ethernet, RPC, verteilte Dateisysteme,...)

- allgemeine Bereitstellung von Daten
- Uberlebensverbund Kommerzielle Pionierprojekte als Treiber

- Redundanz durch Replikation - z.B. Reservierungssysteme, Banken, Kreditkarten

- dann 1.Allg. nur Ausfall von Teilfunktionalitat
WWW (und Internet) als Plattform
- fiir electronic commerce etc.
- XML, web services, peer to peer,...
- neue, darauf aufbauende Dienste

Vert. Sys., F. Ma. 12 Vert. Sys., F. Ma. 13




Historische Entwicklung (“Konzepte”)

- Concurrency, Synchronisation,...
- war bereits klassisches Thema bei Datenbanken und Betriebssystemen

- Programmiersprachen
- kommunizierende Objekte

- Physische Parallelitat

- z.B. Multiprozessoren

- Parallele und verteilte Algorithmen

- Semantik
- mathematische Modelle fiir Verteiltheit (z.B. CCS, Petri-Netze)

- Abstraktionsprinzipien
- Schichten, Dienstprimitive,...

- Verstandnis grundlegender Phinomene der Verteiltheit
- Konsistenz, Zeit, Zustand,...

Entwicklung “guter” Konzepte, Modelle, Abstraktionen
etc. zum Verstindnis der Phanomene dauert oft lange

- notwendige Ordnung und Sichtung des verfligbaren Gedankenguts

Diese sind jedoch fiir die Losung praktischer Probleme
hilfreich, oft sogar notwendig!

Vert. Sys., F. Ma. 14

Das qualitative Internet-Wachstum

Maschinen mit
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Vernetzung von:

- Computern (ftp)

- Dokumenten (WWW)

- Menschen (digitale soziale Netze)
- Dingen (“Internet der Dinge”)
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Software-Infrastruktur fur
Internet-basierte Anwendungen?

- Phinomen: das Internet verbreitet sich immer weiter

- mehr Nutzer, Popularisierung
- bis an die Person (Handy)
- immer “exotischere” Endgerite (TV, Kiihlschrank, Chipkarte)

- bald enthalten vielleicht auch viele Supermarktprodukte,
Kleidungsstiicke etc. kommunikationsfahige Chips

- Sensoren

- Mobile Gerite, dynamische Umgebungen

- Es entstehen neue Dienste im Netz

- Dienste interagieren miteinander
- Kompatibilitdt, Standards, Protokolle, offene Schnittstellen,...

- Markt erfordert sehr schnelle Reaktion

- schnelle Implementierung neuer Dienste
- Update tiber das Netz

- Anschluss neuer Gerite muss “von selbst” erfolgen

- Integration in eine Infrastruktur und Umgebung von Ressourcen

- Kann man eine Infrastruktur schaffen, die das unterstiitzt?
- Welche Systemarchitektur ist hierfiir geeignet?

Vert. Sys., F. Ma. 16

Architekturen verteilter Systeme

Zu Anfang waren Systeme monolithisch

%]
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- Nicht verteilt / vernetzt

- Terminals

(Fernschreiber, ASCII)
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Markt fir ,utility computing®
2010: ca. 95 Milliarden EUR

Cloud-Computing fiir die

Datenverarbeitung als Commodity
Software und Datenspeicher als Service

virtualisierte Hardware

Spontanes Outsourcen von IT inklusive Geschaftsprozesse
Kosten nach ,Verbrauch"

Keine Bindung von Eigenkapital
Elastizitat: Sofortiges Hinzufligen
weiterer Ressourcen bei Bedarf

Industrie und Wirtschaft

Charakteristika und “praktische”
Probleme verteilter Systeme

- Raumliche Separation, autonome Komponenten

— Zwang zur Kommunikation per Nachrichtenaustausch
— neue Probleme:
- partielles Fehlverhalten (statt totaler “Absturz”)
- fehlender globaler Zustand / exakt synchronisierte Zeit

- Inkonsistenzen, z.B. zwischen Datei und Verzeichnis
- konkurrenter Zugriff, Replikate, Cache,...

Eingesetzt zur Realisierung von
Leistungs- und Ausfalltransparenz

- Heterogenitit

- ist in gewachsenen Informationsumgebungen eine Tatsache
- findet sich in Hard- und Software

- Dynamik, Offenheit

- Gewihrleistung von “Interoperabilitdt” ist nicht einfach

- Komplexitat

- Abstraktion als Mittel zur Beherrschung der Komplexitit wichtig:

a) Schichten (Kapselung, virtuelle Maschinen)
b) Modularisierung (z.B. Services)
¢) “Transparenz”-Prinzip

- Sicherheit

- Vertraulichkeit, Authenzititdt, Integritdt, Verfiigbarkeit,...
- notwendiger als in klassischen Einzelsystemen
- aber schwieriger zu gewéhrleisten (mehr Angriffspunkte)

Vert. Sys., F. Ma. 18



Aspekte verteilter Systeme

im Vergleich zu sequentiellen Systemen:

- Grosse und Komplexitit

R jede(r) ist anders
- Heterogenitat
- Nebenléiuﬁgkeit __—» vieles gleichzeitig

- NichtdeterminiSmus —— » morgen anders als heute
- Zustandsvertellung\, niemand weiss alles

-

- Programmierung komplexer
- Test und Verifikation aufwdindiger
- Verstandnis der Phinomene schwieriger

= gute Werkzeuge (“Tools”) und Methoden

- z.B. Middleware als Software-Infrastruktur

= adidquate Modelle, Algorithmen, Konzepte

- zur Beherrschung der “neuen” Phidnomene

Ziel: Verstindnis der grundlegenden Phinomene,
Kenntnis der geeigneten Konzepte und Verfahren

Vert. Sys., F. Ma. 19

Einige konzeptionelle Probleme und
Phanomene verteilter Systeme

1) Schnappschussproblem

2) Phantom-Deadlocks

3) Uhrensynchronisation

4) Kausaltreue Beobachtungen

5) Geheimnisvereinbarung liber unsichere Kanile

- Dies sind einige einfach zu erlduternde Probleme und Phinomene

- Es gibt noch viel mehr und viel komplexere Probleme

- konzeptioneller Art
- praktischer Art

- Achtung: Manches davon wird nicht hier, sondern in der Vorlesung
“Verteilte Algorithmen” eingehender behandelt!

Vert. Sys., F. Ma. 20



Ein erstes Beispiel:
Wieviel Geld ist in Umlauf?

L - konstante Geldmenge, oder

- monotone Inflation (— Untergrenze)

Beispiel: kommunizierende Banken

R

Ll

A— i
Konto $ q

A 4.17
B 17.00 ./
C 25.87 \ < f
D 3.76 &
$ <
—— s
A
- Modellierung:

- verteilte Geldkonten
- stindige Transfers zwischen den Konten

- Erschwerte Bedingungen:
- niemand hat eine globale Sicht

- es gibt keine gemeinsame Zeit (“Stichtag”)

- Anwendung: z.B. verteilte DB-Sicherungspunkte

Vert. Sys., F. Ma. 21

Ein zweites Beispiel:
Das Deadlock-Problem

Vert. Sys., F. Ma. 22



Das Deadlock-Problem

Vert. Sys., F. Ma. 23

Phantom-Deadlocks

O
bO— ©

wait-for
i{elation

NG

(C benutzt ein exklu-
sives Betriebsmittel)

beobachte B:
= B wartet auf C

C
B ‘ beobachte A:
\ = A wartet auf B
— NG
C beobachte C:
B Q = C wartet auf A
t=3 A. $
f 7
alscher Deadlock!
Keine exakte O—aO Schluss! ca !
globale Zeit! B \\ / C
OA

Vert. Sys., F. Ma. 24



Ein drittes Problem:
Uhrensynchronisation

Py
wie spat?
so spat

At ("round trip delay")

- Lastabhédngige Laufzeiten
von Nachrichten

- Unsymmetrische Laufzeiten
- Wie erfahrt man die Laufzeit?

t,=70 t3=80 (Lokalzeit P;)

v

- Uhren gehen nicht unbedingt gleich schnell!
(wenigstens “Beschleunigung = 07, d.h. konstanter Drift gerechtfertigt?)

Inhalt der Nachricht;

< | Anfrage erhalten bei t = 70,
| beantwortet bei t = 80

t4 =65 (Lokalzeit P,)

- Wie kann man den Offset der Uhren ermitteln
oder zumindest approximieren?
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Ein viertes Problem: (nicht)
kausaltreue Beobachtungen

- Gewlinscht: Eine Ursache stets vor ihrer
(u.U. indirekter) Wirkung beobachten

* “erh6he Druck” |
== Pumpe Druck- mm
. | — . messer [ -
kleines Leck
Druck- 7
verlust Zeit—>

Druckmesser >
}N
C
P |
Hmpe * Druck\‘ \ g
Beobachter | crhhung

(Leitstand) e’ \'A

Falsche Schlussfolgerung des Beobachters:

Es erhohte sich der Druck (aufgrund einer unbegriin-
deten Aktivitdt der Pumpe), es kam zu einem Leck,
was durch den abfallenden Druck angezeigt wird.
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Und noch ein Problem:
Verteilte Geheimnisvereinbarung

.
e

- Problem: A und B wollen sich {iber einen unsicheren
Kanal auf ein gemeinsames geheimes Passwort einigen.

- Idee: Vorhiangeschlosser um eine sichere Truhe:

% b

A ) B

. A denkt sich Passwort k aus und tut es in die Truhe.
. A verschliesst die Truhe mit einem Schloss a.

. A sendet die so verschlossene Truhe an B.

B umschliesst das ganze mit seinem Schloss b.

B sendet alles doppelt verschlossen an A zuriick.

A entfernt Schloss a.

A sendet die mit b verschlossene Truhe wieder an B.
B entfernt sein Schloss b.

T XN U R WN

roblem: Lasst sich das so softwaretechnisch realisieren?

Wie wire es damit?: k sei eine Zahl. “Verschliessen” und “aufschliessen”
eines Schlosses entspricht dem Hinzuaddieren oder Subtrahieren
einer beliebig ausgedachten (geheimgehaltenen) Zahl a bzw. b.
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