Distributed Smart Cameras

Lorenz Breu

Zusammenfassung Kameras, die zusammen Bilddaten iiber ein Gebiet
sammeln, werden schon lange eingesetzt, allerdings werden die Bilddaten
h&ufig von einem Menschen analysiert. Mit Fortschritten in der Technik
konnen nun die Kameras mit ”Intelligenz” ausgestattet werden, um ver-
schiedene Analysen an den Bilddaten selbst durchzufithren und um un-
tereinander zu kommunizieren, damit am Schluss das Gesamtsystem auf
die Umgebung korrekt reagieren kann. Im Folgenden werden verschiede-
ne Einsatzgebiete solcher ” Distributed Smart Camera” Netzen sowie die
darin auftretenden Probleme besprochen.

1 Einfiihrung

Dieser Bericht soll einen Uberblick iiber das Thema ” Distributed Smart Came-
ras” (DSC) geben, welches den Aufbau und Betrieb von Systemen von Kameras
mit integrierter Rechenhardware zu vielféltigen Zwecken (z.B. Umweltmonito-
ring, Uberwachung, Verkehrsiiberwachung, Gesundheitswesen, usw.) umfasst [2,
3]. Die Prisenz von Kameras in vielen Bereichen des 6ffentlichen Lebens ist spéte-
stens seit 9/11 nicht mehr wegzudenken und dass Kameras zur Uberwachung von
Casinos, Hotels, Parkhéduser, Bankomaten und vielen anderen gefihrdeten Ob-
jekten schon seit einiger Zeit im Einsatz sind, ist vermutlich auch jedem bekannt.
Allerdings werden in diesen Féllen die Bilddaten meist noch von einem Menschen
ausgewertet. Die Forschung im Bereich DSC zielt nun darauf hin, einzelne Kame-
ras zu einem Netz zusammenzufassen und sie so mit Hardware und ” Intelligenz”
auszustatten, dass sie Bilddaten selbststéndig analysieren kénnen und anhand
dieser Analyse dann passende Aktionen auslosen (z.B. [4]). Dabei sind nicht nur
polizeiliche oder militérische Anwendung geplant [3], sondern auch Anwendun-
gen in anderen Bereichen, z.B. im Gesundheitswesen [4]. Die Entwicklung von
solchen Plattformen stellt verschiedene Anforderungen in Bereichen wie Hardwa-
re, Bildbearbeitungs-Algorithmen, Kommunikation zwischen den Kameras und
Ortsbestimmung [1,3,2]. Es werden auch verschiedene Ansitze fiir solche Sy-
steme verfolgt, wobei nicht nur spezielle Losungen fiir ganz spezifische Einsétze
entwickelt werden [3], sondern auch generelle Frameworks fiir den Einsatz von
off-the-shelf Produkten wie Mobiltelefone [2].

Dieser Bericht bespricht verschiedene Aspekte solcher Systeme von verteil-
ten Kameraknoten mit integrierter ”Intelligenz”. Im néchsten Abschnitt werden
kurz mogliche Anwendungsgebiete besprochen, dann werden Probleme disku-
tiert, welche bei der Entwicklung von DSC Plattformen entstehen und deren
Einsatz behindern kénnen. Zum Schluss wird das Thema nochmals zusammen-
gefasst.



2 Anwendungsgebiete

Das Sehen ist wohl der wichtigste Sinn fiir uns Menschen, deshalb iiberrascht
es kaum, dass Kameras schon fast allgegenwértig sind. Sie werden nicht nur be-
nutzt, um wichtige Ereignisse zu dokumentieren und archivieren, sondern auch
um in Echtzeit Bilddaten zu sammeln, um Gebiete zu iiberwachen, an denen ein
Mensch nicht (dauernd) anwesend sein kann, um Bilddaten von verschiedenen
Gebieten an einem Punkt zu sammeln, oder um Bilddaten zu sammeln, die ein
Mensch nicht wahrnehmen kann (Infrarot, Restlichtverstirkung, usw.). In allen
diesen Bereichen ist es auch denkbar, die Kameras mit ”Intelligenz” zu verse-
hen, damit sie dem Menschen Entscheidungen abnehmen kénnen und je nach
Situation verschiedene Reaktionen auslosen konnen. Dies kann die Reaktions-
zeit zwischen einem Ereignis (z.B. einem Sturz) und einer geeigneten Reaktion
(z.B. dem Alarmieren einer Ambulanz) verkiirzen. Wenn nun mehr als nur eine
Kamera im Einsatz ist, dann macht es sicher Sinn, die Informationen der einzel-
nen Kameras entweder auszutauschen oder an einem Punkt zusammenzufassen,
damit mehr Information fiir Entscheidungen bereitsteht. Da in vielen Szenarien,
in welchen heute Kameras eingesetzt werden, die Zahl der Kameras gross sein
kann, sollten Systeme auch skalieren konnen. Die Fortschritte in der Technologie
erlauben es heute immer mehr Rechenleistung in immer kleinerem Raum unter-
zubringen, und auch die Kosten von spezifischer Kamerahardware nehmen ab. So
hat heute beinahe jedes neue Mobiltelefon neben Kommunikationsmoglichkeiten
auf kurze (Bluetooth) oder grosse Distanzen (GPRS) eine integrierte Kamera
[2]. Deshalb werden im Bereich der DSC Netze nicht nur spezielle, teure und
fiir ganz spezifische Zwecke gebaute Systeme entwickelt, sondern es werden auch
Plattformen entwickelt, die es ermoglichen sollen, billige und allgegenwiértige
Geriite wie Mobiltelefone zu solchen Netzen zu vereinen [2]. Es folgen nun zwei
spezifische Einsatzszenarien von vernetzten Kameras:

2.1 Militérische Uberwachung

Es ist nicht verwunderlich, dass besonders das Militar an solchen Systemen von
verteilten untereinander kommunizierenden Kameras interessiert ist, da solche
Systeme viele Uberwachungsaufgaben automatisieren kénnen und ausserdem
auch in Situationen, die die menschliche visuelle Uberwachung schwierig machen,
sinnvoll eingesetzt werden konnen dank Infrarot- und Nachtsicht-Kameras. Die
Entwicklung solcher Systeme begann in den USA schon mitte 90er Jahre und
wird auch heute noch aktiv vorangetrieben, ausserdem sind aus der militéri-
schen Forschung in diesem Gebiet kommerziell erhéltliche Produkte entstan-
den [3]. Die Entwicklung von solchen intelligenten Uberwachungssystemen be-
steht aus sechs Hauptkomponenten: Sensoren, Algorithmen zur (Ziel-)Erfassung,
Hardware, Software, Benutzerschnittstelle und hohere Algorithmen zur Daten-
zusammenfassung und zum Herausfiltern von uninteressanten Ereignissen [3].
Fortschritte in allen Gebieten haben die Entwicklung von skalierbaren Infra-
strukturen erlaubt, aber es wird auch noch aktiv weiterentwickelt, da es noch
einiges an Verbesserungspotential gibt (siehe Abschnitt 3).



FEines der vorgestellten Systeme ist so konzipiert, dass eine Reihe von omnidi-
rektionalen Kameras mit relativ niedriger Auflésung iiber das zu iiberwachende
Gebiet permanent Bilddaten sammelt und diese mit integrierter Hardware zur
digitalen Bildbearbeitung analysiert und mégliche Eindringlinge feststellt [3].
Diese Bilder werden dann ins Netz geschickt zusammen mit geographischer In-
formation. Diese Ereignisse werden dann von hochauflésenden Kameras (PTZ
Kameras) detektiert und das als moglicher Eindringling markierte Feld wird
dann n#her untersucht, indem die Kamera sich auf dieses Gebiet ausrichtet und
heranzoomt, um das Ziel eindeutig zu identifizieren. Das ganze System ist ska-
lierbar, da ein Teil der Bildanalyse schon in den Knoten passiert und die zugrun-
deliegende Netzinfrastruktur es erlaubt, neue Knoten einfach zu integrieren dank
der Einfiihrung einer Schicht von Routing- und Archivierungsmodulen zwischen
den Sensoren und den Stuerknoten (sieche Abbildung 1).
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Abbildung 1: Skalierbare Netzarchitektur dank Lastverteilung auf mehrere AGM
Knoten [3]

Mit der heutigen Technik ist es schon moglich, Systeme mit 100 Knoten zu
bauen, die eine 2km lange Front eines Hafengeldndes iiberwachen und dabei
nur einen 802.11 Kanal benutzen ([3]). Spitere Systeme sollen dann auch auf
beweglichen Objekten wie z.B. auf Schiffen zum Einsatz kommen, was jedoch
weitere Probleme an die Bearbeitung der Bilddaten und die Erkennung von
Eindringlingen stellt. Zudem hat das sich das US Militér fiir den SOAP Standard
entschieden, damit verschiedene zukiinftige Komponenten untereinander in einer
festgelegten Weise kommunizieren kénnen [3]. Auch die Anbindung der Systeme
an das Internet wére so einfach moglich.



2.2 Unterstiitzung fiir dltere Menschen

Ein weiteres mogliches Einsatzgebiet fiir solche intelligenten Kameranetze liegt
im Gesundheitswesen, im speziellen in der Unterstiitzung &lterer Menschen in
ihrem Zuhause. Ein solches Beispiel ist ein System, welches zum einen Stiirze
registrieren und zum anderen verschiedene Gegensténde in der Wohnung finden
kann [4].

Das System besteht aus einer Reihe von Kameras, welche in der Wohnung
verteilt sind und mit einem Zentralrechner verbunden sind, welcher seinerseits
iiber Kommunikationskanéle nach aussen (z.B. Telefon) verfiigt. Ausserdem sind
in jedem Raum Terminals, um mit dem System zu interagieren.

Eine der Hauptaufgaben des Systems besteht darin, zu merken, wenn der
Bewohner/die Bewohnerin stiirzt, um dann selbstindig Hilfe anzufordern [4].
Obwohl es schon Systeme gibt, die Stiirze registrieren konnen, bestehen diese bis
anhin entweder aus Sensoren, welche am Korper getragen werden miissen, oder
sie verlangten vom Bentzer, aktiv einen Knopf zu driicken [4]. Solche Sensoren
werden jedoch oft nicht angezogen, entweder weil es listig ist fiir den Benutzer,
oder aber weil der Benutzer vergessen hat, den Sensor anzuziehen und im Fall
des Knopfes ist der Benutzer vielleicht nicht mehr in der Lage, diesen zu driicken.
Deshalb ist es ein Vorteil, ein aus Kameras bestehendes System einzusetzen, mit
welchem der Benutzer in diesem Fall nicht direkt interagieren muss.

Die einzelnen Kameras des Systems benutzen ”background subtraction” Al-
gorithmen, um sich bewegende Objekte vom Hintergrund zu unterscheiden, und
senden diese Daten iiber sich bewegende Objekte an den Hauptrechner, welcher
seinerseits anhand von Markov Modellen und Trainingsdaten iiberpriift, ob es
sich dabei um einen gestiirzten Menschen handelt oder nicht [4]. Sollte der Rech-
ner einen Sturz erkennen, so 16st er einen lokalen Alarm aus. Wird dieser nicht
quittiert, so versucht das System, Leute aus einer Freundesliste zu kontaktieren
und wenn das auch fehlschlidgt, dann wird eine Notrufzentrale informiert. Das
System baut dann mit der Notrufzentrale eine Bildverbindung auf zur Kamera,
welche den Sturz entdeckt hat, damit sich die Zentrale ein Bild iiber die Situation
machen kann (siehe Abbildung 2(a)) [4].

Eine andere Funktion des Systems besteht darin, den Menschen zu helfen,
verschiedene Gegensténde innerhalb der Wohnung zu finden, z.B. die Brille oder
die Fernbedienung. Dabei werden verschiedene interessante Dinge beim Haupt-
rechner registriert. Die Kameras benutzen auch hier wieder ”background sub-
traction” Algorithmen um herauszufinden, wenn sich der Hintergrund des Bildes
andert. Solche Anderungen werden wieder an den Hauptrechner geschickt, wel-
cher dann die Kamera dazu bringt, ndher an das Objekt heranzuzoomen und
verschiedene Algorithmen benutzt, um das Objekt mit der Liste von zu ver-
folgenden Objekten zu vergleichen und bei einem Treffer in einer Positionsliste
einzutragen. Wenn der Benutzer nun das System fragt, wo die Fernbedienung
ist, dann sucht das System erst in der Positionsliste und meldet dem Benutzer
gleich mit einem Bild wo die Fernbedienung nun ist. Wenn es in der Liste keinen
Eintrag gibt, so sucht das System aktiv nach dem Objekt, indem jede Kamera
ein paar Bilder ihres Bereichs an den Rechner schickt, welcher dann versucht,
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das Objekt im Bild zu finden und dem Benutzer anschliessend die wahrschein-
lichsten Orte, an denen sie das Objekt befinden kénnte, angibt (siehe Abbildung

2(b)).

3 Probleme und Hiirden

Wie bei den meisten Visionen im Bereich ”Internet der Dinge” gibt es auch bei
DSC Probleme und Hiirden, welche die effiziente und einfache Implementierung
storen. Im Folgenden werden ein paar dieser Probleme besprochen.

3.1 Objekterfassung und -Identifikation

Das Erkennen von Objekten von Interesse in einem Bild, sei es nun eine Fernbe-
dienung im Haus oder ein Eindringling in einem abgesperrten Gebiet in der Nacht
und bei Regen, ist die grundlegendste Funktion einer Applikation in diesem Be-
reich. Deshalb miissen Kameras in der Lage sein, solche Objekte schnell und
prézise zu lokalisieren. Dabei spielen sowohl Hardware wie auch Software eine
Rolle. In erster Linie geht es einmal um die Auflésung der Kamera an sich, denn
eine Kamera mit niedriger Auflosung hat weniger Bildpunkte zur Verfiigung, um
z.B. ein sich bewegendes Ziel vor einem statischen Hintergrund auszumachen [3].
Dafiir generiert eine hochauflosende Kamera dann eine grossere Datenmenge, die
nicht nur bearbeitet sondern auch iibertragen werden muss. Was dabei auch eine
Rolle spielt, ist das Gebiet, das eine Kamera auf einmal wahrnehmen kann. Eine
Kamera von niedriger Auflosung, die nur ein kleines Gebiet ”im Auge behalten”
muss, reicht vielleicht aus, um eine Fernbedienung zu entdecken, aber nicht, um
einen Menschen auf 200m Entfernung. Ausserdem ist hochauflésende Hardware
teurer, sodass es abzuwégen gilt, ob man z.B. wenige hochauflésende Kameras
einsetzt, um ein bestimmtes Gebiet abzudecken, oder lieber viele Kameras von



niedrigerer Leistung [3]. Fiir gewisse Anwendungen (z.B. um zu zéihlen, wieviele
Leute einen gewissen Flur entlang gehen) reichen sogar die einfachen Kameras,
die in Mobiltelefonen untergebracht sind [2]. Verschiedene Systeme benutzen
deshalb verschiedene Kameras, die zusammenspielen, um die Aufgabe des Ge-
samtsystems zu losen, z.B. konnen statische Kameras ein Gebiet iiberwachen
und sich bewegende Objekte im Vordergrund registrieren, wiahrend teurere Ka-
meras, die sich auf solche Objekte ausrichten und heranzoomen kénnen (PTZ
Kameras), die eigentliche Identifikation iibernehmen [3].

Neben den optischen Eigenschaften eines Kameraknotens in einem verteilten
Kamerasystem spielt auch die im Knoten zur Bildanalyse zur Verfiigung stehen-
de Kapazitit eine Rolle. Im zivilen Beispiel iibernehmen die Kamerknoten nur
einen Teil der Verarbeitung, die rechenintensiven Algorithmen zur Identifikation
und Lagebeurteilung werden von einem mit mehr Rechenleistung ausgestatteten
Spezialknoten (z.B. Zentralrechner) iibernommen [4]. Wenn jedoch die eigentli-
chen Kameraknoten dies auch machen konnten, wiirde das System einfacher zu
skalieren und die Menge an Daten, die iiber das Netz iibertragen werden muss,
wiirde verringert werden.

Ein anderes Problem in diesem Bereich sind falsche Alarme. So miissen in
einem militéirischen Uberwachungssystem Verfahren sicherstellen, dass sich im
Wind bewegendes Gebiisch oder Tiere nicht als Eindringlinge eingestuft wer-
den und somit einen Alarm auslésen, da bei einem solchen Alarm Personal an
die Einbruchstelle geschickt werden muss [3]. Auch wiirde ein System zur Erken-
nung von Stiirzen nicht eingesetzt werden, wenn es jedesmal einen Alarm auslost,
wenn sich eine Person hinlegt oder nur hinsetzt [4]. Im Fall von Systemen, die mit
Mobiltelefon-Kameras arbeiten, die durch die zur Verfiigung stehende Rechen-
leistung eine begrenzte Menge and Bildern pro Sekunden analysieren konnen,
um z.B. die Bewegung einer Person zu verfolgen, kann es leicht passieren, dass
eine Person, die zu schnell durch das Blickfeld der Kamera geht, nicht wahrge-
nommen wird, oder dass zwei Personen, die sich zur gleichen Zeit im selben Bild
befinden, nur als eine gezihlt werden [2]. Auch solche ”false negatives” miissen
minimiert werden. Dies bedingt die Entwicklung von geeigneten Verfahren, aber
auch die Erhohung der Rechenleistung, die den Kameras zur Verfiigung steht.

Alle diese Probleme bestehen schon bei Systemen mit statischen Kameras,
es gibt aber auch schon Projekte, auf DSC basierende Uberwachungssysteme
auf Schiffen einzusetzen [3]. Da werden die Schwierigkeiten noch markanter, da
sich nun der Bildhintergrund und die relativen Positionen der Kameras dauernd
dndern.

3.2 Kommunikation

Zuséatzlich zu den oben erwidhnten Hard- und Software Problemen muss auch
die effiziente Kommunikation zwischen den Knoten des DSC Netzes gewahrlei-
stet werden. Im Fall von mit Kabeln verbundenen Kameras, die ein Netz bilden,
dass iiber ein relativ kleines Gebiet verteilt ist (z.B. im einer Wohnung), kénnen
bestehende Infrastrukturen und Protokolle wie TCP /TP und Ethernet ohne An-
passungen eingesetzt werden [4], in anderen Fiillen, wo die Kameras iiber ein



weites Gebiet verteilt sind, evtl. sogar umpositioniert werden und nicht mit Ka-
beln verbunden werden konnen, reichen bestehende Systeme und Technologien
vielleicht nicht mehr aus und es miissen neue Netzarchitekturen entwickelt wer-
den, die es dem System erlauben, grosse Datenmengen in Realzeit zu verarbeiten
und zudem noch die Skalierbarkeit sicherstellen. Dabei gilt es das Optimum zu
finden gegeben den Anforderungen an das System (Latenz, abzudeckendes Ge-
biet, Skalierbarkeit, Kosten) und den Moglichkeiten der Knoten und des Netzes
(Auflosung, Distanz zwischen den Knoten, Funk- oder Kabelverbindung, Re-
chenleistung der Knoten, zur Verfiigung stehende Bandbreite).

Neben der Kommunikation innerhalb des DSC Netzes muss eventuell auch
eine Moglichkeit bestehen, das Netz iiber grossere Distanzen mit einem anderen
zu verbinden, oder die nahe zusammen liegenden Knoten miissen Ereignisse an
einen weiter entfernt liegenden Server schicken [2]. In diesem Fall miissen den
Knoten vielleicht verschiedene Technologien zur Verfiigung stehen, eine fiir den
Nahbereich (z.B. Bluetooth) und eine fiir grossere Distanzen (z.B. GPRS) [2].
Da moderne Mobiltelefone iiber alle diese Komponenten (Kamera, Bluetooth,
GPRS) verfiigen, gibt es Bemiihungen, auf diesen aufbauende DSC Systeme zu
entwickeln [2].

Neben der eigentlichen Verteilung von Information im DSC Netz muss auch
die Koordination zwischen den Knoten funktionieren. Im Fall wo die Knoten
nicht symmetrisch sind, z.B. wo wenige PTZ Kameras Ziele von verschiedenen
einfacheren Kameras bekommen, miissen gewisse Aufgaben héhere Prioritét ha-
ben, als andere [3,?]. So sollte es zum Beispiel nicht passieren, dass eine Person
stiirzt, dies aber nicht vom System gemeldet wird, da es im Moment gerade
damit beschiftigt ist, die Fernbedienung zu suchen [4].

3.3 Ortsbestimmung

Die geographische Lage, sei es nun absolut oder relativ zu anderen Kameras,
ist wichtig fiir Systeme, in der ein Knoten auf Informationen, die er von einem
anderen erhalten hat, reagieren muss, so zum Beispiel wenn eine Kamera heran-
zoomen soll [3,?]. Auch ist es unter Umsténden wichtig, den Abstand zwischen
zwei Knoten zu kennen, um die Bewegung von Objekten durch ein Gebiet zu
identifizieren [2]. Zudem ist es fiir Systeme, die 3D Informationen aus den 2D
Bilddaten von verschiedenen Kameras mit iiberlappenden Blickfeldern rekon-
struieren auch wichtig zu wissen, wie die Kameras ausgerichtet sind und relativ
zu einander positioniert sind [1]. Deshalb miissen DSC Knoten in solchen Syste-
me die Moglichkeit haben, ihre Position herauszufinden.

Eine Moglichkeit wire der Einsatz von zusétzlichen Sensoren an jedem Kno-
ten, um zum Beispiel mittels des GPS Systems ihre absolute Position zu bestim-
men und diese dann dem DSC Netz bekannt zu geben. Eine andere Moglichkeit
ist es, mittels den eigentlichen Bilddaten und dem Vergleich dieser Daten mit
denen von anderen Knoten die relative Position und Ausrichtung zu bestim-
men. Diesen Ansatz wurde erfolgreich fiir ein kleines DSC Netz demonstriert,
indem die Kameras mit Blinklichtern ausgestattet sind, die auf eine bestimm-
te Art blinken, die fiir jede Kamera spezifisch ist [1]. Auf diese Weise kénnen



jeweils drei Knoten untereinander anhand ihrer Blinkmuster ihre relativen Po-
sitionen zueinander bestimmen [1]. Eine andere Moglichkeit besteht darin, das
System zu Beginn zu kalibrieren, wenn die Anordnung der Kameras bekannt ist,
indem zum Beispiel ein Mensch mit konstanter und bekannter Geschwindigkeit
durch die Blickfelder aller Kameras geht [2]. Diese Kalibrierung kann sich lau-
fend verdndern, wenn das Eintreffen bestimmter Félle an einem Knoten (z.B.
Mensch betritt Blickfeld) mit einem entsprechenden Fall an einem anderen Kno-
ten (z.B. Mensch verlédsst Blickfeld) in Verbindung gebracht werden kann und
relativen Positionen der Kameras bekannt sind [2]. Dazu braucht es aber neben
der physischen Koordination auch eine zeitliche Koordination, damit solche Fille
einander zugeordnet werden kénnen [2].

3.4 Schutz der Privatsphire

Da DSC Systeme Bildinformationen sammeln, auf denen Menschen zu sehen
sind, treten sofort Probleme im Bereich des Datenschutzes und der Wahrung
der Privatsphire auf. Dies ist vielleicht weniger der Fall fiir militérisches Uber-
wachungssysteme, welche abgesperrte Gebiete iiberblicken, aber im Fall des oben
besprochenen Sturz-Warnsystems ist es ein wichtiges Thema [4]. Dieses System
iibermittelt Bilder aus dem Heim des Benutzers an die Aussenwelt, zuséitzlich
noch Bilder, in denen sich die Person in einer misslichen Lage befindet [4]. Es
muss daher sichergestellt werden, dass diese Bilder nur kontrolliert weitergegeben
werden (z.B. nur an einen limitierten und vom Benutzer festgelegten Freundes-
kreis), oder aber dass die Bilder nicht unveriindert gezeigt werden, sondern dass
z.B. ein schwarzer Balken iiber die gestiirzte Person gelegt wird, wenn das Bild
weitergeleitet wird [4]. Dieses und &hnliche Probleme liegen allerdings nicht im
Bereich der technischen Produktentwicklung sondern eher im gesellschaftlichen
Umfeld, weshalb nicht weiter darauf eingegangen wird.

3.5 Benutzerschnittstellen

Ein anderer Aspekt von DSC Anwendungen ist die Benutzerschnittstelle zwi-
schen dem System und dem Menschen. Soll ein DSC Uberwachungssystem dem
Sicherheitspersonal alle Bilder auf einer Wand von Monitoren darstellen, damit
der Mensch wieder alle Entscheidungen selber treffen kann, oder soll das System
Probleme selber einstufen und nur konkrete Alarme an das Personal weiterge-
ben? Wie kann ein Mensch mit dem System, welches seine Schliissel suchen soll,
interagieren? Soll er zu einem Terminal gehen miissen, oder gibt es eine Sprach-
steuerung? Auch diese Fragen liegen eher im Bereich des Designs und nicht der
Technik, weshalb auch dieser Bereich nicht detailliert behandelt wird. Allerdings
wird ein System am Ende nur dann eingesetzt, wenn der Benutzer sich damit
wohl fiihlt, also muss das Thema der Schnittstelle auch bei der Entwicklung von
DSC Systemen eine Rolle spielen.



4 Zusammenfassung

Kameras sind schon lange fiir verschiedene Zwecke im Einsatz, oftmals auch in
”Systemen” von mehreren Kameras. Deshalb macht es Sinn, diese Kameras mit
einer gewissen ”Intelligenz” zu versorgen, damit sie im Verbund verschiedene
Aufgaben iibernehmen kénnen, ohne dass ein Mensch die Bilddaten selber ana-
lysieren muss. Um solche DSC Netze aufzubauen benttigt es Technologien aus
verschiedenen Bereichen. Als aller erstes muss sichergestellt werden, dass die
Kameras in der Lage sind, aus den Bildern, die sie aufnehmen, die gewiinsch-
te Information zu extrahieren, z.B. ein Mensch auf 200m oder einen Schliissel
im Wohnzimmer. Dazu benotigt es einerseits passende Hardware zur digitalen
Aufnahme und Bearbeitung der Bilder aber auch entsprechender Algorithmen,
welche dies schnell erledigen kénnen. Fiir moderne Kamerasysteme ist die Auf-
nahme kein Problem, aber fiir viele DSC Systeme wird immernoch ein entspre-
chend ausgeriisteter Rechner bendtigt, der die intensiven und komplexen Bild-
analysen durchfiihrt, allerdings ist es dank Fortschritten in der Entwicklung von
spezialisierter Hardware auch schon moglich, Hardware zur Bildbearbeitung an
den einzelnen Kameraknoten unterzubringen [3,4]. Es ist sogar moglich, einfa-
che DSC Systeme mit Mobiltelefonen als Kameraknoten zu bauen, da moder-
ne Mobiltelefone {iber alle nétigen Komponenten verfiigen: eine digitale Kame-
ra, Kommunikationsméglichkeit im Nahbereich mit Bluetooth, Kommunikation
iiber grossere Distanzen mittels GPRS und eine Plattform zur Entwicklung von
Software mit den notigen APIs dank Java, was noch ein Problem darstellt ist
wohl die begrenzte Rechenleistung [2].

Wie oben erwdhnt profitiert die Entwicklung von DSC Systemen von Fort-
schritten in vielen Gebieten, und es wird laufend in allen Gebieten geforscht.
Kleinere aber leistungsfihigere Komponenten zur Bildanalyse die zudem weniger
Energie verbrauchen erlauben es den einzelnen Knoten, einen grésseren Teil der
Rechenoperationen durchzufiihren, womit das System an sich leistungsfihiger,
flexibler und besser skalierbar wird. Fortschritte in der Entwicklung von Algo-
rithmen zur Bildanalyse kénnten es dem System erlauben, die notigen Informa-
tionen aus wenigeren Bildern zu extrahieren, falsche Alarme zu verhindern und
die Bearbeitung in Realzeit mit weniger Rechenleistung durchzufiihren. Neue
Netzarchitekturen helfen beim Aufbau von Systemen aus vielen Kameras und
machen diese Systeme leicht zu skalieren. Die Fortschritte im Bereich der Mobil-
telefone erlauben die Entwicklung von frameworks fiir den schnellen Aufbau von
DSC Systemen aus billigen Komponenten die iiberall verfiigbar sind, da moder-
ne Mobiltelefone mit eingebauten Kameras direkt als Kameraknoten eingesetzt
werden konnen.

Die Entwicklung von DSC Systemen ist nicht nur ein reines Forschungsgebiet,
denn Videoiiberwachung gibt es schon lange und wird in den Zeiten nach 9/11
und den verschiedenen Epidemie-Panik-Attacken noch gefragter werden. Wenn
diese Systeme nun automatisiert werden kénnen und der Mensch sich nicht mehr
mit dem miihsamen anschauen von Uberwachungsvideos abquilen muss sowie
das System schnell und einfach an spezifische Situationen angepasst werden kann
dank Skalierbarkeit und Selbstverwaltung (Kommunikation, Netzaufbau usw.)
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so wird es mit grosser Sicherheit einen Abnehmer geben. Dies gilt aber nicht nur
fiir den polizeilichen oder militdrischen Einsatz, sondern auch fiir alle Gebiete,
in denen mehrere Kameras zusammen im Einsatz sind, sei es nun, um &lteren
Menschen zu helfen, ihre Schliissel zu finden, ihnen die Sicherheit zu geben, dass
jemand benachrichtigt wird, wenn sie stiirzen, oder mehrere Kameras Informa-
tionen iiber ein Gebiet sammeln und untereinander Kommunizieren, um ihre
Position zu bestimmen und 3D Bilder zu generieren.
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